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1.

Mobile Computing via “GPRS/UMTS”

Wird eine Multifunktionskarte* fir UMTS/GPRS/WLAN eingesetzt, so kdnnen mit der
Client Software spezielle Features des Mobile Computings unter Einbeziehung der Kar-
teneigenschaften genutzt werden.

Aufgrund der direkten Unterstitzung der Multifunktionskarte fiur UMTS/GPRS/WLAN
durch den Client kann die Installation einer Management-Software von der eingesetz-
ten Karte entfallen.

Der IPSec Client vereint alle kommunikations- und sicherheitstechnischen Mechanis-
men fur eine wirtschaftliche Datenkommunikation auf Basis des Ende-zu-Ende Sicher-
heitsprinzips. Der Client-Monitor verfigt Uber optische Anzeigen aller Verbindungssta-
ti, der Feldstéarke, des selektierten Netzes und Providers. Auch die integrierte dynami-
sche Personal Firewall ist optimiert fir Remote Access und schiitzt den mobilen Tele-
arbeitsplatz bereits bei Systemstart gegen jegliche Angriffe und garantiert ein Maxi-
mum an Sicherheit auch wahrend der automatischen Hotspot-Anmeldung. Die VPN-
Verbindung wird unabhangig vom Microsoft DFU-Netzwerk tiber den integrierten Dia-
ler aufgebaut.

* derzeit unterstitzte Multifunktionskarten:
T-Mobile Multimedia NetCard

V odafone Mobile Connect Card
KPN Mobile Connect Card
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1.1 Installation

Installieren Sie zunéchst die Software des FEC Secure |PScec Clients und spielen Sie
anschlieRend den Treiber der PCM CIA-Karte an |hrem Notebook ein.

1.2 Installation des Treibers

Der Treiber zur PCMCIA-Karte Qualcomm 3G CDMA befindet sich auf der zugehori-
gen CD im Verzeichnis

Software\Modems\Language Independent)\

Starten Sie dort “OptionFusion.exe” mit Doppelklick und bestétigen Sie die daraufhin
erscheinenden Fenster mit “OK”.

5| Nach der erfolgten

Komplettierung der
Setup mit einem Klik auf

“Finish”.

-f— Option Fusion Driver Package 1.0.0.10 Setup ,_,E

Daraufhin wird der Rechner
gebootet.

Nachdem Reboot stecken
Siedie Kartein einen
PCMCIA-Slot.
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Bitte beachten Sie bei Einsatz des Betriebssystems Windows XP

Wird Windows XP mit Service Pack 2 und Sicherheits-Packages eingesetzt, so kann

eine Verbindung uUber die Karte nicht hergestellt werden.

FEC Secure IPSec Client

sl B3

Yerbindung  Konfiguration  Log  Fenster  Hilfe
Profil ; Amtsholung ;
IEentraIe j I

Client

Yerbinden | Trennen funkwerk))
Statistik:

Yerbindungszeit:  00000:00 Timeout (zec). 0O

Daten (Tx) in Byte: 0
Daten (Rx) in Byte: 0
Durchsatz (KBf=): 0,000

Richtund: -
Yerbindungzart:  1SDR
Yerzchilzselung:

Software ist nicht aktiviert
(noch 30 Tage giiltig)

Bei einem

V erbindungsaufbau zeigt
die Software eine
Fehlermeldung an (siehe
Abbildung links).

In diesem Fall muss ein
neuer Treiber eingespielt
werden. Dafir ist die Datei
OptionCardlnstaller.exe
erhdltlich.

Ein entsprechend neuerer
Treiber befindet sich auch
auf der Treiber-CD zur
neueren Multimedia
NetCard von T-Mobile, die
nur UMTS/GPRS
unterstitzt.
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2.1

Konfiguration eines Zielsystems (Profils)

Legen Sie ein neues Zielsystem (Profil) der Client Software an. Beachten Sie dazu die
Beschreibung im Handbuch zur Client Software.

Konfiguration mit Assistenten

Klicken Sie auf “Neuer

Telefonbuch

Eintrag” und erfullen Sie die
Eingabeaufforderungen des
Assistenten. Anschlie3end kann
die Konfiguration im Telefon-
buch komplettiert werden.

o1a1011

Im folgenden wird als Beispiel
eine Verbindung zum
Firmennetz Uber L2Sec
beschrieben.

Konfigurations-Assistent AIS Z|e| SyStem dl eser

Grundeinstellungen

Testverbindung dient ein NCP

Welche VYerhindung soll zum Zielsystem hergestelltwerden? Gm
eway.

Anschlief?end auf “ Weiter”

Konfigurations-Assistent

Geben Sie flr dieses
Name des Zielsystems f k . . .
Giehen Sie hier sinen unverwechselbaren Namen fiir das Zielsystem sin ul'lkW'Ol ,) Z| el system (Profl I) elnen
enterprise communications .
Namen ein.
lesectesy |

L25ec Tes|

Konfigurations-Assistent ’_

Verbindungsart (Einwahlkonfiguration)
Auswahl des Mediums, iiber das die Verbindung hergestelltwerden sall funkml’k))) . .
e commnictons Anschlief}end auf “ Weiter”

Als Verbindungsart wahlen Sie
AN tover ) GPRS/UMTS.

xDSL (PPPaE)
- FPF aver CAF

TS
PPTP
Ext. Dialer

_cwine [ v, | sstrecen |
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Konfigurations-Assistent

Yerbindungsart (Einwahlkonfiguration)

Auswahl des Mediums, liber das die Verhindung hergestelltwerden soll f“nkm’k,)’
AT PrISe COMTRICation.

GPRS / UMTS =

i1 L

Avhd ISDN - ISON (4.75)
Ay ISDN FAX (G3)
A ISON Custorn Config

Konfigurations-Assistent

Verbindungsart (Einwahlkonfiguration)
Auswahl des Mediums, iber das die Verbindung hergestelltwerden sall funka,)

GPRS /UMTS R

Fusion UMTE GPRS WLAM - 3G Modem =

ATAF<crATENYTAD2&C1 S0=0<crATH1 <con|
o

Konfigurations-Assistent

Zugangsd
Benutzerinformationen fiir Internetzugang

ncpuserlztp

%] Entsprechend wird in der

Modem-Auswahl die Karte
“Fusion UMTS GPRS WLA -
3G Modem” angezeigt.
Selectieren Sie diese Karte.

Belassen Sie den zugehdrigen
Modem-Initialisierungsstring
unverandert. Schalten Sie die
Impulswahl nicht ein.

Anschlieend auf “ Weiter”

Als Zugangsdaten fir den

I nternetdienstanbieter (ISP)
muss lediglich ein (beliebiger)
Benutzername eingegeben
werden, es sei denn Sie haben
vom Provider spezielle
Kennworter erhalten. Die
Abrechnung (und die
Identifikation) erfolgt tGber die
SIM-Karte.

Fur eine Testverbindung zu
einem NCP Gateway tragen Sie
als Rufnummer ein:

*9OoH#

Anschliefend auf “ Weiter”
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TRt Asiien Beachten Sie die Beschreibung

¥PN Gateway-Parameter
Zuwelchem TunnelEndpunkt soll die Werbindung aufgebaut werden? funmk)))
enterprive Communications

zu den VPN Gateway-
Parametern.

Soll eine Testverbindung zum
NCP Gateway hergestellt
werden, so geben Sie als

Tunnel-Endpunkt ein:
62.153.165.36

als Tunnel Secret:
secret

Kompression wird nicht
benotigt.

Anschliefend auf “ Weiter”
Konfigurations-Assistent Fur ei ne Testverbi ndung zum

g;\:zzl::‘guxr?e"mlz:er:m';‘?ﬁwnzertmkatbenutztwerden? NCP GateNay ISt dl € NUtzung
eines Zertifikats nicht nétig.

Anschlief?end auf “ Weiter”

Als Zugangsdaten fir das NCP
o VPN Gateway geben Sie
éer:w'ulze’rlnfnrmatlgwe\r:ﬁ:q\/PNqugajng fl.lnkmtk))) f0| gendeS e' n:

eterpeise commanications

Konfigurations-Assistent ’7

VPN Benutzername:
ncpuserl2tp

Klicken Sie auf *VPN-Passwort
speichern” und geben Sie als

V PN-Passwort ein:
ncpuserl2tp

Anschliefend auf “ Weiter”
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P et Ao x| Fur die Testverbindung

gy S T, funkwerk) | cor: sratieehen Soniagl e
: s den Statischen Schlussel.

Anschlieend auf “ Weiter”

Konfigurations-Assistent ,_ D|e Llnk FiTE\Na” mUSS fUl" dle
Testverbindung nicht unbedingt
gesetzt werden.

Link Firewall
Welche Einstellungen sollen fiir die Firewall verwendet werden? f“nkm’k))’
eaterprive Commmnications.

A
I

Anschliefend auf “ Weiter”

Telefonbuch Damit ist die Konfiguration mit
dem Assistenten abgeschlossen.

g9

GETE Klicken Sie jetzt auf
“Konfigurieren” und
vervollstéandigen Sie die
Konfiguration im Telefonbuch.
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2.2 Konfiguration im Telefonbuch

Telefonbuch  L2Sec Test Selektieren Sie fir die
Testverbindung das
Parameterfeld “Modem” und
nehmen Sie folgende Eintréage
vor:

Link-Einstellungen
‘Tunnel-Farameter

WPMN IP-Netze

IPSec-Cptionen

HaA-Unterstitzung

DNS WINS atrcgdoont=1."ip" "internett-dl.de"
Zertifikats-Uberpriifung
Link Fireveall AT+CFIN=

APN

Der APN (Access Point Name) wird fir die GPRS
und UMTS-Einwahl bendtigt. Sie erhalten ihn von
Ihrem Provider. Der APN wird insbesondere zu
administrativen Zwecken genutzt.

Der AT-Befehl

at+cgdcont=1,"ip",

ist Standard fur die Ubergabe des APN an die
SIM-Karte, kann aber je nach Provider variieren.

Der APN

“internet.t-dl.de”

variiert je nach SIM-Karte und gilt nur fur die
SIM-D1-Karte von T-Mobile.

SIM PIN AT-Befehl

Bei Verwendung einer GPRS/UMTS-Karte muss
der jeweils spezifische AT-Befehl eingegeben
werden. Dieses Kommando

AT+CPIN=

ist Standard und bewirkt, dass die SIM PIN richtig
erkannt wird.

SIM PIN

Benutzen Sie eine SIM-Einsteckkarte fur GPRS
oder UMTS, so geben Sie hier die PIN fir diese
Karte ein. Benutzen Sie ein Handy, so muss diese
PIN am Mobiltelefon eingegeben werden.
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Telefonbuch LZ2Sec Test

L25ec |
IPSec

L2Sec Test
Nichbewen 3]
- Yerhindungssteuernung

£ |Fiicknf El

gehende Rufe
curity

instellungen

Tunnel-Parameter
WP IP-MNetze
IPSec-Optionen
Ha-Anterstitzuneg
DINS fWINS
Zertifikats-Uberpriifung
Link Firewall

Security-Modus

Benutzen Sie fur die Testverbindung keinen
Security-Modus!

Wahlen Sie “Nicht benutzen” und klicken Sie anschlief3end
auf “OK”.

Speichern Sie die Telefonbucheinstellungen und 6ffnen Sie
anschlie3end den Monitor.

Selektieren Sie das
Parameterfeld “ Security”.

Anhang: Mobile Computing via GPRS/ UMTS
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3. Der Monitor

FEC Secure IPSec Clie -] x|
Werbindung  Konfiguration  Log  Fenster  Hilfe
Zielsystern : Armtshalung :

ILESecTest j I

Fel: £ ,

el ] el el e v o o ] ] sl sl sl
Hoch

Yerhinden Tirennen funkwerk ]})
Statistik:
“Yerbindungszeit: 00:00:00 Timeout (sec): 0
Daten (Tx) in Byte: 0O Richtung:
Daten (Rx) in Byte: 0O “erbindungsart:  GPRS/UMTS
Durchsatz (KB/s): 0,000 “erschlisselung: -

\ Wird die Feldstérke nicht angezeigt, erscheint eine

@ Fehlermeldung, die auf einen Modemfehler hinweist.

Fahren Sie in diesem Fall fort wie unter “1.1
Installation des Treibers’ beschrieben wurde!

FEC Secure IPSe = |0 x|

Yerbindung  Konfiguration  Log  Fenster  Hilfe
L2Sec Test

Hoch

Starten Sie den Monitor.

Der Monitor des VPN/PKI
Clients (Enterprise Client)
muss sich wiein
nebenstehender Abbildung
darstellen. Der Monitor des
Entry Clients zeigt sich nur
unwesentlich anders.

Zwischen dem grafischen
Feld und der Button-Leiste
muss die Feldstarke des
Funknetzes angezeigt
werden.

Die Karte sucht nach dem
Start des Monitors automat-
isch nach einem Funknetz
und zeigt es mit der entspre-
chenden Feldstarke an, so-
bald es ge-

funden wurde (in der Ab-
bildung links “T-Mobile
D").

Wird das Netz angezeigt,
kann durch Klick auf den
[...]-Button eine erneute
Netzsuche ausgel 6st werden.
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Netzauswabhl il

Bitte das gewiinschte Metz aus der Liste auswahlen.

MNetz :

[¥ Erneute Metzsuche nach jedem Aufruf

[0]:% Abbrechen |

FEC Secure IPSec Client - o] x|
Werbindung  Konfiguration  Log  Eenster  Hilfe
L2Sec Test

LUMTS GPRS
el sl el s sl e

Hoch

=0l x|

“erbindung  Konfiguration Log FEenster  Hilfe

L E_ B JOS SN IS S A R

Hoch

Nach Netzsuche nach einem
alternativen Netz wird das
Fenster zur
Netzauswahleingeblendet
(links). Das gewlinschte
Netz kann aus einer Liste
ausgewahlt werden.

Wird die erneute Netzsuche
nach jedem Aufruf des
Monitors nicht gewlinscht,
so muss die standardmallig
aktive Funktion Uber den
Check-Button ausgeschaltet
werden.

Der Verbindungsaufbau
kann genauso erfolgen wie
bei einem Festnetz (vgl. im
Handbuch zur Client
Software
“Verbindungsaufbau”),
alternativ mit den Modi
“automatisch, manuell oder
wechselnd”.

Die Verbindungsart wird
grun eingeférbt (links
“UMTS").

Wenn die Verbindung steht,
kann wie im lokalen
Firmennetz gearbeitet
werden.

Dies gilt auch fir den Fall,
dass die Karte bei zu
geringer Feldstérke
automatisch vom
Verbindungsmedium UMTS
auf GPRS wechselt. Dain
diesem Fall die Verbindung
bestehen bleibt.

Erhoht sich die Feldstéarke
wieder, schaltet die Karte
automatisch wieder zurlick.
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. FEC Secure IPSec Client

“erbindung  Konfiguration  Log  Fenster

L2Sec Test

o owell sl ool ol e el el

Hoch

FEC Secure IPSec Ch

Yerbindung  Konfiguration Log  Fenster

L2Sec Test

Hilfe

=101 %]

G x
GPRE aktivieren

Hilfe

=10] x|

Das Verbindungsmedium
kann auch manuell
gewechselt werden. Dazu
wird mit der Maus das
gewinschte Medium
angeklickt, im Bild links
“GPRS aktivieren”.

Bei einem manuellen
Wechsel des Mediums wird
die Verbindung jedoch
zunéchst abgebaut.

Die Verbindung wird dann
wieder automatisch
aufgebaut, wenn dies fir
den Verbindungsaufbau im
Telefonbuch konfiguriert
wurde.

A 16
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4. Domanenanmeldung mit NCP Gina

Welcome to Windows

Copyright & 1985-2001
Microsoft Corporation

&= Pross CtrlaltDelete to begn,

Requiring this key combination at startup helps keep your

computer secure. For more information, dick Help. i

FEC Secure IPSec Client X

wahlen Sie lhr Zielmystem aus,

Zielzystem: T estverbindung iiber GFRS / IMTS
Amtzholung: I

™ “orbersitungszeit fiir Domanenanmeldung aktivieren

[™ Suche nach verfigharen Netzen
[Mur fiir UMTS/GPRS KMultifunktionz-k arten]

Lokal &nmelden | ok |

"] Bitte beachten Sie zu den mdéglichen Einstellungen
die Beschreibung der Logon-Optionen im
Handbuch des Clients!

FEC Secure IPSec Client X

Bitte geben Sie die PIMN der SIM-Farte ein.

E PIN: [

Abbrechen | ok |

Die Client Software wird
bereits in der Boot-Phase im
Hintergrund gestartet und
fangt den Call
“Crtl-Alt-Delete” ab.

Die integrierte Personal
Firewall der NCP Software
ist zu diesem Zeitpunkt
bereits aktiv, sodass der PC
bereits geschitzt ist.

Bereits wahrend der
Boot-Phase kann das
Zielsystem, das fur das
Verbindungsmedium
GPRS/UMTS konfiguriert
wurde, selektiert werden.

(Die Funktion “Vorberei-
tungszeit fur Doméanen-An-
meldung aktivieren” wird
nur bendtigt, wenn vor-

her keine ordnungsgemalie
Abmeldung erfolgte! Die
“Suche nach verfligbaren
Netzen” nimmt einige Se-
kunden in Anspruch und ist
in der Regel nur im Ausland
von Bedeutung. Vorberei-
tungszeit fir die Doméanen-
anmeldung kann bei Bedarf
verlangert werden.)

Die SIM-PIN muss nur dann
eingegeben werden, wenn
siein der Konfiguration des
Zielsystems (Profils) im
Parameterfeld “Modem” im
Telefonbuch noch nicht
eingegeben wurde oder die
abgespeicherte PIN nicht
zur aktuell eingesetzten SIM
passt.
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FEC Secure IPSec Client

TS

GPRS

| sl Il_h::l:Fl
Metz :
| |TMobileD

Werbindungzmedium :
IMTS

X

FEC Secure IPSec Client

=

Bitte geben Sie [hre PIM gin !

|xxxa1

Abbrechen | ok |

FIM :

FEC Secure IPSec Client

Yerbindung uber GPRS f UMTS

Yerbindung izt hergestelk
@ o A p_§
Lokal Anmelden

Client FiIt o Server

Trennen ‘

Anschlief3end werden die
Signale der Karte angezeigt,
nach der Netzsuche das
gefundene Funknetz mit der
jeweiligen Feldstéarke.

Wourde die Suche nach
alternativen Netzen
aktiviert, so kann ein
anderes Netz, wie auch ein
anderes Verbindungs-
medium manuell gewahlt
werden.

Danach klicken Sie auf
“OK”, umin der
Domanenanmeldung
fortzufahren.

(Mit “Loka Anmelden”
brechen Sie den Dialog zur
Doménenanmeldung ab.)

Wurde fur diese Verbindung
die Nutzung eines Zertifikats
konfiguriert, muss an dieser
Stelle dessen PIN eingege-
ben werden.

Anschliefend klicken
auf “OK”.

Sie

Damit wird die Verbindung
hergestellt und ein Tunnel
in das Firmennetz der
Zentrale hergestellt.

Je nach Konfiguration im
Monitormenu unter
“Konfiguration /

L ogon-Optionen” erfolgt
das weitere Vorgehen.

A 18
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Log On 1o Windows

Microsaft-

Windows

¥ . Professional

Liscr nanne: |demc01 |

Passworc: | reBEEIEES |

Log on ko |AC Q&j

i OF i [ Cancel §§hut Cown, ., | [ Options << ]

4.1 Logon-Optionen

1. Der Benutzer gibt wiein
der Standard Windows-
Anmeldung die gefragten
Anmeldedaten manuell ein
(siehe in der Abbildung
unten “ Standard Windows-
Anmeldung”)

2. Die Client Software Uber-
gibt die gefragten Anmelde-
daten automatisch in diese
Maske (der MS-GINA),
sodass der Benutzer fur das
Windows Logon keine
Eingaben mehr machen
muss. Dazu muss in den

L ogon-Optionen
“Gespeicherte Anmelde-
daten verwenden” aktiviert
sein und die Daten in den
Feldern eingetragen sein.

Die Logon-Optionen werden Uber das Monitormenu “Konfiguration” selektiert.

L ogon-Optionen im Handbuch des Clients!

Logon Dptionen

Bitte beachten Sie zu den mdéglichen Einstellungen die ausfihrliche Beschreibung der

Anschlief?end kdnnen Sie
wahlen, ob Uber den
“Dialog fur Verbindungsauf-
bau vor der Windows-An-
meldung” an einer remote
Domain die Verbindung von
der Client-Software zum
Gateway aufgebaut werden
soll. Fir die Verbindung
zum Gateway mussen gof.
die PIN fir das Zertifikat,
wie auch fur die SIM-Karte
und das (nicht gespeicherte)
Passwort fur die Netzein-
wahl bereits vor dem Pass-
wort fr das Windows

L ogon eingeben werden.
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Beachten Sie desweiteren:

Aktivieren Sie diesen Dialog nicht, so findet die Passwort- und PIN-Abfrage fur das
Client Logon erst nach dem Windows Logon statt.

Findet der Verbindungsaufbau vor dem Windows Logon statt, erfolgt die Anmeldung
an der remote Doméne bereits verschl lisselt.

Wenn Sie die Logon-Option mit Ruckruf nutzen, muss “Verhandle PPP Callback” akti-
viert werden (siehe —*Ruckruf”).

Nach jeder Anderung der Logon-Optionen im Monitor muss der Rechner gebootet wer-
den.

Diese Funktion kann nur mit Administratorrechten aktiviert werden!
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Log-Dateien

Ist eine Multifunktionskarte fiur UMTS/GPRS installiert, wird eine Log-Datei mit fol-
genden Spalten ins Log-V erzeichnis des Secure Clients geschrieben:

1. Spalte: Zeit

2. Spalte: Aktuelle Feldstérke

3. Spalte: Durchschnittliche Feldstarke der letzten Minute

4. Spalte: Durchschnittliche Feldstarke der letzten 5 Minuten

5. Spalte: Durchschnittliche Feldstérke der letzten 10 Minuten

6. Spalte: Aktueller Netztyp (UMTS oder GPRS)

7. Spalte: Aktuelles Netz

Alle 10 Sekunden wird ein Eintrag erstellt, jedoch nur alle 5 Minuten die Eintrage in
die Datei geschrieben.

Fir jeden Tag wird eine Log-Datei mit dem Namen “mfc<DATUM>.log” erstellt.
Es werden die Log-Dateien der letzten 7 Tage gespeichert.
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Anhang zu
FEC Secure IPSec Client:

Dienste und Applikationen des Clients

funkwerk)))

enterprise communications
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1.

Dienste und Applikationen des Clients

In der Dienstelibersicht des Windows-Systems (im Windows-Startmeni unter “Einstel-
lungen — Systemsteuerung — Verwaltung — Dienste”) konnen die Dienste ncpsec.exe,
ncprwsnt.exe und rwsrsu.exe aufgesucht werden (Bild unten, Die Dienste sind in der
Abbildung eingeféarbt).

%NetMeetlng-Hemote... cigli 5 ind... LacalSpstemn
% Metzwerk-DDE-Dienst
%Netzwerk-DDE-Sew... Yerwaltet de

4 anuel LacalSpstem
eh dyn... M anuell LacalSystem
% MNetzwerkverbindung... Yenwaltet Ob dDF... M anuell LacalSystem
% NT-LM-Sicherheitzdi... Bietet Sicherl fe [RP... M anuell LacalSystem
%F’Iug & Play Wemmaltet Ge = .. Gestartet  Autornatizch LacalSystem
8 DoS RSP
% RS Aferbindungsver...
Femateprozeduraul...
%Hemoteﬂegistrierun... Ermiglicht di
% FilP-Ubensachung (benwacht d
%Houting und R&S Bietet FoutindaErste 11 LamH- g
% RPC-Locator Wenwaltet die D atenbank flr den RPC-Ma

M anuel LocalSystemn
Gestartet b anuell LocalSystemn
Gestartet  Automatizch LocalSystemn
ng ube... Gestartet  Automatizch LocalSystemn

Gestartet  Automatizch LocalSystemn
[reaktiviert LocalSystemn
M anuel LocalSystemn

TR el

rmensdi..

Bietet RPC-Unterstiitzung sowie Datei-, Drucker-..  Gestartet  Automatizch

Von dieser Windows-Oberflache kdnnen die Eigenschaften der Dienste abgel esen wer-
den (Bild unten), bzw. die Dienste gestoppt oder gestartet werden..

Eigenschaften von ncprwsnt [Lokaler Computer] Alle Dienste des Secure Clients
B werden nach der Installation

| Anmelden | Wiederherstalen | Abhénggksien] der Software automatisch aus
dem Installationsverzeichnis
gestartet.

Provides MCP PPP VPN and DIALING services

uomatisch 4
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Zusétzlich zu den Diensten befinden sich auf3erdem auch Applikationen im Installati-

onsverzeichnis:

ncptrcw.exe

@ Tracer = =] B

4 Go

Trace-Monitor; kann
auch gestartet werden

2 s ol

Tue Jan 10 09:24:22 2008:Nop Secure Client Systeminit
RWSGA installation path - C:WWINNT\neple

RwSGA phoneboak - C:\WwWINMT wneple\nepphaone. cfg
RwSGEA Oemiversion - D

Tue Jan 10 03:24:26 2006:NCPIKE initislized successtully

02005a63.84.ca]

Ruwsgaddapter:version_infolvertst-Secure Client Professional Version 8 05)
Ruwsgaddapter: version_info[softver-1]

AdapterConfiglmwspdmt-3)

AdapterConfiglnwsp_o_izdn-0)

AdapterConfiginwsp_o_asyn 0]

CardR eadConfig(Type-2)

Tue Jan 10 0324 27 2006:F astw/in:: port_init
AP

EAF‘I F!dlng conl

ig success[Z]

Creating PASSTHRLU Adapter

+++ Pthiu receive thread starting - (0181AF34).1

Pthrugdapter:: [nit PASSTHRU Adapter TCPIP -» 3Com EtherLink PCI

Pthrudidapter:: SystemM ame - S\DEYICEAEEBE301C-1E33-4241-407E-6C2C29082320}

Clear Trace Window

Adapterlnit::| ndex(0).MediaT ype(0).Mtul1300),Dhep(0).] Passthlu[D] |p&dr(000.000.000.000.).M acAdiPHLP: NepleDir - C: 5w MM T e

Adapterlnit:: | ndex(200] MediaT wpe(0].Mtu[1500].0 hep(0) Passthru[1 ]I padi(172.016.015 247 ) MacAdi(00 04 76 &3.05 2 )

Uber “Windows —
Programme — Secure

Client Tracer”. Dies st
ein eigenes
Anwendungsprogramm

fur qualifizierte
Systemtechniker. Mit
seiner Hilfe kénnen z.B.
Traces zur Fehlersuche
=" erstellt werden. Der

ncpmon.exe

startet den Client-Monitor; kann gestartet

werden durch Doppelklick auf das Ampel-

symbol in der Task-Leiste oder Uber
“Windows — Programme —

Secure Client Monitor”. Die Handhabung
und die Menufihrung zum Monitor ist
ausfihrlich im Handbuch zum jeweiligen
Secure Client beschrieben.

ncpike9dx.exe

IKE-Protokoll fur Windows 95/98
ncpike.exe

IKE-Protokoll fir Windows 2000/ X P

Ibtrace.exe

Tracer auf Treiberebene fir virtuellen
NCP-Adapter.

inst95.exe

Installationsprogramm fur Windows 95/98

Tracer ist nicht fur den
normalen Benutzer
gedacht!

insrnt5.exe

I nstallationsprogramm fir Windows
2000/XP

uninst.exe

Mit diesem Programm kann unter
Umgehung der Windows Software-
Verwaltung der Secure Client
deinstalliert werden.

3monapl.exe

Feldstérkenanzeige fir UMTS/GPRS
bei Nutzung einer Multifiunktionskarte.

ncpauth.exe

dient der Http-Authentisierung
ncprwsnt.exe

Zustandig fur das Frame Processing der

Datenkommunikation tber NCP PPP
und VPN, sowie die Wahldienste.
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rwsrsu.exe NCP Update Client
) . . mwarsu - MCP Update Client
Update Client; korrespondiert mit dem Programm ncprsu.exe
. general parameter:
an M anagement Server, siehe —unten -h: this help message

-1 show version information
Windows 95/98/ME:

rwWsrsu h | p .exe -start start program
-stop: stop program
Windows NT/2000.5P:
. . . . -install: register as service
Hi |feprogramm far rwsrsu.exe; wi rd gestartet mit: -remove : dereqgister ag service
stark with “net start nwsrsu’
rwsrsu -h ztop with "net stop nwsrsu’

ncprndll.exe

Wird vom Update Client genutzt und ruft eine DLL auf, die die Dienste des Clientsim
Update-Fall stoppt bzw. wieder startet.

ncpbudgt.exe
Budget Manager, siehe —unten
ncpmsg.exe

Korrespondiert mit dem Budget Manager und 6ffnet, sofern im Client-Monitor konfi-
guriert, das Meldungsfenster mit der entsprechenden Warnung fir den Benutzer.

rwscmd.exe
Kommandozeilen-Schnittstelle, siehe —unten
ncppopup.exe

Programm zur Eingabe von Lizenzdaten und Darstellung der Software-Version; kann
gestartet werden tber “Windows — Programme — Secure Client Popup”.

ncpsec.exe

PKI1-Modul der Client Software; dieses Programm wird nur bei Einsatz von digitalen
Zertifikaten benétigt. Die Konfiguration von Chipkartenlesern und Soft-Zertifikaten ist
ausfuhrlich im Handbuch des jeweiligen Secure Clients im Abschnitt “Monitor” be-
schrieben.

ncpepsec.exe

Modul fur die Endpoint Security zwischen Secure Client und VPN Gateway; die Poli-
cies fur die Endpoint Security werden am Secure Enterprise Management mit dem
Plug-1n “Endpoint Policy Enforcement” konfiguriert. Die Erzwingung der Endpoint Si-
cherheits-Richtlinien (Endpoint Policy Enforcement) ist deshalb nur moglich, wenn das
NCP Secure Enterprise Management eingesetzt wird. Nur mit diesem zentralen Mana-
gement Tool koénnen die Sicherheits-Richtlinien allen Endpunkten der eingesetzten
Komponenten gleichermal3en zugeteilt werden. Wahrend die Endpoint Sicherheits-
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1.1

Richtlinien vom Enterprise Management ausgegeben werden, muss der Download der
Sicherheits-Richtlinien (die der Management Server vorschreibt) am VPN Gateway ak-
tivieert werden. Dies erfolgt am Secure Server Manager im Konfigurationszweig
“Client Policy Enforcement”. Ist die Endpoint Security aktiviert, so erfolgt der Ab-
gleich und der Download der aktuellen Policies Uiber das Programm ncpepsec.exe.

Folgende Dienste und Applikationen sind weiter unten ausfihrlicher beschrieben:

ncpbudgt.exe
rwscmd.exe
ncprwsnt.exe

Ubersicht der Ports des Clients

bei Win2000/XP:

ncpmon.exe 10544

ncpsec.exe 10522, 10542

ncprwsnt.exe 1701, 500, 10523, 10530, 10550, 10600, 10610
rwsrsu.exe Dynamischer Port nach 12501 (M anagement Server)
bei 98/ME:

ncpmon.exe 10544

ncpbudgt.exe 10522, 10542

ncpikedx.exe 1701, 500, 10523, 10530, 10550, 10600, 10610

r wsrsu.exe Dynamischer Port nach 12501 (Management Server)

Weitere Ports:

PKI 10523
PPPOE 10550
IPHIp 10560
WSUP (Driver) 10600
DNS Client 10610
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ncpbudgt.exe — Budget-Manager
(Verbindungssteuerung/Verbindungsstatistik)

Nach der Installation der Client Software lauft der sogenannte Budget-Manager fir
V erbindungssteuerung und -statistik automatisch bei Start des Monitors mit.

Der Budget-Manager hat die Aufgabe, Verbindungen der Client Software nach genau
definierten Kriterien zu Giberwachen.

Diese Kriterien werden im Monitormeni unter “Konfiguration / Verbindungssteue-
rung” festgelegt. (Siehe auch Handbuch zum Secure Client, Monitor, Verbindungs-
steuerung)

Die Verbindungssteuerung im Monitormenu zu aktivieren ist nur dann sinnvoll, wenn
die Verbindungen nicht zu einem Gateway des Firmennetzes fiihren oder wenn fir die
Verbindungen Gebuhren fur Verbindungszeit oder -haufigkeit anfallen. Ansonsten
kann das Gebuhren-Management zentral administriert werden.

Wird der Budget-Manager nicht genutzt, so kann er aus der Registry entfernt werden
(siehe Bild unten). Dabei ist darauf zu achten, dass er bei einem Update oder einer
Neuinstallation automatisch wieder installiert wird. Danach muss er erneut mit regedit
geldscht werden.

s " Registrierungs-E ditor

-1 IPConfTSP

-1 MCD REG_5Z [Wert nicht gesetzt)
727 ModuleUsage . NepBudget REG_5Z "C MM T hneplet. .
50 MS-D0S Emulaion - fjab)icplscn CAWINNT rront.
[;g EE‘EEChB (28] Nophonitor “CAWINNTAncplst,
51-E3 poliies 28] NepPopup "CAWINNT ncples, .
{21 Reliability [3B] Synchraniza mobsync.exe Aogan

=23 Fun

--{{1 FunOnce
{7 RunOnceEx
-0 Setup

{1 SharedDLLs
f-27 Shell Extenzions

Key: Software\Microsoft\Windows\CurrentVersion\Run\NCPBudget

Anhang: Dienste und Applikationen des Clients A3l



w

3.1

rwscmd.exe — Kommandozeilen-Schnittstelle

Achtung! Die folgende Beschreibung gilt nur fir Windows-Systeme.

Ubergabe von Kommandos an den Client

Der Client verfigt mit rwscmd.exe Uber eine Kommandozeilen-Schnittstelle, die fir
andere Anwendungen genutzt werden kann. Voraussetzung fiir die Nutzung des Pro-
gramms rwscmd.exe ist eine Client Software, die mindestens den Stand 7.0 (Enterprise
Client) bzw. 8.0 (Entry Client) hat.

Bei der Installation wird der Kommandozeileninterpreter in das ncple-Verzeichnis un-
ter Windows kopiert. Der Aufruf erfolgt aus diesem Verzeichnis (z.B.):
C:\Windows\ncples>rwscmd /<Kommando>

Wird die Syntax beim Aufruf nicht eingehalten
oder ein Kommando falsch oder unvollstéandig
angegeben, so erscheint ein Fenster, in dem die
moglichen Kommandos aufgelistet sind:

connect

connect [Destination Name]
disconnect

lock

unlock

start

stop

select [Destination Name]
setinituser InitUserId [Password]
rsuautoanswer off/yes/no
ginaon

ginaoff

ginainstall

ginaunins

logonhotspot [Timeout]
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3.2 Voraussetzung fur die Nutzung des Programms

LI Die Dienste ncprwsnt, ncpsec und rwsrsu miissen gestartet sein. Diese Dienste werden
nach der Installation der Client Software standardmafiig gestartet — sie befinden sich im
Verzeichnis
C:\Windows\ncples>

LI Der Monitor muss nur gestartet werden, wenn Passworter oder Pin-Eingaben erforder-
lich sind, da rwscmd.exe keinen PIN-Dialog startet.

L] Weiterhin mussen Schreibrechte bestehen auf den Registrykey:
KEY_LOCAL_MACHINE\
Software\NCP engineering GmbH\NCP Enterprise Monitor

3.3 Beschreibung der Kommandos

rwscmd /connect
Erforderliche Windows Berechtigung: User Rechte
Beschreibung: Verbindungsaufbau mit dem zuletzt im Monitor gesetzten Zieleintrag.

connect [Destination Name]

z.B.: rwscmd /connect “LAN via Router (IP)”
Erforderliche Windows Berechtigung: User Rechte

Beschreibung: Verbindungsaufbau mit dem Ubergebenen Zieleintrag.

Die Hochkommas werden statt der eckigen Klammern gesetzt. Sie sind notwendig, da
es sich um eine Ubergabe mit L eerzeichen handelt.

rwscmd /disconnect
Erforderliche Windows Berechtigung: User Rechte
Beschreibung: Trennt die aktuelle Verbindung.

rwscmd /lock
Erforderliche Windows Berechtigung: User Rechte
Beschreibung: Sperrt den Client, kein Verbindungsaufbau mehr moglich
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rwscmd /unlock
Erforderliche Windows Berechtigung: User Rechte
Beschreibung: Entsperrt den Client, setzt die durch Lock gesetzte Sperre zuriick

rwscmd /start
Erforderliche Windows Berechtigung: Administrator Rechte
Beschreibung: Startet alle Dienste, Popup und Monitor des Clients

Bei erneutem Aufruf kommt der Hinweis “ Secure Client ist bereits gedffnet”.

rwscmd /stop
Erforderliche Windows Berechtigung: Administrator Rechte
Beschreibung: Stoppt alle Dienste und den Monitor des Clients

Zu beachten ist aul3erdem, dass, wenn das Kommando rwscmd /stop ausgefihrt wurde,
danach das Kommando rwscmd /start ausgefihrt werden muss, damit die Dienste und
der Monitor wieder gestartet werden. Ein Reboot genigt in diesem Fall nicht, da das
Popup und der Monitor nicht gestartet werden.

rwscmd /select “Destination Name”
Erforderliche Windows Berechtigung: User Rechte
Beschreibung: Im Secure Client wird auf das gewiinschten Ziel gewechselt.

Die Hochkommas werden statt der eckigen Klammern gesetzt. Sie sind notwendig, da
es sich um eine Ubergabe mit L eerzeichen handelt.

rwscmd /setinituser UserId “Passwort”

Erforderliche Windows Berechtigung: Administrator Rechte

Beschreibung: Soll kein Fenster bei der Initialverbindung angezeigt werden, kann die
User Id des Benurzers fur die Erstanmeldung und optional das Passwort fur den Init-
prozess libergeben werden.

Die Hochkommas werden statt der eckigen Klammern gesetzt. Sie sind notwendig, da
es sich um eine Ubergabe mit L eerzeichen handelt.

rwscmd /rsuautoanswer off/yes/no

Erforderliche Windows Berechtigung: Administrator Rechte

Beschreibung: Hier wird eingestellt, wie bei Anfragen nach einem Softwareupdate rea-
giert wird.

yes Client Software erhalt automatisch ohne Nachfrage ein Update.
no automatisches Software Update wird abgelehnt und nicht ausgefuhrt.
of f Bei der Einstellung off wird in einem Meldungsfenster nachgefragt, ob

die Software aktualisiert werden soll.
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rwscmd /ginainstall

Erforderliche Windows Berechtigung: Administrator Rechte

Beschreibung: Installiert die NCP Gina, sofern dies noch nicht bei der Software-Instal-
lation geschehen ist (vergleiche im Client-Handbuch den Abschnitt “Installation”).

rwscmd /ginaunins

Erforderliche Windows Berechtigung: Administrator Rechte

Beschreibung: Deinstalliert die NCP Gina. Sollte die NCP Gina von einer fremden
Gina aufgerufen werden, so ist die Deinstallation mit diesem Kommando nicht mog-
lich. In diesem Fall muss die Entfernung aus der Registry manuell vorgenommen wer-
den, oder die Ginas in umgekehrter Reihenfolge der Installation wieder deinstalliert
werden (vergleiche im Client-Handbuch den Abschnitt “Logon Optionen”).

rwscmd /ginaon

Erforderliche Windows Berechtigung: Administrator Rechte

Beschreibung: Schaltet die NCP Gina-Dialoge zur Anmeldung an das VPN Gateway
sichtbar, sofern die NCP Gina installiert wurde.

rwscmd /ginaoff

Erforderliche Windows Berechtigung: Administrator Rechte

Beschreibung: Schaltet die NCP Gina-Dialoge unsichtbar und Uberspringt damit die
VPN Gateway-Anmeldung mit der NCP Gina.

rwscmd /logonhotspot [Timeout]

Soll Uber einen externen Dialer eine Hotspot-Anmeldung erfolgen, kann mit diesem
Befehl die Firewall fir die Ports 80 (HTTP) und 443 (HTTPS) freigeschaltet werden.
Damit wird eine dynamische Regel erzeugt, die den Datenverkehr zulasst, bis der Uber-
gebene Timeout (in Sekunden) abgelaufen ist.

Weil damit Uber die Kommandozeile die Firewall freigeschaltet werden kann, wurde in
den Firewall-Einstellungen unter “Optionen” der Parameter “Hotspot-Anmeldung fir
externe Dialer zulassen” hinzugefligt. Erst wenn dieser aktiviert ist, kann der Befehl
Uber rwscmd ausgef Uhrt werden. (Siehe dazu —K onfigurationsparameter / Telefonbuch,
Firewall-Einstellungen).
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ncprwsnt.exe

Zustandig fir das Frame Processing der Datenkommunikation tiber NCP PPP und VPN,
sowie die Wahldienste.

Mit diesem Dienst kénnen automatisch Anwendungen nach einem V erbindungsauf-
oder -abbau gestartet werden, die Systemrechte benétigen. Dazu missen im Installati-
onsverzeichnis zwei Batch-Dateien editiert werden:

connect.bat

In der Batch-Datei mit genau dieser Schreibweise werden die ausfiihrbaren Programme
oder Batch-Dateien eingetragen, die nach einem V erbindungsaufbau ausgefthrt werden
sollen.

disconnect.bat

In der Batch-Datei mit genau dieser Schreibweise werden die ausfuhrbaren Programme
oder Batch-Dateien eingetragen, die nach einem Verbindungsabbau ausgefiihrt werden
sollen.

Beachten Sie dazu auch den Parameter “ Ausfihrung von ” (dis)connect.bat" nicht zulas-
sen". Er befindet sich im Monitorment “V erbindungssteuerung / Ext. Anwendungen”
unter dem MenUpunkt “Konfiguration”.

Diese Funktion sollte immer aktiviert sein, wenn nicht unbedingt fir eine gewtnschte
Anwendung die Ausfiihrung der genannten Batch-Dateien mit Administrator-Rechten
erforderlich ist.

Die Anwendungen (Batch-Dateien) fur deren Ausfihrung Benutzerrechte gentigen,
konnen aus eben diesem Monitorment “Konfiguration / Verbindungssteuerung/ Ext.
Anwendungen” gestartet werden, indem sie dort direkt eingetragen werden (siehe —
Client-Monitor / Verbindungssteuerung).
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