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Kapitel 1 WLAN - VLAN mit Multi-SSID-WLAN

1.1 Einleitung

Im Folgenden wird die Konfiguration eines Virtual LAN (VLAN) beschrieben. Sie verbinden
Ihre WLAN-Clients mittels eines W2003ac drahtlos mit dem Firmennetz. W2003ac dient
als Access Point fir die Drahtlosnetzwerke Management, Development und Public. Die
Ethernet-Schnittstelle, an die lhr kabelgebundenes LAN angeschlossen ist, wird im Bridge-
Modus betrieben und ist mittels eines VLAN-fahigen Switches an das kabelgebundene
Netz angeschlossen. Das Netzwerk ist virtuell in die VLANS Management, Development
und Public segmentiert.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

VLAN-Segmentierung Wireless VLAN-Segmentierung

Dev-Server
192.168.200.1

i 2= bintec W20038¢
E“‘“ s . |
0 WA
1 ir .y
a 0“":-"'-
B | (|- ; o

VLAN VLAN ~ —
i Develop Manage - @

Public ment ment
it i
Dev-PC1
152.168.200.50
VLAN VLAN VLAN
Manage Develop Public
ment ment

Abb. 1: VLAN-Segmentierung

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erfullt sein:

¢ Ein Bootimage der Version 10.1.9 oder hdher.

* Ein VLAN-féhiger Switch.
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1.2 Konfiguration

1.2.1 Konfiguration der Drahtlosnetzwerke

Damit sich die Clients tiber Ihren Access Point mit dem Netzwerk verbinden kénnen, mus-
sen Sie auf dem Access Point Drahtlosnetzwerke einrichten.

Gehen Sie zur Erstellung von Drahtlosnetzwerken vor wie folgt:

(1) Gehen Sie zu Wireless LAN -> WLAN-> Einstellungen Funkmodul.

Konfigurieren Sie das Funkmodul, indem Sie den Tabelleneintrag bearbeiten. Klicken Sie
dazu bei dem vorhandenen Eintrag auf das _*-Symbol.

WLAN-Einstellungen Performance-Einstellungen

Betriebsmodus Access-Point / Bridge Link Master ¥ Drahtloser Modus 802 11bigin
Frequenzband 2,4 GHz In/Outdoor ¥ Anzahl der Spatial streams 2w
Kanal n - Airtime Fairness @ Akiiviert

sendeleistung Max. v

Abb. 2: Wireless LAN -> WLAN -> Einstellungen Funkmodul -> 7

Gehen Sie folgendermaf3en vor:

(1) Den Betriebsmodus stellen Sie auf Access-Point / Bridge Link Master.
(2) Den Kanal setzen Sie auf z. B. 11.

(3) Bestatigen Sie mit OK.

Legen Sie anschlieBend die Drahtlosnetzwerk-Eintrage an.
(1) Gehen Sie zu Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS)->.

Konfigurieren Sie die WLAN-Verbindung, indem Sie den Standardeintrag bearbeiten.
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Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) sicherheitsmodus WPA-PSK bd
Management @ Sichtbar
WPA-ModUs WPAuNdWPAZ ¥
Intra-cell Repeating @ Aktviert
WPA Cipher QO AES O TKIP @ AES und TKIP
U-APSD a@ Aktviert
WPA2 Cipher QO AES @ AESund TKIP

Preshared Key

Abb. 3: Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) ->

Gehen Sie folgendermal3en vor:
(1) Unter Netzwerkname (SSID) tragen Sie z. B. Management ein.
(2) Bei Netzwerkname (SSID) bleibt die Option Sichtbar aktiviert.

(3
(
(

Den Sicherheitsmodus stellen Sie auf wpA-PSK.

~

4
5) Bestatigen Sie mit OK.

~

Im Preshared Key geben Sie z. B. Schluessel-Admin ein.

Hinweis

Um die Sicherheit zu erhéhen, sollten Sie im Schllissel Sonderzeichen, Zahlen sowie
Grof3- und Kleinbuchstaben verwenden.

Danach miissen Sie noch das gerade eben konfigurierte Drahtlosnetzwerk aktivieren. Das
geschieht in der Ubersicht in Wireless LAN -> WLAN-> Drahtlosnetzwerke (VSS).

Drahtlosnetzwerke (VSS)

VSS.

Beschreibung Netzwerkname (S51D) MAC-Adresse Sicherheit Status Aktion

vss7-10 Management Elmegt_6f:5e:85 WPA-PSK AV

]
N,

Abb. 4: Wireless LAN -> WLAN-> Drahtlosnetzwerke (VSS)

Gehen Sie zur Aktivierung vor wie folgt:

(1) Klicken Sie bei dem bisher einzigen Listeneintrag unter Aktion auf das A -Symbol.
Beachten Sie die Status-Spalte. Hier misste nach kurzer Zeit das Q-Symbol ange-
zeigt werden.

Konfigurieren Sie entsprechend neue Eintréage fur die Drahtlosnetzwerke Development
und Public.
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&. Hinweis
Achten Sie darauf, dass Sie den verschiedenen Drahtlosnetzwerken verschiedene
Preshared Keys zuweisen.

Konfigurieren Sie anschlieBend den Wireless-Adapter der Clients in lhrem Netzwerk fur
das entsprechende Drahtlosnetzwerk.

1.2.2 Konfiguration der VLANs

Das VLAN Management ist standardméaBig auf Ihrem Gerat vorkonfiguriert. Erstellen Sie
nun die VLANs Development und Public.

Gehen Sie in folgendes Men(, um ein VLAN zu erstellen:
(1) Gehen Sie zu LAN -> VLAN -> VLANSs -> Neu.

VLAN konfigurieren

VLAN Identifier

2

YLAMN-Name
Development

VLAN-Mitglieder

Schnittstelle Ausgehende Regel Laschen

vss2-1v Untagged ¥ [ ]

enl-0 v Tagged v [ ]
HINZUFUGEN

Abb. 5: LAN -> VLAN -> VLANs -> Neu
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Gehen Sie folgendermaf3en vor:
(1) Unter VLAN Identifier geben Sie einen Wert zwischen 1 und 4094 ein, hier z. B. 2.
(2) Bei VLAN-Name geben Sie z. B. Development ein.

(3) Kilicken Sie bei VLAN-Mitglieder auf Hinzufligen und wéhlen Sie die entsprechende
WLAN-Schnittstelle aus, z. B. vss2-1. Wahlen Sie dafir auBerdem unter Ausgehen-
de Regel Untagged aus.

(4) Klicken Sie bei VLAN-Mitglieder ein weiteres Mal auf Hinzufligen und wéhlen Sie
die LAN-Schnittstelle aus, z. B. en1-0. Wahlen Sie daflir auBerdem unter Ausgehen-
de Regel Tagged aus.

(5) Kilicken Sie auf OK.

Gehen Sie analog fiir die Erstellung des VLANs Public vor.
(1) Unter VLAN Identifier geben Sie einen Wert zwischen 1 und 4094 ein, hier z. B. 3.
(2) Bei VLAN-Name geben Sie z. B. public ein.

(3) Kiicken Sie bei VLAN-Mitglieder auf Hinzufiigen und wéhlen Sie die entsprechende
WLAN-Schnittstelle aus, z. B. vss2-2. Wahlen Sie auBerdem unter Ausgehende Re-
gel Untagged aus.

(4) Klicken Sie bei VLAN-Mitglieder ein weiteres Mal auf Hinzufligen und wéhlen Sie
die LAN-Schnittstelle aus, z. B. en1-0. Wahlen Sie daflr auBerdem unter Ausgehen-
de Regel Tagged aus.

(5) Kilicken Sie auf OK.

1.2.3 Regeln fur den Empfang an den Ports festlegen

Im MenU Portkonfiguration legen Sie Regeln fur den Empfang von Frames an den Ports
des VLANS fest.

Um den Port VLAN Identifier (PVID) festzulegen, gehen Sie in folgendes Men(:
(1) Gehen Sie zu LAN -> VLAN -> Portkonfiguration.
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Portkonfiguration

Schnittstelle PVID Frames ohne Tag verwerfen Nicht-Mitglieder verwerfen

enl-0 1- Management ¥ [ ]
ent-1 1- Management ¥ [ )
vss2-0 1- Management ¥
vss2-1 2 - Development ¥

vss2-2 3 - Public

Abb. 6: LAN -> VLAN -> Portkonfiguration

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie neben der Schnittstelle vss2-1 den Port VLAN Identifier (PVID) aus,
hier z. B. Development.

(2) Wabhlen Sie neben der Schnittstelle vss2-2 den Port VLAN Identifier (PVID) aus,
hier z. B. public.

(8) Lassen Sie bei den Schnittstellen en1-0 und en1-1 unter Frames ohne Tag verwer-
fen die Option deaktiviert. Aktivieren Sie bei den Schnittstellen en1-0und en1-1 die
Option Nicht-Mitglieder verwerfen.

(4) Klicken Sie auf OK.

1.2.4 Ports aus VLAN Management entfernen

Die Ports, die Sie den VLANs Development und Public zugewiesen haben, werden aus
dem VLAN Management entfernt.

Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu LAN -> VLAN -> VLANSs -> <Management> -> * .
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VLAN Identifier

VLAN-Name
Management

VLAN-Mitglieder

Schnittstelle

eni-0 v

enl-1v

vss20T

Ausgehende Regel Loschen

Untagged ¥

Untagged *

Untagged ¥

Abb. 7: LAN -> VLAN -> VLANSs -> <Management> -> _»

Gehen Sie folgendermaf3en vor:

(1) Klicken Sie bei Schnittstelle vss2-1 auf das g -Symbol.

(2) Klicken Sie bei Schnittstelle vss2-2 auf das g -Symbol.

(3) Belassen Sie bei Schnittstelle en1-0, en1-1, und vss2-0 unter Ausgehende Re-

gel jeweils den Wert Untagged .

(4) Kilicken Sie auf OK.

Sie haben nun alle erforderlichen VLANSs eingerichtet. Dieses kdnnen Sie in der Liste im

Men( LAN -> VLAN -> VLANSs Uberprifen.
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VLAN Identifier VLAN-Name

Management

Development

3 Public

Abb. 8: VLAN Ubersicht

1.2.5 VLAN aktivieren

VLAN-Mitglieder

ent-0

en1-1

vss2-0

vss2-1

en!-0

vss2-2

eni-0

Zum Schluss aktivieren Sie die VLAN-Funktion fur die Bridge-Gruppe br0.

Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu LAN -> VLAN -> Verwaltung.

Bridge-Gruppe br0 VLAN-Optionen

WVLAN aktivieren

Abb. 9: LAN -> VLAN -> Verwaltung

Gehen Sie folgendermaf3en vor:
(1) Aktivieren Sie VLAN aktivieren.
(2) Kilicken Sie auf OK.

ol Aktiviert
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1.2.6 Konfiguration am bintec S128p

Der Switch muss analog zum Access Point konfiguriert sein. In Richtung Access Point diir-
fen nur getaggte (VLAN) Packete verarbeitet werden. In Richtung Server soll das Tagging
entfernt werden, da die Server die Packete sonst nicht verarbeiten kdnnen.

(1) Starten Sie den Browser und Loggen Sie sich auf dem Switch ein.
(2) Gehen Sie zu Protocol -> VLAN.

(3) Wahlen Sie bei VLAN Operation Mode 802. 10 aus.

(4) Klicken Sie auf Apply.

Save Configuration VLAN Configuration
System
Port WLAN Operation Mode : [802.1Q |
Protocol [~ Enable GVRP Protocol
VLAN
Management Wlan ID : |1
RSTP £
SNMP |
Apply |
QoS PPl |
IGMP
X-Ring
Security 802.1Q Configuration Group Configuration
Power over Ethernet
Port Link Type Untagged Vid Tagged Vid

Factory Default
System Reboot

Port.01 x| |AccessLink vl |

Apply |
Port Link Type Untagged Vid Tagged Vid
Port.01 Access Link 1
Port.02 Access Link 1
Port.03 Access Link g5
Port.04 Access Link T
Port.05 Access Link b
Port.06 Access Link 1
Port.07 Access Link 1
Port.08 Access Link b
G1 Access Link 1
G2 Access Link 1

Abb. 10: Protocol -> VLAN -> VLAN Configuration

Es sind insgesamt 3 VLANSs erforderlich, wobei jeweils der Port (Port.01, Port.02, Port.03)
und Untagged Vid (1, 102, 103) passend zu setzen sind.

Gehen Sie folgendermafBen vor, um die Ports zu konfigurieren:

(1) Wabhlen Sie bei Port port. 01 aus.

(2) Wabhlen Sie bei Link Type Access Link aus.

(3) Geben Sie bei Untagged Vid 1 ein.

(4) Bestatigen Sie Ihre Eingaben mit Apply.



(5) Verfahren Sie analog fur die Konfiguration von port. 02 ( Untagged Vid 102) und
port. 03 ( Untagged Vid 103)

(6) Bestatigen Sie Ihre Eingaben mit Apply.

(7) Wabhlen Sie bei Port port. 08 aus.

(8) Wabhlen Sie bei Link Type Trunk Link aus.
(9) Geben Sie bei Tagged Vid 1,102,103 ein.
(10) Bestatigen Sie lhre Eingaben mit Apply.

Die fertige Konfiguration sieht nun wie folgt aus:

VLAN Configuration

WLAN Operation Mode : 80210 ~|

[~ Enable GVRP Protocol

Management Vian ID : [1

Apply |

C N | Group Configuration |
Port Link Type Untagged Vid Tagged Vid |
“ Port.01 ~||Access Link *||1 El 1

Apply |
ﬁ?;;iype Untagged Vid Tagged Vid |
Access Link 1 |
Access Link 102 ]
Access Link 103
Access Link 1
Access Link 1
Access Link 1 ]
Access Link T — |
Trunk Link 1 1102103 |
Access Link 1 ;
Access Link 1 ]

Abb. 11: Protocol -> VLAN -> VLAN Configuration

Kontrolle

Um die Konfiguration zu Uberprifen, rufen Sie die Eingabeaufforderung auf einem Rechner
auf und geben Sie einen Ping auf das zentrale Netz ab:

z.B.ping 192.168.100.30

Sie missen dann folgende Meldung erhalten:

Workshops (Auszug)



<?xml wersion='1.0' encoding='UTF-16'72>
C:vrping 192.168.100.30

Ping wird ausgefithrt fiir 192.168.100.30 mit 32 Evtes Daten:
Antwort won 192.168.100.30: Bytes=32Z Zeit&£lt;1lms TTL=30
Antwort wvon 192.163.100.30: Bytes=3Z Zeit&£lt;lm= TTL=30
Antwort wvon 192.165.100.30: EBytes=3Z Zeitelt;lm= TTL=30
Antwort wvon 192.165.100.30: EBytes=3Z Zeit&lt;lm= TTL=30
Ping-3tatistik fir 192.165.100.30:

Pakete: Gesendet = 4, Empfangen = 4, WVerloren = 0 (0% Verlust],
Cihy»

1.3 Ergebnis

Sie haben fiir die WLAN-Clients in Inrem Netzwerk verschiedene Drahtlosnetzwerke einge-
richtet. Das gesamte Netzwerk wurde in verschiedene VLANs segmentiert.

1.4 Kontrolle

Um die Konfiguration zu tGberprifen, rufen Sie die Eingabeaufforderung z. B. auf dem
Rechner Dev-PC1 (192.168.200.50) auf und geben Sie einen Ping auf den Dev-Server
(192.168.200.1) ab:

z.B.ping 192.168.200.1

Sie missten dann folgende Meldungen erhalten:

Ping wird susgefithrt fiir 152.165.200.1 mwmitc 32 Eytes Daten:

Antwort won 192.165.200.
Antyort von 192.168.200.
Antwort wvon 192.165.200.
Antwort wvon 1592.165.200.

1: Bytes=32 Zeits&lt;lms TTL=63
1: Bytes=32 Zeit&lt;1lms TTL=63
1: Bytes=32 EZeit&lt;1ms TTL=63
1: Bytes=32 EZeit&lt:lms TTL=63
Ping-3tatistik fir 192.168.Z00.1:

Pakete: Gesendet = 4, Enpfangen = 4, Verloren = 0 (0% Verlust),
Ca. Zeitangaben in Millisek.:

Minimum = Oms, Maximum = Omws, Mittelwert = Oms

rkshops (Ausz
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1.5 Konfigurationsschritte im Uberblick

Access Point aktivieren

Betriebsmodus Wireless LAN -> WLAN -> Access-Point / Bridge
Einstellungen Funkmodul - Link Master
> ,‘
Kanal Wireless LAN -> WLAN -> z.B. 11
Einstellungen Funkmodul -
> ,‘

Drahtlosnetzwerke einrichten

Feld Menii Wert
Netzwerkname (SSID) Wireless LAN -> WLAN -> Management;
Drahtlosnetzwerke (VSS) -
> Neu Sichtbar bleibt aktiviert
Sicherheitsmodus Wireless LAN -> WLAN -> WPA-PSK
Drahtlosnetzwerke (VSS) -
> Neu
Preshared Key Wireless LAN -> WLAN -> z.B. Schluessel-Admin
Drahtlosnetzwerke (VSS) -
> Neu
Aktion Wireless LAN -> WLAN -> .
Drahtlosnetzwerke (VSS) -
><Management>
Netzwerkname (SSID) Wireless LAN -> WLAN -> Development;
Drahtlosnetzwerke (VSS) -
> Neu Sichtbar bleibt aktiviert
Sicherheitsmodus Wireless LAN -> WLAN -> WPA-PSK
Drahtlosnetzwerke (VSS) -
> Neu
Preshared Key Wireless LAN -> WLAN -> z.B. Schluessel-Devs
Drahtlosnetzwerke (VSS) -
> Neu
Aktion Wireless LAN -> WLAN -> .

Drahtlosnetzwerke (VSS) -
><Development>

Netzwerkname (SSID) Wireless LAN -> WLAN -> Public;



bintec elmeg GmbH 1 WLAN - VLAN mit Multi-SSID-WLAN

Drahtlosnetzwerke (VSS) -
> Neu

Wireless LAN -> WLAN -> WPA-PSK
Drahtlosnetzwerke (VSS) -
> Neu

Sichtbar bleibt aktiviert

Sicherheitsmodus

Wireless LAN -> WLAN -> z.B. Schluessel-Alle
Drahtlosnetzwerke (VSS) -
> Neu

Aktion Wireless LAN -> WLAN -> A
Drahtlosnetzwerke (VSS) -
> <Public>

Preshared Key

VLANSs konfigurieren 7 7
Feld Menii Wert

VLAN Identifier

VLAN-Name

VLAN-Mitglieder

Ausgehende Regel

VLAN-Mitglieder

Ausgehende Regel

VLAN Identifier

VLAN-Name

VLAN-Mitglieder

Ausgehende Regel

VLAN-Mitglieder

Ausgehende Regel

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu
LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

LAN -> VLAN -> VLANSs ->
Neu

z.B. 2

z.B. Development
mit Hinzufiigen z. B.
vss2-1
Untagged fur vss2-1
mit Hinzufliigen z. B. en1-0
Tagged flir en1-0
z.B. 3

z.B. public

mit Hinzufiigen z. B.
vss2-2
Untagged flr vss2-2

mit Hinzufiigen z. B. en1-0

Tagged fUr en1-0
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Port VLAN Identifier (PVID) festlegen

Port VLAN Identifier (PVID) LAN -> VLAN -> Portkonfi- bei Schnittstelle vss2-1 z.

guration B. Development ; bei
Schnittstelle vss2-2 z. B.
Public

Nicht-Mitglieder verwerfen LAN -> VLAN -> Portkonfi- Haken setzen bei Schnittstel-
guration le eni-0und enl-1

Ports aus VLAN Management entfernen

Feld Menii Wert

VLAN-Mitglieder LAN -> VLAN -> VLANs -> g bei Schnittstelle
<Management>-> vss2-1und vss2-2

VLANSs aktivieren

Feld ' Menii 7 Wert

VLAN aktiveren LAN -> VLAN -> Verwal- Aktiviert

tung
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Kapitel 2 WLAN - bintec Hotspot Solution

2.1 Einleitung

Die bintec Hotspot Solution ermdglicht die Bereitstellung von 6ffentlichen Internetzugén-
gen. Die Lésung ist geeignet zum Aufbau kleinerer und gréBerer Hotspot-Lésungen flr Ca-
fes, Hotels, Unternehmen, Wohnheime, Campingplétze usw.

Die bintec Hotspot Solution besteht aus einem vor Ort installierten Geréat bintec
RS353xx, bintec RXL12x00 oder be.IP, das als Gateway dient, und aus dem Hotspot-Ser-
ver, der zentral in einem Rechenzentrum steht. Uber einen PC mit Internetzugang (z. B.
dem Rezeptions-PC im Hotel) wird das Betreiber-Konto auf dem Server verwaltet, wie z. B.
Erfassung von Registrierungen, Erzeugung von Tickets, statistische Auswertung usw.

| Rechenzentrum

T Hotspot Gateway i
: bintec RS353]w Authentifizierung

. b
Hotspot User @ Hotspot-Server
= . - (gehostet)
- - — : :

Internat-Nutzung

D E Druck der
E E Zugangstickets

Abb. 12: Funktionsweise

Ablauf der Anmeldeprozedur am Hotspot-Server
¢ Wenn sich ein neuer Benutzer mit dem Hotspot verbindet, bekommt er Gber DHCP auto-
matisch eine IP-Adresse zugewiesen.

* Sobald er versucht, eine beliebige Internetseite mit seinem Browser zu 6ffnen, wird der
Benutzer auf die Start/Login-Seite umgeleitet.

* Nachdem der Benutzer die Anmeldedaten (Benutzer/Passwort) eingegeben hat, werden
diese als RADIUS-Anmeldung an den zentralen RADIUS-Server (Hotspot-Server) gesen-
det.

* Nach erfolgreicher Anmeldung gibt das Gateway den Internetzugang frei.

* Das Gateway sendet fur jeden Benutzer regelméBig Zusatzinformationen an den RADI-
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US-Server, um das Accounting zu realisieren.

* Nach Ablauf des Tickets wird der Benutzer automatisch abgemeldet und wieder auf die
Start/Login-Seite umgeleitet.

Voraussetzungen

Um einen Hotspot betreiben zu kdnnen, bendtigt der Kunde:

* einen Router der be.IP-, RS-Serie (z. B. bintec RS353xx) oder der RXL-Serie (z. B. bin-
tec RXL12100)

* bintec Hotspot Hosting (Artikelnummer 5510000198 oder 5510000197)
e Zugangsdaten
* Dokumentation

» Software-Lizenzierung
Beachten Sie bitte, dass Sie die Lizenz zuerst freischalten miissen.

- Gehen Sie auf www.bintec-elmeg.com zu Service & Support->Produkt
Lizenzierung-> HotSpot Lizenzierung .

- Tragen Sie die erforderlichen Daten ein (beachten Sie dazu die Erlauterung auf dem Li-
zenzblatt) und folgen Sie den Anweisungen der Online-Lizenzierung.

- Sie erhalten daraufhin die Login-Daten des Hotspot-Servers.

&. Hinweis

Die Freischaltung kann etwa 2 - 3 Werktage in Anspruch nehmen.

Zugangsdaten zur Konfiguration des Gateways

RADIUS-Server IP 62.245.165.180

RADIUS-Server Password funkwerk-ec

Domain Wird kundenindividuell vom Kunden / Fachhandler
festgelegt

Walled Network Wird kundenindividuell vom Kunden / Fachhandler
festgelegt

Walled Server URL Die vom Hotspot-Server festgelegte URL muss

hier eingetragen werden.

Terms & Condition URL Wenn die AGB auf den Hotspot-Server geladen


http://www.bintec-elmeg.com

bintec elmeg GmbH 2 WLAN - bintec Hotspot Solution

werden, legt dieser eine URL fir sie fest. Diese
muss hier eingetragen werden.

Zugangsdaten zur Konfiguration des Hotspot Servers

Admin URL https://hotspot.bintec-elImeg.com/

Username Wird von der bintec elmeg GmbH individuell fest-
gelegt

Password Wird von der bintec elmeg GmbH individuell fest-
gelegt

2.2 Leistungsmerkmale

2.2.1 Merkmale der Hotspot Solution

¢ Alternativ als Free-Service oder mit einem zeit- oder volumenbasierten Ticketsystem
* Freie Werbe-Webseiten, die ohne Registrierung erreichbar sind (Walled Garden Pages)
* Sowohl fur WLAN als auch fur drahtgebundene LAN-Benutzer einsetzbar

* Das System ist filialféahig, das bedeutet, dass z. B. eine Cafe- oder Restaurantkette das
System an verschiedenen Standorten anbieten und dabei zentral verwalten kann. Dabei
kann ein ausgestelltes Ticket an einem anderen Standort weiterverwendet werden.

2.2.2 Merkmale des Gateways

* Benutzer-Anmeldung einfach per Webbrowser

¢ Umleitung auf eine Login-Seite beim ersten Zugriff

¢ Anmeldung tber RADIUS-Authentifizierung

¢ Mehrfach-Anmeldungen eines Benutzers sind konfigurierbar

* Zeitguthaben bleiben erhalten, wenn der Benutzer sich abmeldet oder die Verbindung
unterbricht.

* Automatisches Ausloggen der Hotspot-Benutzer bei Inaktivtat oder wenn vergessen wird,
sich abzumelden.

¢ Der Benutzer muss bei der Anmeldung die allgemeinen Geschéaftsbedingungen (AGB)
aktiv bestatigen. Muster-AGB finden Sie im Downloadbereich der bintec Hotspot Soluti-
on unter www.bintec-elmeg.com.
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2.2.3 Merkmale des Hotspot-Servers

* Far jeden Kunden kdnnen mehrere Standorte eingerichtet werden (Filial-Unterstiitzung).

* Far jeden Kunden kdnnen mehrere Tarife eingerichtet werden (z. B. Tagesticket, Stun-
denticket, Volumenticket).

* Jeder Kunde hat einen eigenen Administrationsbereich zum Erstellen und Verwalten der
Tickets.

2.3 Konfiguration

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration mussen erfullt sein:

* ein Router der be.IP-, RS- (z. B. bintec RS353xx) oder RXL-Serie (z. B. RXL12100)
* Internetzugang, entweder Uber LAN, DSL oder andere Anbindungen

* Freigeschalteter Account auf dem zentralen bintec Hotspot Server

2.3.1 Konfiguration des bintec Hotspot-Gateways

Die Konfiguration Ihres Geréats wird mit dem Graphical User Interface (GUI) durchgefiihrt.

Aktualisierung der Software auf dem Gateway

Ihr Gerét ist mit der zum Zeitpunkt der Fertigung verfligbaren Version der Systemsoftware
ausgestattet, von der es aktuell ggf. neuere Versionen gibt. Eine Aktualisierung kdnnen Sie
bequem mit dem GUI im Menu Software & Konfiguration vornehmen.

(1) Gehen Sie zu Wartung -> Software & Konfiguration -> Optionen.

Aktuell installierte Software Optionen zu Software und Konfiguration

BOSS V.10.2.6.100 1PV, IPSec, PEX from 2019/04/18 00:00:00 Aktion [ Systemsoftware aktualisieren v
Systemlogik 1.9 Quelle Aktuelle Software vom Update-Server |
VDSL-Logik 5.7.4.12.0.2

Abb. 13: Wartung -> Software & Konfiguration -> Optionen

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Aktion Systemsoftware aktualisieren aus.
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(2) Wabhlen Sie bei Quelle Aktuelle Software vom Update-Server aus.
(3) Kilicken Sie auf Start, um die Aktualisierung auszufihren.
Sprache konfigurieren (Reseller / Partner)

Die Sprache fir die Start/Login-Seite fir Reseller / Partner kdnnen Sie im Menu Lokale
Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> Neu auswahlen.

Die Sprache kann auf der Start/Login-Seite jederzeit umgestellt werden.

Basisparameter

Schnittstelle BRIDGE_BRO-1

Domdne am Hotspot-Server

Walled Garden Deaktiviert

Aufzurufende Seite nach Login

Sprache fur Anmeldefenster

Abb. 14: Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> Neu

Zeitzone einstellen

Die Systemzeit bendtigen Sie u. a. fir korrekte Zeitstempel bei Systemmeldungen oder
GebUlhrenerfassung. Gehen Sie dazu in folgendes Menu:

(1) Gehen Sie zu Systemverwaltung -> Globale Einstellungen -> Datum und Uhrzeit.
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Grundeinstellungen Manuelle Zeiteinstellung

Zeitzone Europe/Berlin bt Datum einstellen Tag Monat  Jahr

Aktuelle Ortszeit Dienstag, 18 Jun 2019, 08:49:40

Zeit einstellen Stunde Minute

Automatische Zeiteinstellung (Zeitprotokoll)

ISDN-Zeitserver

Erster Zeitserver

SNTP v
Zweiter Zeitserver
SNTP M
Dritter Zeitserver
SNTP v
Zeitaktualisierungsintervall
1440 Minute(n)
Zeitaktualisierungsrichtlinie Normal _ v

System als Zeitserver

Abb. 15: Systemverwaltung -> Globale Einstellungen -> Datum und Uhrzeit

&. Hinweis

Wenn auf dem Gerét eine Methode zum automatischen Beziehen der Zeit festgelegt
ist, haben die auf diese Weise erhaltenen Werte die hdhere Prioritat. Eine evtl. manu-
ell eingegebene Systemzeit wird Uberschrieben.

Gehen Sie folgendermafBen vor, um die Zeitzone einzustellen:

(1) Wabhlen Sie im Feld Zeitzone Europe/Berlin aus. Um eine synchrone Systemzeit
zu garantieren, ist eine aktuelle Systemzeit fir den Betrieb notwendig.

(2) Deaktivieren Sie ISDN-Zeitserver.

(3) Deaktivieren Sie System als Zeitserver. Zeitanfragen eines Clients werden nicht be-
antwortet.

(4) Bestatigen Sie mit OK.

Deaktivieren der lokalen Kommunikation

Wenn ein Wireless LAN Controller mehrere Access Points verwaltet oder wenn ein Access
Point stand-alone betrieben wird, kénnen Sie die Kommunikation der Hotspot-Benutzer un-
tereinander am selben Access Point verhindern.
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Gehen Sie bei Verwendung eines Wireless LAN Controllers folgendermaf3en vor:

(1) Gehen Sie zu Wireless LAN Controller->Slave-AP-Konfiguration-> Drahtlosnetz-
werke (VSS) ->

Service Set Parameter

Metzwerkname (SSID)

default @ sichtbar
Intra-cell Repeating
U-APSD @ Aktiviert
IGMP Snooping @ Aktiviert

Abb. 16: Wireless LAN Controller->Slave-AP-Konfiguration-> Drahtlosnetzwerke
(VSS) > »

(2) Deaktivieren Sie Intra-cell Repeating.

(3) Bestatigen Sie mit OK.

Wenn Sie lhren Access Point stand-alone im Access-Point-Modus betreiben ( Wireless
LAN -> WLAN -> Einstellungen Funkmodul -> * mit Betriebsmodus = Access-

Point), kénnen Sie im Meni Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) ->
Neu neue Drahtlosnetzwerke einrichten.

Im Folgenden wird die Kommunikation zwischen Hotspot-Benutzern, die an einem stand-
alone Access Point registriert sind, unterbunden.

Gehen Sie dazu folgendermafB3en vor:
(1) Gehen Sie zu Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) -> *
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Service Set Parameter

Netzwerkname (SSID)
default @@ sichtbar

Intra-cell Repeating

U-APSD o) ~kiiviert

Abb. 17: Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) -> ya

(2) Deaktivieren Sie Intra-cell Repeating.
(3) Bestatigen Sie mit OK.

RADIUS-Server-Zugriff konfigurieren

Fur den Zugang zum RADIUS-Server missen zwei Eintrdge erzeugt werden. Der RADUIS-
Server ist Bestandteil des zentralen bintec Hotspot Servers. Verwenden Sie fiir die RADI-
US-Server-Anmeldung die IP-Adresse 62.245.165.180 und das Passwort funkwerk-
ec.

Im Menl Systemverwaltung -> Remote Authentifizierung -> RADIUS wird eine Liste al-
ler eingetragenen RADIUS-Server angezeigt.

Um den ersten Eintrag zu konfigurieren, gehen Sie in folgendes Menii:

(1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu.



Basisparameter

Authentifizierungstyp | Accounting v

Betreibermodus | bintec HotSpot Server v |

Server-|P-Adresze

62.245.165.180

RADIUS-Paszswort

Standard-Benutzerpasswort

Prioritat
Eintrag aktiv - Aktiviert
Gruppenbeschreibung | Standardgruppe 0 v |

Abb. 18: Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu

Workshops (Auszug)
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Erweiterte Einstellungen

Server-Optionen

Richtlinie Nicht verbindlich ~

UDP-Port
1813

Server Timeout
3000 Millisekunden

Erreichbarkeitsprifung @ Aktiviert

Wiederholungen

Abb. 19: Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu->Erweiterte
Einstellungen

Gehen Sie folgendermaf3en vor:

(1)
)
@)
(4)
(5)

Waéhlen Sie bei Authentifizierungstyp Accounting aus.

Wahlen Sie bei Betreibermodus den Anbieter bintec HotSpot Server aus.
Tragen Sie die Server-IP-Adresse 62.245.165.180 des RADIUS-Servers ein.
Tragen Sie das RADIUS-Passwort funkwerk-ec ein.

Setzen Sie die Prioritat auf 2. Der Server mit der obersten Prioritat wird als erstes
verwendet.

Klicken Sie auf Erweiterte Einstellungen.
Wahlen Sie bei Richtlinie Nicht verbindlich aus.
Setzen Sie Server Timeout auf 3000.

Setzen Sie die Wiederholungen auf 3.

10) Bestéatigen Sie mit OK.

Um den zweiten Eintrag zu konfigurieren, gehen Sie erneut in das Menu:

(1)

Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu.

Gehen Sie folgendermafen vor:

(1)

Waéhlen Sie bei Authentifizierungstyp Login-Authentifizierung aus.
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(2) Tragen Sie die Server-IP-Adresse 62.245.165.180 ein.
(3) Tragen Sie das RADIUS-Passwort funkwerk-ec ein.

(4) Setzen Sie die Prioritét auf 1.

(5) Kilicken Sie auf Erweiterte Einstellungen.

(6) Wabhlen Sie bei Richtlinie Nicht verbindlich aus.

(7) Setzen Sie Server Timeout auf 3000.

(8) Setzen Sie die Wiederholungen auf 3.

(9) Bestatigen Sie mit OK.

2.3.2 Konfiguration des bintec Hotspot-Servers durch einen
Fachhandler

Ein Fachhandler / Dienstleister, der einen bintec Hotspot-Dienst einrichten mdchte, erhalt
bei Bestellung die Zugangsdaten flir einen Administratorzugang. Dieser Zugang ermdglicht
es dem Dienstleister, alle relevanten Konfigurationen und Voreinstellungen fiir seine Kun-
den vorzunehmen.

Folgende Einstellungen und Konfigurationen miissen Sie als Fachhandler festlegen:

* Mandanten-Profil ergdnzen
¢ Benutzer anlegen
¢ Die gewlinschten Tarife anlegen

¢ Standort bearbeiten

Mandanten-Profil ergédnzen

(1) Starten Sie einen Webbrowser und rufen Sie die Seite htt-
ps://hotspot.bintec-elmeg.com auf.

(2) Geben Sie Ihren Benutzernamen in das Feld Benutzername des Eingabefensters
ein.

(3) Geben Sie Ihr Passwort in das Feld Passwort des Eingabefensters ein.
(4) Kilicken Sie auf die Login-Schaltflache.


https://hotspot.bintec-elmeg.com
https://hotspot.bintec-elmeg.com

Abb. 20: Login

Gehen Sie folgendermafen vor, um das Mandanten-Profil zu bearbeiten:
(1) Gehen Sie zu Mandant->Ubersicht.

Workshops (Auszug



Mandant bearbeiten

Allgemein

Zugangskennungen

Abb. 21: Mandant -> Mandant bearbeiten

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie bei Logo die Datei mit Durchsuchen Uber den Dateibrowser aus. Unter
Logo kénnen Sie Ihr Firmenlogo im PNG-Format hinterlegen. Dieses Logo wird auf je-
dem Ausdruck abgebildet. (Das Logo auf der Benutzer-Startseite kann Uber das Tem-

Workshops (Auszug)



plate Bearbeitung festgelegt werden.)

(2) Unter AGB hinterlegen Sie Ihre firmenspezifischen, allgemeinen Geschéftsbedingun-
gen (AGB) fur den Hotspot-Dienst, falls Sie Default Free Service verwenden. Andern-
falls legen Sie die allgemeinen Geschéftsbedingungen auf lhrem eigenen Webspace
ab (siehe Standort->Ubersicht->Upload Manager).

(3) Bestatigen Sie mit speichern.

Benutzer anlegen

Im Meni Benutzer -> Ubersicht wird eine Liste aller Benutzer angezeigt. Als Fachhandler
kénnen Sie Benutzer anlegen. Gehen Sie dazu folgendermaf3en vor:

(1) Gehen Sie zu Benutzer -> Neuer Benutzer.

Workshops (Auszug)



Neuer Benutzer | £

Zugangskennungen

Hotel_Rezeption

Mitarbeiter %

Benutzerdaten

| ‘abbrechen

Abb. 22: Benutzer -> Neuer Benutzer
Die Felder Benutzername, Nachname und E-Mail sind Pflichtfelder.

Gehen Sie folgendermafen vor:
(1) Tragen Sie bei Benutzername z. B. Hotel Rezeption ein.

(2) Wahlen Sie bei Berechtigungsgruppe i tarbeiter aus. Der Mitarbeiter kann nur
Accounts verwalten. Diese Einstellung ist zum Beispiel fur die Rezeption eines Hotels
geeignet. Der Administrator kann Standorte, Benutzer, Tarife und Accounts verwalten,
aber keine neuen Mandanten anlegen.

(3) Wabhlen Sie einen Standort aus, falls mehrere Standorte vorhanden sind.
(4) Tragen Sie bei Nachname eine Bezeichnung des Benutzers ein, z. B. Rezeption.

(5) Tragen Sie die E-Mail-Adresse des Benutzers ein, z. B. test@test.de. Die Zu-
gangsdaten werden automatisch an die angebene E-Mail-Adresse versendet.

(6) Bestatigen Sie mit speichern.

Workshops (Auszu



Tarife anlegen

Im Meni Tarif -> Ubersicht wird eine Liste aller angelegten Tarife angezeigt. Sie kénnen
die vorhandenen Tarife bearbeiten oder neue Tarife anlegen.

(1) Gehen Sie zu Tarif -> Neuer Tarif, um einen neuen Tarif anzulegen.

: _m— Minuten-Ticket

10 [[Minuten |

Abb. 23: Tarif -> Neuer Tarif

Das Feld Kennung ist Pflichtfeld.

Um einen neuen Tarif anzulegen, gehen Sie folgendermafen vor:

(1) Tragen Sie bei Kennung eine Bezeichnung fir den Tarif ein, z. B.
10-Minuten-Ticket ein.

(2) Tragen Sie die Laufzeit des Tarifs ein, z. B. 10 Minuten.

(3) Wabhlen Sie bei Zeiteinheit (Laufzeit) gesamt aus.

K0 Workshops (Auszug)
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Der Preis hat nur symbolischen Wert und erscheint auf dem Ausdruck.

(4)
(5)
(6)

7)

Tragen Sie ggf. den Preis in Euro ein, z. B. 1, 00.
Geben Sie ein Enddatum fir die Laufzeit des Zeit- bzw. Volumentarifs an.

Wahlen Sie bei Standort 41 1e aus, wenn das Ticket an allen Standorten gliltig sein
soll.

Bestéatigen Sie mit speichern.

Tipp

Wenn Sie eine Dauerflatrate einrichten méchten, geben Sie bei Laufzeit 1440 Minu-
ten ein und wahlen Sie bei Zeiteinheit (Laufzeit) t&dglich aus.

Standort bearbeiten

Beim gewiinschten Anmeldeverfahren kénnen Sie unter Standort-> Ubersicht->
<Standort bearbeiten> den Standort bearbeiten. Mit dem Upload Manager kénnen Sie
dort auch lhre AGB hochladen und im dafiir vorgesehenen Home-Verzeichnis ablegen.

Wenn Sie zuséatzliche Standorten einrichten wollen, kbnnen Sie nach dem Erwerb einer
entsprechenden Lizenz auf der Seite www.bintec-elmeg.com unter Hotspot Lizenzierung
Ihre Daten eintragen und den neuen Standort aktivieren.

2.3.

3 Verwaltung von Hotspot Accounts

Vor Ort kénnen Sie Hotspot Accounts Uber https://hotspot.bintec-elmeg.com/ verwalten.
Die Anmeldedaten haben Sie per E-Mail erhalten.

Erzeugen eines Accounts

Sie kénnen ein neues Ticket flir einen Hotspot-Benutzer erzeugen. Hier kdnnen Sie zwi-
schen einfacher Eingabe und erweiterter Eingabe wahlen.

(M

Gehen Sie zu Account -> Neuer Account (einfach).


http://www.bintec-elmeg.com
https://hotspot.bintec-elmeg.com

Neuer Account (einfach)

35_25
2h Ticket v
1 ensche

Abb. 24: Account -> Neuer Account (einfach)
Die Felder Benutzername, Tarif und Nachname sind Pflichtfelder.

Gehen Sie folgendermal3en vor:
(1) Tragen Sie bei Benutzername z. B. Gast 25 ein.

(2) Wahlen Sie einen Tarif aus, z. B. 2h Ticket. Die Tarifauswahl kann von lhrem Ad-
ministrator erweitert werden.

(3) Tragen Sie bei Nachname z. B. Liidenscheid ein.

(4) Bestatigen Sie mit speichern.
Fir weitere Informationen klicken Sie auf >Hilfe< .

Fur die erweiterte Eingabe gehen Sie in folgendes Menu:

(1) Gehen Sie zu Account -> Neuer Account (erweitert).

Workshops (Auszug)



Neuer Account (erweitert)

Zugangskennungen

Familienticket - '
Test-dauer
test1 o m

Personendaten

Abb. 25: Account -> Neuer Account (erweitert)
Die Felder Benutzername, Nachname, Tarif und Standort sind Pflichtfelder.

Gehen Sie folgendermaf3en vor:
(1) Tragen Sie bei Benutzername z. B. Gast 26 ein.

(2) Wabhlen Sie einen Tarif aus, z. B. 2h Ticket. Die Tarifauswahl kann von lhrem Ad-
ministrator erweitert werden.

(3) Wabhlen Sie ein Standort aus, z. B. SE-Test.

(4) Unter Gruppe kénnen Sie mehrere Tickets zu einer Gruppe zusammenfassen und

Workshops (Auszug)
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dieser Gruppe wéhrend eines bestimmten Zeitraums den Zugang zum Internet unter-

sagen.
Unter Account->Gruppe werden die vorhandenen Gruppen angezeigt. Sie kénnen
einer Gruppe den Zugang zum Internet temporar verwehren. Dazu klicken Sie bei
der gewiinschten Gruppe in der Spalte Aktion auf die angezeigte Zahl und danach
auf Neue Aktion. Im Fenster Neue Gruppenaktion kénnen Sie die Zeitspanne fir
das Blockieren des Internetzugangs festlegen. Das ist zum Beispiel nutzlich, um fur
die Schiler einer Schulklasse wahrend einer Klassenarbeit den Zugang zum Inter-
net zu unterbinden.

5) Das Feld SSID ist optional und wird auf dem Ticket ausgedruckt.
6

~

Tragen Sie bei Vorname z. B. Hans-Hubert ein.

8

~

(
(
(7) Tragen Sie bei Nachname z. B. Liidenscheid ein.
( Tragen Sie bei Zimmer z. B. 214 ein.

(

9) Bestéatigen Sie mit speichern.

Fur weitere Informationen klicken Sie auf >Hilfe< .

Account verwalten

Unter Accout kdnnen Sie ein neues Ticket fur einen Hotspot-Benutzer aktivieren, Konten
I6schen und die Restlaufzeit ablesen. Sie kénnen auBerdem die Zugangsdaten fir lhren
Kunden ausdrucken oder eine PDF-Datei erzeugen.

(1) Gehen Sie zu Account -> Ubersicht, um ein neues Ticket zu aktivieren.
Um einen neu angelegten Benutzer zu aktivieren, miissen Sie auf den Betrag kli-
cken. Die Anzeige wechselt dann auf bezahlt.
Fir weitere Informationen klicken Sie auf >Hilfe< .

> Neuer Account (erweitert) < > Neuer Account (einfach) < » Hilfe <
Account Status aktiv b
Benutzername
Nachname
Tarif Alle v
Gruppe v
Online Alle v
suchen
. : ) . 100 ey e A = f:i
« |10min-1 SE-Test 10min-1 | 10MB/10Min bezahlt 00:10:00 |10MB MNein < - &l
c P ; ol Bl =]
« | se-team SE-Test SE-Team  unbegrenzt 0.00 € b = Mein 3 - o
> Neuer Account (erweitert) « + Neuer Account (einfach) < » Hilfe <

Abb. 26: Account -> Ubersicht



2.3.4 Betrieb an mehreren Standorten

Die bintec Hotspot Solution erlaubt den standortiibergreifenden Betrieb eines Hotspots.
Dabei kénnen die Hotspot-Benutzertickets zentral oder dezentral verwaltet werden. Es ist
moglich Tickets zu erzeugen, die nur fiir einen bestimmten Standort gelten, und es ist még-
lich Tickets zu erzeugen, die flr alle Standorte giltig sind.

Bekanntlich ist der Hotspot-Server zentral angesiedelt und fir alle bintec Kunden
(Mandanten) identisch. Die Erkennung, welcher Mandant mit dem RADIUS-Server des
Hotspot-Server kommuniziert, wird Uber die sogenannte Domain realisiert. Diese Domain
wird bei Aktivierung der Lizenz Uber das Lizenzportal (www.bintec-elmeg.com Service &
Support->Produkt Lizenzierung-> HotSpot Lizenzierung ) vergeben und bei der Konfi-
guration des bintec RS353xx eingetragen. Bei einer Ldsung mit mehreren Standorten ist
diese Domain fir alle Standorte identisch.

Um die Standorte zu unterscheiden, wird der Parameter RadiusNasId eingefihrt.

Konfiguration des bintec Hotspot-Servers

Nachdem Sie sich mit den Zugangsdaten unter https://hotspot.bintec-elmeg.com einge-
loggt haben, werden lhnen im Menii Standort -> Ubersicht alle eingerichteten Standorte
angezeigt.

Standort Ubersicht

Bintec-Elmeg-Support / Mr. 1 Niirberg DEMO20420150107 2020-01-07 Ubersicht

L4
+ | Roadshow Nirnberg DEMO57020141107 2020-11-07 Ubersicht
+ |SE-Test DEU DEMO57220151209 2020-12-09 Ubersicht
+ | Support NCR DEU DEMO20520141021 2020-10-21 Ubersicht
<

WBT Nirnberg Es ist keine Lizenznummer hinterlegt. Ubersicht

Abb. 27: Standort -> Ubersicht

Upload Manager

Klicken Sie im Menu Standort auf Upload Manager, um zum Beispiel lhre AGB hochzula-
den.

Workshops (Auszug)


http://www.bintec-elmeg.com
https://hotspot.bintec-elmeg.com

Upload Manager

Ihr Kunden-Ordner Dateien hochladen
5 Home s a
[ captiveportal . Bitte Datei(en) auswahlen

E l:s:df Mur folgende Datei-Typen sind méaglich:

html, tpl, css, png, jpg, j , gif, zip, pdf
1minute@xyz-gmbh.de.pdf B R e b

) 2.pdf Keine ausgewahit

] 10mb-1@xyz-gmbh.de.pdf
Ei 10min-1@xyz-gmbh.de.pdf
}:. 10min-2@xyz-gmbh.de.pdf in das Verzeichnis | Home A || hochladen
E! 10min@xyz-gmbh.de.pdf

.'?_—i 13-11-22-133508@xyz-gmbh.de.pdf
<] 13-11-22-145418-1@xyz-gmbh.de.pdf
| 13-11-27-151710@xyz-gmbh.de.pdf
/| 15-05-05-153158@xyz-gmbh.de.pdf
| 15-11-05-120031@xyz-gmbh.de.pdf
=) 15-11-05-131719@xyz-gmbh.de.pdf
/=1 15-11-11-121759@xyz-gmbh.de.pdf
..L— 16-07-08-112356@xyz-gmbh.de.pdf
J~| 245tunden. 1@xyz-ambh.de.pdf = =

Abb. 28: Upload Manager

Far Informationen zur Verwendung des Upload Managers klicken Sie auf >Hilfe< .

Standort bearbeiten

Wihlen Sie in der Standort Ubersicht einen standort aus. Sie sehen jetzt eine Detailan-
sicht des Standorts. Hier kdnnen Sie den Standort bearbeiten.

kshops (Ausz



Allgemein

Default Free Service ¥
24-Stunden v

1SSWO Automatisch generieren und anzeigen ¥

Abb. 29: Standort bearbeiten

Im Men( Standort bearbeiten kdnnen Sie zur Host Ubersicht wechseln.
(1) Gehen Sie zu Host Ubersicht.

Host Ubersicht

| nureintest nureintest

Abb. 30: Host Ubersicht

Hier wird der NAS-Identifier angezeigt, der bei der Konfiguration des bintec RS353xx im
Menl Lokale Dienste->Hotspot-Gateway->Optionen fir den Parameter Host fiir mehre-
re Standorte benétigt wird.

Workshops (Auszu



Sollte kein NAS-Identifier angezeigt werden, kdnnen Sie diesen unter Neuer Host festle-

gen.

Wenn Sie einen Account oder einen Gutschein erzeugen, haben Sie unter Standort die
Wahl zwischen den Standorten und Al1le.

Wenn Sie hier 41 1e auswéhen, ist der Account fir alle Standorte gultig.

(1) Gehen Sie zu Gutschein -> Neuer Gutschein, um einen Gutschein zu erzeugen.

Abb. 31: Neuer Gutschein

Die Felder Anzahl, Tarif und Standort sind Pflichtfelder.




Gehen Sie folgendermaf3en vor:
(1) Tragen Sie bei Anzahl z. B. 100 ein.

(2) Wabhlen Sie einen Tarif aus, z. B. 2h Ticket. Die Tarifauswahl kann von lhrem Ad-
ministrator erweitert werden.

(3) Wahlem Sie bei Standort 211¢ aus.

(4) Bestatigen Sie mit speichern.

2.4 Anmeldeverfahren konfigurieren

Die Anmeldeseite fiir den Hotspot wird vom Hotspot-Server bereitgestellt.

Merkmale

¢ Drei Designs stehen zur Verfligung (Standard blau, Standard grau, Benutzerdefiniert).

» Das Design der Anmeldeseite ist fur PC, Tablet PC und Smartphones optimiert. Die Dar-
stellung wird je nach Gerat automatisch angepasst.

* Die Sprachauswahl funktioniert automatisch und entspricht der Browser-Sprache.

¢ Ein einmal angemeldeter Gast wird automatisch wieder eingeloggt (Cookie basierend).

Authentifizierungsmethoden

Folgende Authentifizierungsmethoden kénnen zur Anmeldung am Hotspot verwendet wer-
den:

* Anonym
* 1-Click
e SMS

e PayPal

Im Folgenden erfahren Sie, wie Sie die jeweilige Authentisierungsmethode fir die Anmel-
dung am Hotspot konfigurieren.

2.4.1 Anonym

Mit dieser Authentifizierungsmethode kann sich ein Benutzer durch Akzeptieren der AGB
kostenlos an einem Hotspot anmelden.

Workshops (Auszug)
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Abb. 32: Anonyme Anmeldung

bintec Hotspot-Server konfigurieren

Konfigurieren Sie zuerst die Authentifizierungsmethode auf dem Hotspot-Server.

(1) Starten Sie einen Webbrowser, rufen Sie die Seite https://hotspot.bintec-elmeg.com
auf und geben Sie lhre Anmeldedaten ein.

(2) Gehen Sie zu Standort -> <Standort bearbeiten>.
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Walled Garden (https:/ /hotspot.bintec-elmeg.com/3/572/)

Ananym

Minuten :
365 Tage ab erstem Login ¥
bintec > 9.1.4 ¥

hitp://152.168.1.254/auth
m

Automatisch generieren und anzeigen v

Standard grau ¥
nur nach Akzeptieren der AGBs ¥

Abb. 33: Standort -> <Standort bearbeiten>

Gehen Sie folgendermafen vor, um einen neuen Standort anzulegen:
(1) Bei Anmeldemethode wahlen Sie Anonym aus.
(2) Wahlen Sie einen Tarif aus, z. B. 5 Tage.

(3) Die Anmeldeseite des Routers ist die lokale IP-Adresse des Hotspot-Gateways, hier
z.B. http://192.168.1.254/auth.

(4) Bestatigen Sie Ihre Angaben mit speichern.

bintec-Gateway konfigurieren

Starten Sie eine Web-Verbindung zum bintec-Gateway (z. B. bintec RS353xx).

(1) Gehen Sie zu Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway ->
BRIDGE_BRO-1 .

Workshops (Auszug) 41



Basisparameter

Schnittstelle

Domane am Hotspot-Server

Walled Garden

Walled Network / Netzmaske

Walled Garden URL
https://hotspot bintec-elmeg.com/3/205

Geschaftsbedingungen
http://www bintec-elmeg.com

Zusatzliche, frei zugangliche Domanennamen

Domanenname [ IP-Adresse

HINZUFUGEN

Aufzurufende Seite nach Login

Sprache fir Anmeldefenster

BRIDGE_BRO -1

a@ Aktiviert

1 Deaktiviert

meui:sch v
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2 WLAN - bintec Hotspot Solution

Erweiterte Einstellungen

Erweiterte Einstellung

Tickettyp |Benu1zername,-’Passw0rt v|
Zulassiger Hotspot-Client

Gerate pro Ticket

1

Anmeldefenster
Pop-Up-Fenster flr Statusanzeige

Standard-Timeout bei Inaktivitat . Aktiviert

600 Sekunden

Abb. 35: Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> BRIDGE_BRO-1 +

Gehen Sie folgendermafen vor, um das Hotspot-Gateway zu konfigurieren:

(1) Aktivieren Sie die Funktion Walled Garden, damit Sie einen kostenfreien Bereich von
Webseiten (Intranet) definieren kdnnen.

(2) Als Walled Garden URL geben Sie die von Hotspot-Server bereitgestellte Anmelde-
seite an, hier z. B. https://hotspot.bintec-elmeg.com/3/205/.

(3) Tragen Sie in das Eingabefeld Geschéftsbedingungen die Adresse der AGB auf
dem Intranet-Server bzw. auf einem o6ffentlichen Server ein, z. B.
http://www.bintec-elmeg.com. Die Seite muss im Adressraum des Walled Gar-
den-Networks liegen.

(4) Deaktivieren Sie die Funktion Anmeldefenster. Wenn die Funktion deaktiviert ist,
wird nur die Webseite mit Informationen, Werbung und/oder Links zu frei zugangli-
chen Webseiten angezeigt.

(5) Bestatigen Sie mit OK.

2.4.2 1-Click

Mit dieser Authentifizierungsmethode kann sich ein Benutzer unter Angabe seiner E-
Mail-Adresse kostenlos an einem Hotspot anmelden.



Banvizernamae *

Pasamort *

1eh akzeptiars dis age L] »

Kastenksser Taril fur 10 Mes
Bitte reghifriaren Sie skch mit threr eMail Adresse.

gl =

Ieh akzaptiors die 208 ) #

ey

Abb. 36: Anmeldung 1-Click

Der Benutzer muss seine E-Mail-Adresse eingeben und die allgemeinen Geschaftsbedin-
gungen (AGB) akzeptieren. Damit wird er als Gast angemeldet. Er erhalt eine E-Mail mit
Zugangsdaten, um sich bei Bedarf mit einem Zweitgerat anzumelden.

bintec Hotspot-Server konfigurieren

Konfigurieren Sie zuerst die Authentifizierungsmethode auf dem Hotspot-Server.

(1) Starten Sie einen Webbrowser, rufen Sie die Seite https://hotspot.bintec-elmeg.com
auf und geben Sie lhre Anmeldedaten ein.

(2) Gehen Sie in das Menii Standort ->Uberblick-> <Standort bearbeiten>.
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| 1-Click v |
5 Tage

_' Minuten ¥
Ihttp://192.168.1.254/auth

| Automatisch gnen’eren und anz

| Standard grau ¥
nur nach Akzeptieren der AGBs ¥

Abb. 37: Standort ->Uberblick -><Standort bearbeiten>

Gehen Sie folgendermafBen vor, um einen Standort zu bearbeiten:

(1) Als Walled Garden URL wird die vom Hotspot-Server bereitgestellte Seite angezeigt.
(2) Wahlen Sie hier die Anmeldemethode 1-C1ick aus.

(3) Wabhlen Sie einen Tarif aus, z. B. 5 Tage.

(4) Die Anmeldeseite des Routers ist die lokale IP-Adresse des Hotspot-Gateways, hier
2.B. http://192.168.1.254/auth.

(5) Bestatigen Sie Ihre Angaben mit Speichern.

bintec Hotspot-Gateway konfigurieren

Offnen Sie einen Webbrowser und starten Sie eine Verbindung zum bintec-Gateway (z. B.
bintec RS353xXx).

(1) Gehen Sie zu Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway ->
BRIDGE_BRO-1 ,*.

Workshops (Auszug)



Basisparameter

Schnittstelle

Domane am Hotspot-Server

Walled Garden

Walled Network / Netzmaske

Walled Garden URL
https://hotspot bintec-elmeg.com/3/205

Geschaftsbedingungen
http://www bintec-elmeg.com

Zusatzliche, frei zugangliche Domanennamen

Domanenname [ IP-Adresse

HINZUFUGEN

Aufzurufende Seite nach Login

Sprache fir Anmeldefenster

BRIDGE_BROD -1

a@ Aktiviert

1 Deaktiviert

meui:sch v
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Erweiterte Einstellungen

Erweiterte Einstellung

Tickettyp |Benu1zername,-’Passw0rt v|
Zulassiger Hotspot-Client

Gerate pro Ticket

1

Anmeldefenster
Pop-Up-Fenster flr Statusanzeige

Standard-Timeout bei Inaktivitat . Aktiviert

600 Sekunden

Abb. 39: Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> BRIDGE_BRO0-1 +

Gehen Sie folgendermafen vor, um das Hotspot-Gateway zu konfigurieren:

(1) Aktivieren Sie die Funktion Walled Garden, damit Sie einen kostenfreien Bereich von
Webseiten (Intranet) definieren kdnnen.

(2) Als Walled Garden URL geben Sie die vom Hotspot-Server bereitgestellte Anmelde-
seite an, hier z. B. https://hotspot.bintec-elmeg.com/3/205/.

(3) Tragen Sie in das Eingabefeld Geschéftsbedingungen die Adresse der AGB’s auf
dem Intranet-Server bzw. auf einem o6ffentlichen Server ein, z. B.
http://www.bintec-elmeg. com. Die Seite muss im Adressraum des Walled-
Garden-Networks liegen.

(4) Deaktivieren Sie die Funktion Anmeldefenster. Wenn die Funktion deaktiviert ist,
wird nur die Webseite mit Informationen, Werbung und/oder Links zu frei zugangli-
chen Webseiten angezeigt.

(5) Bestatigen Sie mit OK.

2.4.3 SMS

Mit dieser Authentifizierungsmethode kann sich ein Benutzer unter Angabe seiner Mobil-
funkrufnummer kostenlos an einem Hotspot registrieren. Er erhélt eine SMS mit den Zu-
gangsdaten, die er auf der Anmeldeseite eingeben muss. Zusétzlich muss er die allgemei-
nen Geschaftsbedingungen (AGB) akzeptieren.
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Abb. 40: SMS-Anmeldung

Der Dienst verwendet einen SMS-Dienstleister als SMS-Versender, z. B. www.lox24.de.
Zunéchst muss ein Konto bei www.lox24.de oder bei www.lox24.eu eingerichtet werden.
LOX24 bietet verschiedene Tarife an, zum Beispiel Economy. Firs Erste kann der Benut-
zer einen Test-Account bei LOX24 einrichten.

bintec Hotspot-Server konfigurieren

Konfigurieren Sie zuerst die Authentifizierungsmethode auf dem Hotspot-Server.

(1) Starten Sie einen Webbrowser, rufen Sie die Seite https://hotspot.bintec-elmeg.com
auf und geben Sie lhre Anmeldedaten ein.

(2) Gehen Sie in das Menu Mandant -> <Mandant bearbeiten> .
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Abb. 41: Mandant -> <Mandant bearbeiten>

Gehen Sie folgendermal3en vor:

(1) Wahlen Sie unter SMS Zugangsdaten den SMS-Anbieter 10x24 aus.

(2) Wabhlen Sie bei Versandroute Deutschland den Tarif aus, z. B. Economy.

(3) Bestatigen Sie Ihre Angaben mit speichern.

Wahlen Sie nun die Anmeldemethode aus.

(1) Gehen Sie in das Menu Standort -> <Standort bearbeiten>.

Workshops (Aus




Walled Garden (https:/ /hotspot.bintec-elmeg.com/3/572/)
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_' Minuten v
365 Tage ab erstem Login ¥
bintec>9.1.4 v

http://192.168.1.254/auth
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Automatisch generieren und anzeigen ¥

Standard grau ¥
nur nach Akzeptieren der AGBs ¥

Abb. 42: Standort -> <Standort bearbeiten>

Gehen Sie folgendermaf3en vor, um den Standort zu bearbeiten:

(1) Als Walled Garden URL wird die vom Hotspot-Server bereitgestellte Seite angezeigt.
(2) Wabhlen Sie hier die Anmeldemethode sus aus.

(3) Wabhlen Sie einen Tarif aus, z. B. 5 Tage.

(4) Die Anmeldeseite des Routers ist die lokale IP-Adresse des Hotspot-Gateways, hier
z.B. http://192.168.1.254/auth.

(5) Bestatigen Sie Ihre Angaben mit Speichern.

bintec Hotspot-Gateway konfigurieren

Starten Sie eine Web-Verbindung zum bintec-Gateway (z. B. bintec RS353xx).

(1) Gehen Sie zu Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway
->BRIDGE_BRO-1 .
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Basisparameter

Schnittstelle BRIDGE_BRO -1

Domane am Hotspot-Server

Walled Garden a@ Aktiviert

Walled MNetwork / Netzmaske I Deaktiviert

Walled Garden URL
https://hotspot bintec-elmeg.com/3/205

Geschaftsbedingungen
http://www bintec-elmeg.com

Zusatzliche, frei zugangliche Domanennamen

Domanenname [ IP-Adresse

HINZUFUGEN

Aufzurufende Seite nach Login

Sprache fir Anmeldefenster |Deutsch v
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Erweiterte Einstellungen

Erweiterte Einstellung

Tickettyp |Benu1zername,-’Passw0rt v|
Zulassiger Hotspot-Client

Gerate pro Ticket

1

Anmeldefenster
Pop-Up-Fenster flr Statusanzeige

Standard-Timeout bei Inaktivitat . Aktiviert

600 Sekunden

Abb. 44: Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> BRIDGE_BRO0-1 /

Gehen Sie folgendermafen vor, um das Hotspot-Gateway zu konfigurieren:

(1) Aktivieren Sie die Funktion Walled Garden, damit Sie einen kostenfreien Bereich von
Webseiten (Intranet) definieren kdnnen.

(2) Als Walled Garden URL geben Sie die vom Hotspot-Server bereitgestellte Anmelde-
seite an, hier z. B. https://hotspot.bintec-elmeg.com/3/205/.

(3) Tragen Sie in das Eingabefeld Geschéftsbedingungen die Adresse der AGB auf
dem Intranet-Server bzw. auf einem o6ffentlichen Server ein, z. B.
http://www.bintec-elmeg.com. Die Seite muss im Adressraum des Walled Gar-
den-Networks liegen.

(4) Deaktivieren Sie die Funktion Anmeldefenster. Wenn die Funktion deaktiviert ist,
wird nur die Webseite mit Informationen, Werbung und/oder Links zu frei zugangli-
chen Webseiten angezeigt.

(5) Bestatigen Sie mit OK.

2.4.4 PayPal

Mit der Authentifizierungsmethode PayPal ist es mdglich, einen kostenpflichtigen Hotspot-
Dienst einzurichten.
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Abb. 45: Anmeldung PayPal

Der Benutzer wéhlt einen Tarif, z. B. 10-Minuten-Ticket (1.00 €), aus und Klickt auf
die Schaltflaiche Express Kauf PayPal. Danach wird die PayPal-Zahlungsseite angezeigt.
Nach Abschluss der Zahlung wird der Benutzer automatisch angemeldet. Zuséatzlich erhalt
er an die E-Mail Adresse seines PayPal-Kontos eine E-Mail mit den Zugangsdaten, um

sich bei Bedarf mit einem anderen Gerat anzumelden.

Zur Nutzung des Dienstes wird ein PayPal-Handlerkonto benétigt. Die Registrierung eines
solchen Kontos ist kostenfrei. PayPal erhebt auf die eingezogenen Geldbetrage eine Ge-
blhr. Details kann der Benutzer den PayPal-Webseiten entnehmen.

bintec Hotspot-Server konfigurieren

Geben Sie zuerst die API-Anmeldedaten auf dem Hotspot-Server ein.

(1) Starten Sie einen Webbrowser, rufen Sie die Seite https://hotspot.bintec-elmeg.com
auf und geben Sie lhre Anmeldedaten ein.

(2) Gehen Sie in das Menli Mandant -> <Mandant bearbeiten>.

Workshops (Auszug)
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PayPal Anmeldeinformationen (optional)

API-Benutzername s G S

API-Passwort A _P, [EEE——
API-Passwort wiederholen A
Signatur g

Abb. 46: Mandant -> <Mandant bearbeiten>

Geben Sie die API-Anmeldedaten (APIl-Benutzername, API-Passwort und die Signatur)
ein. Die Daten kénnen Sie Uber lhr PayPal-Héndlerkonto
(Mein_Profil/mehr/Verkaufer_Handler/API-Zugriff) abrufen.

Waéhlen Sie nun die Anmeldemethode aus.

(1) Gehen Sie auf die Seite des Hotspot-Servers unter Standort -> <Standort bearbei-
ten>.

Walled Garden (https:/ /hotspot.bintec-elmeg.com/3/572/)

Anmeldemethode Paid Service v

Alle ¥
Tarif
Neuregistrierung verhindern Minuten v
Giiltigkeitsdauer Account 365 Tage ab erstem Login ¥
Router-Typ bintec>914 ~
Anmeldeseite des Routers http://192.168.1.254/auth
Tickets miissen manuell freigeschaltet werden.
Passwort Automatisch generieren und anzeigen ¥
Layout Standard grau v
Token-basierte Anmeldung nur nach Akzeptieren der AGBs ¥

Abb. 47: Standort -> <Standort bearbeiten>

Gehen Sie folgendermafen vor, um einen neuen Standort anzulegen:
(1) Als Walled Garden URL wird die vom Hotspot-Server bereitgestellte Seite angezeigt.
(2) Wahlen Sie hier die Anmeldemethode Paid Service aus.

(3) Die Anmeldeseite des Routers ist die lokale IP-Adresse des Hotspot-Gateways, hier
z.B. http://192.168.1.254/auth.

(4) Bestatigen Sie Ihre Angaben mit speichern.

bintec Hotspot-Gateway konfigurieren

Zur Konfiguration des Hotspot-Gateways starten Sie eine Web-Verbindung zum bintec-
Gateway (z. B. bintec RS353xx).



(1) Gehen Sie zu Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway ->
BRIDGE_BRO-1 ,*.

Basisparameter

Schnitstelle BRIDGE_BRO -1

Domane am Hotspot-Server

Walled Garden o Aktiviert

Walled Newwork / Netzmaske I Deaktiviert

‘Walled Garden URL
https://hotspot bintec-elmeg.com/3/205

Gezchéfizbedingungzsn
http:/fwerw bintec-elmag.com

Zusatziiche, frei zugangliche Domanennamen

Domédnenname / IP-Adresse

wwiw paypal com [ ]
api.paypal.com [ ]
api-aa-3t.paypal.com [ ]
notify paypal.com (]
wew paypalobjects.com (]
HINZUFUGEN
Aufzurufende Seite nach Login
Sprache fur Anmeidefenster

Workshops
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Erweiterte Einstellungen

Erweiterte Einstellung

Tickettyp |Benu1zername;’Passwor‘t v|
Zulassiger Hotspot-Client

Gerate pro Ticket

1

Anmeldefenster
Pop-Up-Fenster fur Statusanzeige

Standard-Timeout bei Inaktivitat @ Aktiviert

600 sekunden

Abb. 49: Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway ->BRIDGE_BRO0-1

Gehen Sie folgendermafBen vor, um das Hotspot-Gateway zu konfigurieren:

M

)

@)

(4)

(%)

Aktivieren Sie die Funktion Walled Garden, damit Sie einen kostenfreien Bereich von
Webseiten (Intranet) definieren kdnnen.

Als Walled Garden URL geben Sie die vom Hotspot-Server bereitgestellte Anmelde-
seite an, hier z. B. https://hotspot.bintec-elmeg.com/3/205/.

Tragen Sie in das Eingabefeld Geschéftsbedingungen die Adresse der AGB auf
dem Intranet-Server bzw. auf einem &éffentlichen Server ein, z. B.
http://www.bintec-elmeg.com. Die Seite muss im Adressraum des Walled-
Garden-Networks liegen.

Deaktivieren Sie die Funktion Anmeldefenster. Wenn die Funktion deaktiviert ist,
wird nur die Webseite mit Informationen, Werbung und/oder Links zu frei zugangli-
chen Webseiten angezeigt.

Bestatigen Sie mit OK.
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Tipp

Der Aufbau der Anmeldeseite und der Paypal Zahlungsseiten kann je nach Tageszeit
recht langsam erfolgen, dies hat mit der hohen Belastung der Paypal.com Webseite zu
tun. Davon ist auch das Paypal Logo auf der Anmeldeseite betroffen, da dieses immer
vom Paypal.com geladen wird.

Die Sicherheitswarnung, die bei manchen Browsern angezeigt wird, Iasst sich vermeiden,
wenn Sie die Anmeldeseite des Routers (iber hitps aufrufen; dazu ist ein SSL-Zertifikat
notwendig.

2.4.5 Default Free Service

Default Free Service kann flir bestehende Installationen weiterverwendet werden. Fiir
neue Installationen ist Default Free Service nicht mehr verfligbar.

2.5 Hinweise fur den sicheren Betrieb

2.5.1 Mehrfaches Anmelden

Bei entsprechender Konfiguration kann sich ein Benutzer mit einem Coupon
(Benutzername, Passwort) mehrfach anmelden (siehe Geréte pro Ticket im Gateway Me-
nu Lokale Dienste->Hotspot-Gateway->Hotspot-Gateway->Neu->Erweiterte Einstel-
lungen.)

Dies ist nitzlich, wenn er neben einem Smartphone noch andere Gerate wie zum Beispiel
ein Tablet verwenden will oder wenn innerhalb einer Familie mehrere Geréte in Betrieb
sind.

2.5.2 Verhindern der Sichtbarkeit der Teilnehmer untereinan-
der

In einem LAN oder WLAN sind alle Teilnehmer auf der IP-Ebene miteinander verbunden.
Bei einem Hotspot-System muss dies natlrlich verhindert werden.

Hotspot mit nur einem WLAN Access Point

Hier wird nur ein bintec RS353xw als Hotspot-Gateway eingesetzt. Alle Benutzer sind aus-
schlieBlich uber WLAN angemeldet. Kabelgebundes LAN wird nicht verwendet. Der Inter-
netzugang erfolgt Uber ein lokales Netzwerk oder tiber ADSL.



HotSpot User

| el —
Hotspot Gateway
_bintec RS353jw
Abb. 50: Hotspot mit einem WLAN Access Point

Um die interne Kommunikation zwischen den Hotspot-Benutzern (WLAN-Clients) zu ver-
hindern, muss im Menu Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) -> 2 die

Option Intra-cell Repeating deaktiviert werden.
Hotspot mit mehreren WLAN Access Points

Hier werden mehrere WLAN Access Points eingesetzt, die tber LAN mit dem bintec
RS353xw Gateway verbunden sind. Der Internetzugang erfolgt tber ein lokales Netzwerk
oder Uiber xDSL.

N

HotSpot Gateway
bintec R353jw

Abb. 51: Hotspot mit mehreren WLAN Access Points

Workshops (Auszug)



Um die Sichtbarkeit zwischen den einzelnen Hotspot-Benutzern zu verhindern, muss an al-
len WLAN-Arbeitsplatzen im Menu Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) -
> ,* die Option Intra-cell Repeating deaktiviert werden. Daruber hinaus ist fiir jeden

WLAN Access Point ein eigenes VLAN einzurichten, um die interne Kommunikation zwi-
schen Teilnehmer, die an verschiedenen Access Points angemeldet sind, zu verhindern.

Hotspot mit Ethernet-LAN-Clients

Hier sind mehrere Hotspot-Benutzer Gber ein LAN an das Hotspot-Gateway angeschlos-
sen. Der Internetzugang erfolgt Giber ein lokales Netzwerk oder tiber xDSL.

LAN User

— Hotspot Gateway

EE)— bintec RS353jw

EER—

Abb. 52: Hotspot mit Ethernet-LAN-Client

Der PC eines Hotspot-Benutzers wird an einen VLAN-fahigen Switch angeschlossen. Da-
bei erhalt jeder physikalische Port des Switches ein eigenes VLAN.

2.5.3 Verschlusselte / Unverschliusselte WLAN-Verbindung

Um die Anmeldung der Benutzer an den Hotspot zu erleichtern, arbeiten die meisten Hots-
pots unverschlisselt.

Dies hat folgende Nachteile:

* Jeglicher WLAN Traffic kann von Leuten mit technischem Know-How und einigen Hilfs-
mitteln mitgelesen werden.

- Die Coupon-/ Anmeldedaten zur Anmeldung eines Benutzers an den Hotspot.

- Alle aufgerufenen Webseiten, sofern diese nicht SSL-verschlusselt sind, z. B. https-
Webseiten. Webseiten von Banken sind i. d. R. nicht betroffen, da diese SSL-
verschlisselt sind.

Workshops (Auszug)
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- E-Mails, die nicht SSL-verschllsselt sind.
- Anmeldedaten zu E-Mail-Konten, die nicht SSL verschllsselt sind.

@ Hinweis

Es ist wichtig, dass auf diesen Umstand in den AGB hingewiesen wird.

2.5.4 WPA-Verschliisselung

Um die obigen Nachteile zu umgehen, kann man die WLAN-Schnittstelle z. B. mit WPA-
PSK verschllsseln. Der Sicherheitsgewinn ist jedoch nicht sehr grof3, da jeder diesen
Schlissel kennen muss.

2.5.5 IP/ARP Spoofing

Wird bei der Konfiguration des Gateways der Parameter Zulédssiger Hotspot-Client auf
DHCP-Client gesetzt, werden eingehende Pakete zusatzlich auf die IP- bzw. MAC-
Adresse des Absenders hin lberprift. Eine gefélschte (,gespoofte”) Absender-1P- bzw.
MAC-Adresse flhrt bei IPv4 zu einem Adresskonflikt. Dieses Szenario wird folglich nicht
abgefangen.

2.6 Konfigurationsschritte im Uberblick

Software auf dem Gateway aktualisieren

Feld Menu Wert

Aktion Wartung -> Software & Konfigurati- Systemsoftware ak-
on -> Optionen tualisieren

Quelle Wartung -> Software & Konfigurati- Aktuelle Software
on -> Optionen vom Update-Server

Sprache konfigurieren

Sprache fiir Anmelde- Lokale Dienste -> Hotspot-Gateway z. B. Deutsch
fenster -> Hotspot-Gateway -> Neu

Zeitzone einstellen

Zeitzone Systemverwaltung -> Globale Ein- Europe/Berlin
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stellungen -> Datum und Uhrzeit

ISDN-Zeitserver Systemverwaltung -> Globale Ein- Deaktiviert
stellungen -> Datum und Uhrzeit

System als Zeitserver Systemverwaltung -> Globale Ein- Deaktiviert
stellungen -> Datum und Uhrzeit

Deaktivieren der lokalen Kommunikation

Intra-cell Repeating Wireless LAN Controller->Slave- Deaktiviert
AP-Konfiguration ->Drahtlosnetz-
werke (VSS)-> ,

Intra-cell Repeating Wireless LAN -> WLAN ->Drahtlos- Deaktiviert
netzwerke (VSS)->

RADIUS-Server Zugriff konfigurieren 1 7
Feld Meni Wert

Authentifizierungstyp Systemverwaltung -> Remote Au- Accounting
thentifizierung -> RADIUS-> Neu

Betreibermodus Systemverwaltung -> Remote Au- bintec HotSpot
thentifizierung -> RADIUS-> Neu Server

Server-IP-Adresse Systemverwaltung -> Remote Au- z.B. 62.245.165.180
thentifizierung -> RADIUS-> Neu

RADIUS-Passwort Systemverwaltung -> Remote Au-  funkwerk-ec
thentifizierung -> RADIUS-> Neu

Prioritat Systemverwaltung -> Remote Au- 2
thentifizierung -> RADIUS-> Neu

Richtlinie Systemverwaltung -> Remote Au- Nicht verbindlich
thentifizierung -> RADIUS->
Neu->Erweiterte Einstellungen

Server Timeout Systemverwaltung -> Remote Au- 3000
thentifizierung -> RADIUS->
Neu->Erweiterte Einstellungen

Wiederholungen Systemverwaltung -> Remote Au- 3
thentifizierung -> RADIUS->
Neu->Erweiterte Einstellungen

RADIUS-Server Zugriff konfigurieren 2
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Authentifizierungstyp Systemverwaltung -> Remote Au- Login-
thentifizierung -> RADIUS-> Neu Authentifizierung

Server-IP-Adresse Systemverwaltung -> Remote Au- z.B. 62.245.165.180
thentifizierung -> RADIUS-> Neu

RADIUS-Passwort Systemverwaltung -> Remote Au- funkwerk-ec
thentifizierung -> RADIUS-> Neu

Prioritat Systemverwaltung -> Remote Au- 1
thentifizierung -> RADIUS-> Neu

Richtlinie Systemverwaltung -> Remote Au- Nicht verbindlich
thentifizierung -> RADIUS->
Neu->Erweiterte Einstellungen

Server Timeout Systemverwaltung -> Remote Au- 3000
thentifizierung -> RADIUS->
Neu->Erweiterte Einstellungen

Wiederholungen Systemverwaltung -> Remote Au- 3
thentifizierung -> RADIUS->
Neu->Erweiterte Einstellungen

Mandanten-Profil bearbeiten

Feld Menu Wert
Logo Mandant -> Mandant bearbeiten Datei auswdhlen
AGB Mandant -> Mandant bearbeiten Datei auswdhlen

Benutzer anlegen
Feld Menu Wert

Benutzername Benutzer -> Neuer Benutzer z. B. Ho-

tel Rezeption

Berechtigungsgruppe Benutzer -> Neuer Benutzer Mitarbeiter
Standort Benutzer -> Neuer Benutzer Alle

Nachname Benutzer -> Neuer Benutzer z.B. Rezeption
E-Mail Benutzer -> Neuer Benutzer z.B. test@test.de

Tarife anlegen

Kennung Tarif -> Neuer Tarif z. B.
10-Minuten-Ticket

Laufzeit Tarif -> Neuer Tarif 10 Minuten

bintec elmeg GmbH
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Zeiteinheit (Laufzeit) Tarif -> Neuer Tarif gesamt
Preis Tarif -> Neuer Tarif z.B. 1,00 Euro
Standort Tarif -> Neuer Tarif Alle

Account erzeugen (einfach)

Benutzername Account -> Neuer Account z.B. Gast 25
(einfach)

Tarif Account -> Neuer Account z.B. 2h Ticket
(einfach)

Nachname Account -> Neuer Account z. B. Lidenscheid
(einfach)

Account erzeugen (erweitert)

Benutzername Account -> Neuer Account z.B. Gast 26
(erweitert)

Tarif Account -> Neuer Account z.B. 2h Ticket
(erweitert)

Standort Account -> Neuer Account z.B. SE-Test
(erweitert)

Vorname Account -> Neuer Account z.B. Hans-Hubert
(erweitert)

Nachname Account -> Neuer Account z.B. Liidenscheid
(erweitert)

Zimmer Account -> Neuer Account z.B. 214
(erweitert)

Account verwalten
Feld Menii Wert

Betrag Account -> Ubersicht Betrag anklicken

Upload Manager verwenden

Feld Menii Wert
Standort Standort -> Ubersicht Standort
Upload Manager StandortUpload Manager Datei hochladen /

Hilfe aufrufen



2 WLAN - bintec Hotspot Solution bintec elmeg GmbH

Gutschein erzeugen

Anzahl Gutschein -> Neuer Gutschein z.B. 100
Tarif Gutschein -> Neuer Gutschein z.B. 2h Ticket
Standort Gutschein -> Neuer Gutschein Alle

Anmeldeverfahren konfigurieren

Anonym
Anmeldemethode Standort -> <Standort bearbeiten> Anonym
Tarif Standort -> <Standort bearbeiten> z.B. 5 Tage

Anmeldeseite des Rou- Standort -> <Standort bearbeiten> http://192.168.1.2
ter 54/auth

Walled Garden Lokale Dienste -> Hotspot-Gateway Aktiviert
-> Hotspot-Gateway ->
BRIDGE _BRO-1->

Walled Garden URL Lokale Dienste -> Hotspot-Gateway z.B. htt-
-> Hotspot-Gateway -> ps://www.hotspot.b
BRIDGE_BRO-1 -> 7 intec-el-
meg.com/3/205

Geschiftsbedingun- Lokale Dienste -> Hotspot-Gateway z. B.

gen -> Hotspot-Gateway -> http://www.hotspot
BRIDGE BRO-1-> .bintec-elmeg.com
Anmeldefenster Lokale Dienste -> Hotspot-Gateway Deaktiviert

-> Hotspot-Gateway ->
BRIDGE_BRO-1 -> , ->Erweiterte

Einstellungen

Pop-Up-Fenster fiir Lokale Dienste -> Hotspot-Gateway Deaktiviert
Statusanzeige -> Hotspot-Gateway ->
BRIDGE_BRO-1 -> ,* ->Erweiterte

Einstellungen

1-Click
Feld Menui Wert
Walled Garden Standort ->Uberblick -><Standort  URL wird angezeigt

bearbeiten>
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Anmeldemethode Standort ->Uberblick -><Standort  1-Click
bearbeiten>

Tarif Standort ->Uberblick -><Standort z.B. 5 Tage
bearbeiten>

Anmeldeseite des Rou- Standort ->Uberblick -><Standort  z. B.

ters bearbeiten> http://192.168.1.2
54/auth
Walled Garden Lokale Dienste -> Hotspot-Gateway Aktiviert

-> Hotspot-Gateway ->
BRIDGE_BRO-1 ->

Walled Garden URL Lokale Dienste -> Hotspot-Gateway z. B. htt-

-> Hotspot-Gateway -> ps://hotspot.binte
BRIDGE_BRO-1 -> c-elmeg.com/3/205
Geschiftsbedingun- Lokale Dienste -> Hotspot-Gateway z. B.
gen -> Hotspot-Gateway -> http://www.bintec-
BRIDGE_BRO-1 -> /s elmeg.com
Anmeldefenster Lokale Dienste -> Hotspot-Gateway Deaktiviert

-> Hotspot-Gateway ->
BRIDGE_BRO-1 -> o —>Erweiterte

Einstellungen

Pop-Up-Fenster fiir Lokale Dienste -> Hotspot-Gateway Deaktiviert
Statusanzeige -> Hotspot-Gateway ->
BRIDGE BRO-1-> ,* ->Erweiterte

Einstellungen

SMS

Feld Menu Wert

SMS Anbieter Mandant -> <Mandant bearbeiten> 1o0x24

Account ID Mandant -> <Mandant bearbeiten>  XXXXXXXXXXXXXXXXXX

Versandroute Deutsch- Mandant -> <Mandant bearbeiten> z. B. Economy

land
Anmeldemethode Standort -> <Standort bearbeiten> sMs
Tarif Standort -> <Standort bearbeiten> z.B. 5 Tage

Anmeldeseite des Rou- Standort -> <Standort bearbeiten> z. B.
ters http://192.168.1.2
54/auth

Walled Garden Lokale Dienste -> Hotspot-Gateway Aktiviert
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-> Hotspot-Gateway ->
BRIDGE_BRO-1 ->

Walled Garden URL Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway ->

BRIDGE_BRO-1 ->

Geschiftsbedingun-
gen

Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway ->
BRIDGE_BRO-1 ->

Anmeldefenster Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway

->BRIDGE_BRO-1 -> 2 —>Erweiter-
te Einstellungen

Pop-Up-Fenster fiir
Statusanzeige

Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway ->
BRIDGE BRO-1-> ,* ->Erweiterte

Einstellungen

PayPal

Feld [Menii

API-Benutzername Mandant -> <Mandant bearbeiten>

API-Passwort Mandant -> <Mandant bearbeiten>

API-Passwort wieder- Mandant -> <Mandant bearbeiten>

holen

Signatur Mandant -> <Mandant bearbeiten>

Anmeldemethode Standort -> <Standort bearbeiten>

Tarif Standort -> <Standort bearbeiten>

Anmeldeseite des Rou- Standort -> <Standort bearbeiten>
ters

Walled Garden Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway ->

BRIDGE_BRO-1 ->

Walled Garden URL Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway ->

BRIDGE_BRO-1 ->

Geschiftsbedingun-
gen

Lokale Dienste -> Hotspot-Gateway
-> Hotspot-Gateway ->

z.B. htt-
ps://hotspot.binte
c-elmeg.com/3/205

z. B.
http://www.bintec—
elmeg.com

Deaktiviert

Deaktiviert

Wert

XXXXXXXXXXXXXXXXXX
z.B. supersecret

2. B. supersecret

XXXXXXXXXXXXXXX XXX
Paid Service
z.B. Alle

z. B.
http://192.168.1.2
54/auth

Aktiviert

z.B. htt-
ps://hotspot.binte
c-elmeg.com/3/205

z. B.
http://www.bintec—



Feld Menii Wert
BRIDGE_BRO-1 -> y elmeg.com
Anmeldefenster Lokale Dienste -> Hotspot-Gateway Deaktiviert

-> Hotspot-Gateway ->
BRIDGE BRO-1-> ,* ->Erweiterte

Einstellungen

Pop-Up-Fenster fiir Lokale Dienste -> Hotspot-Gateway Deaktiviert
Statusanzeige -> Hotspot-Gateway ->
BRIDGE_BRO-1 -> / ->Erweiterte

Einstellungen

Workshops (Auszug)
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Kapitel 3 WLAN - VOWLAN Grundlagen und
Konfiguration

3.1 Allgemein

Beim schnurlosen Telefonieren erwartet der Anwender eine moglichst gute Sprachqualitét
und hohe Zuverlassigkeit.

Der DECT (Digital Enhanced Cordless Telecommunications) Standard hat eine hohe Ak-
zeptanz und erfllt die oben genannten Voraussetzungen. Im Gegensatz zu WLAN ver-
wendet DECT einen eigenen reservierten Frequenzbereich. Da DECT im 1,9 GHz Bereich
arbeitet, ist die Hochfrequenz-Ausbreitungscharakteristik glinstiger als bei WLAN, dies
fihrt zu einer héheren Reichweite. Daher werden auch bei VOWLAN mehr Basisstationen
(Access Points) als bei DECT benétigt. WLAN ist urspriinglich fur Datentibertragung von
Endgeréaten entwickelt worden, deren Standort sich nicht veréandert. Bei VOWLAN verandert
sich der Standort des Wifi Telefons aber permanent. VOWLAN muss also in der Lage sein,
die Verbindung von einem Access Point zum n&chsten Access Point zu tbergeben
(Handover/Roaming). Das muss ohne merkliche Unterbrechung der Verbindung méglich
sein (Seamless Handover). Dieses Merkmal ist besonders bei Installationen in gréBeren
Unternehmen wichtig, bei denen mehrere Access Points zum Einsatz kommen.

In den nachfolgenden Kapiteln wird gezeigt, wie ein derartiges VoWLAN-Netz konfiguriert
und aufgebaut werden muss, damit die wichtigsten Qualitdtsmerkmale erfillt werden kdn-
nen, die von drahtloser Telefonie erwartet werden. Es kommen dabei die bintec be.IP oder
be.IP plus, mehrere WLAN-Access Points z. B. bintec W2003ac-ext, ein bintec RS123w
als WLAN-Controller sowie das von bintec elmeg zertifizierte Ascom i62 VoWLAN-Telefon
zum Einsatz.

3.2 WLAN Infrastruktur
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3.2.1 WLAN Funkausleuchtung

Gegenlber einer WLAN-Infrastruktur fir Datenlbertragung muss das WLAN-Netz fir
VoWLAN engmaschiger ausgelegt werden. Bei der Planung ist auch auf die WLAN-
Versorgung von Nebenrdumen zu achten, damit beispielsweise auch in der Kaffeekiiche
telefoniert werden kann. Damit das Roaming perfekt funktioniert, und zur Erzielung einer
guten Sprachqualitat ist eine Versorgung mit mindestens -70 dBm innerhalb einer Zelle zu
gewdahrleisten. Darlber hinaus sollen sich die Funkzellen gegenseitig um 6-10 dBm uber-
lappen. Die VOWLAN-Telefone und die Access Points sollen dabei auf maximale Sende-
leistung (20 dBm/100 mW) eingestellt sein.

-60dBm  -70 dBm

Kanal 11 ;R\

SSID: Bintec-Dev-Voice SSID: Bintec-Dev-Voice  SSID: Bintec-Dev-Voice
Kanal: 1 Kanal: 6 Kanal: 11

Handover

Abb. 53: Darstellung der Mindestanforderungen an die WLAN-Ausleuchtung fir VoOWLAN

Bei groBeren Gebauden wird man die zur Verfligung stehenden drei (iberlappungsfreien
Funkkanéle (z. B. 1, 6, 11) mehrfach vergeben missen. Damit es zu keinen Einschrankun-
gen bei der Performance kommt, sollte gewahrleistet sein, dass innerhalb einer Funkzelle
auf dem gleichen Kanal keine Access Points arbeiten, die ein stérkeres Signal als -80 dBm
liefern.

-80 dBm Kanal 6

1
1
1
]
]
1
@ @ @ ' @ @ @1 o @

SSID: Bintec-Dev-Voice  SSID: Bintec-Dev-Voice SSID: Bintec-Dev-Voice  SSID: Bintec-Dev-Voice
Kanal: 1 Kanal: 6 Kanal: 11 Kanal: 6

Abb. 54: Mindestabstand zweier WLAN Access Points auf dem gleichen Sendekanal

Die Ausleuchtung des Gebaudes und die Festlegung der Standorte der Access Points sol-
len bei einer VOWLAN-Installation unbedingt durch ein Ekahau Site Survey
(www.ekahau.de) geplant werden. Bei einem Site Survey wird mit einer computergestiitz-
ten Planungssoftware eine Begehung des Gebaudes durchgefiihrt und eine flachende-



ckende Ausleuchtung errechnet. Dabei werden auch die optimalen Standorte der WLAN
Access Points festgelegt.
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Abb. 55: Typisches Ergebnis eines Site Survey

3.2.2 Handover zwischen den Access Points

Damit das Handover zwischen den Access Points richtig funktioniert, ist es notwendig,
dass alle Access Points die gleiche SSID verwenden. Vorzugsweise soll fur die Sprach-
kommunikation eine eigene SSID verwendet werden.

Bei Netzen mit 802.11g und 802.11n (20 MHz) missen die Funkkanéle einen Kanalab-
stand von 5 Kanélen haben. Daher kénnen z. B. nur die Kanéle 1, 6 und 11 Uberlappungs-
frei belegt werden.

Zur Optimierung des Handover zwischen den Access Points kann bei manchen VoWLAN-
Telefonen (z. B. Ascom) ein Kanalplan (z. B. Kanal 1, 6, 11) eingegeben werden. Dies be-
wirkt dann, dass das Telefon bei schwachem WLAN-Signal nur auf den Kanélen des Kan-
alplanes nach einem neuen Access Point sucht. Dieses Verfahren ermdglicht ein etwas
schnelleres Handover. Wichtig ist nur, dass bei der Konfiguration darauf geachtet wird,
dass der Kanalplan des Telefons identisch mit den im WLAN-Netz verwendeten Kanélen
ist.

3.2.3 Bandbreitenbedarf

Die maximal erreichbare Bruttodatenrate einer WLAN-Verbindung hangt zunachst von der

verwendeten 802.11-Betriebsart ab. Es ist aber zu beachten, dass bei gréBerer Entfernung
zwischen Access Point und Endgerét diese Bruttorate leicht auf die minimale Bruttorate ab-
fallen kann. Die tatséchliche Nettorate liegt jedoch nur bei etwa 40-50 % der Bruttorate.

Workshops (Auszu
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802.11 Betriebsart Maximale Bruttorate Minimale Bruttorate

802.11b 11 Mbit/s 1 Mbit/s
802.11bg 54 Mbit/s 6 Mbit/s
802.11n (1stream/20 MHz) 72,2 Mbit/s 7.2 Mbit/s

Ein Sprachkanal bendtigt etwa 100 kbit/s, bei der Kapazitatsplanung ist jedoch davon aus-
zugehen, dass gentigend Reserven im Nutzkanal vorhanden sind, damit jedes RTP-Paket
auch sofort versendet werden kann.

802.11g und 802.11n sind untereinander 100-prozentig kompatibel und ein WLAN-Netz
kann daher bedenkenlos im Mischbetrieb laufen. Bei 802.11b (11 Mbit/s) gibt es aber die
Besonderheit, dass bereits ein Gerat mit 802.11b (11 Mbit/s) ein komplettes Netz auf diese
niedrige Bitrate zieht. 802.11b-Geréate sind kaum noch verbreitet, daher wird dringend emp-
fohlen, eine Betriebsart zu verwenden, die 802.11b nicht zuldsst. Wir empfehlen daher,
802.11g/n als 802.11-Betriebsart einzustellen, um 802.11b-Gerate nicht zuzulassen.

3.2.4 Der Sicherheitsstandard und das Handover

WLAN ist urspriinglich fir die Datenlibertragung von Endgeréaten entwickelt worden, deren
Standort sich nicht verandert. Bei VOWLAN verandert sich der Standort des WLAN-Tele-
fons aber permanent. Eine VOWLAN-Installation muss also in der Lage sein, die Verbin-
dung von einem Access Point zum nachsten Access Point zu Ubergeben (Handover), ohne
dass es zu einer merklichen Unterbrechung der Verbindung (Seamless Handover) kommt.
Dieses Merkmal ist besonders bei Installationen in gréBeren Unternehmen wichtig, bei de-
nen mehrere Access Points zum Einsatz kommen. Gerade einfache, preiswerte Access
Points aus dem Konsumbereich und auch é&ltere Endgeréte haben hier oft Probleme.

Das gewahlte WLAN-Security-Verfahren hat dariiber hinaus entscheidenden Einfluss auf
die Handover-Performance. Beim Handover von einem Access Point auf einen anderen
Access Point mit besserem WLAN-Signal muss nach dem Herstellen der Verbindung die
WLAN-Security wiederhergestellt werden, bevor das nachste Sprachdatenpaket ibertra-
gen werden kann. Wir empfehlen WPA2-PSK, da hier eine hohe Sicherheit erreicht wird
bei gleichzeitig hervorragenden Handover-Zeiten (<40 ms).

Von der Verwendung von 802.1x bzw. WPA2-Enterprise in drahtlosen VoWLAN-Netzen
wird abgeraten, da die Wiederherstellung der Security nach einem Handover auf einen
neuen Access Point deutlich Ianger dauert als bei WPA2-PSK. Dies flihrt dann mdglicher-
weise zu hdérbaren Unterbrechungen und Stérgerduschen.
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3.2.5 QoS, WMM und U-APSD

Damit die Endgeréte eine lange Gesprachszeit und hohe Standby-Zeiten mit einer Akkula-
dung erreichen, ist es notwendig, dass sowohl die Endgeréte als auch die Access Points
entsprechende Stromsparmechanismen unterstitzen. U-APSD (Unscheduled Automatic
Power Save Delivery) sorgt daflir, dass das Endgeréat nur dann sendet, wenn es notwendig
ist. Wahrend der Schlafphase des Endgerétes sorgt der Access Point daflr, dass Datenpa-
kete, die an das Telefon gesendet werden sollen, zwischengespeichert werden und dass
das Telefon auch rechtzeitig aufgeweckt wird. Ob U-APSD richtig funktioniert, hangt von
der signalisierten QoS-Klasse ab, da U-APSD immer einen Bezug zur QoS-Klasse hat. Bei
der Konfiguration sollte man sich daher an die Herstellerempfehlung halten.

Die Sprachdaten werden als RTP (Real-Time-Transport-Protocol) Daten Ubermittelt. Um
die Ubermittlung der RTP-Sprachdatenpakete zwischen der IP-TK- Anlage und dem VoW-
LAN-Telefon mit geringen Latenzzeiten zu realisieren, ist es notwendig, die Sprachdaten
gegenuber den normale Daten zu priorisieren.

In diesem Kapitel wird beschrieben, wie die Priorisierung der Sprachdaten im LAN und im
WLAN funktioniert und welchen Zusammenhang es mit dem Stromsparmechanismus U-
APSD gibt.

3.2.5.1 WMM Priority Classes und COS (Layer 2) Mapping

Der 802.11e-Standard definiert vier WMM-Access-Categories (ACs), um den Datenverkehr
entsprechend der QoS-Anforderungen zu behandeln.

* AC_BK (background)
¢ AC_BE (best effort)
e AC_VI (video)

* AC_VO (voice)

Erganzend legt 802.11e ein Mapping zwischen dem Layer 2 (802.1d) Class of Service des
LANs und den WMM-Access-Categories des WLANSs fest.

Mapping Tabelle nach 802.11e

Layer 2 COS WMM-Access-Category

Lowest 1 AC_BK (background)
AC_BK (background)
AC_BE (best effort)
AC_BE (best effort)
AC_VI (video)

A W O N
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Layer 2 COS WMM-Access-Category

5 AC_VI (video)
6 AC_VO (voice)
Highest 7 AC_VO (voice)

Die Access Points (z. B. bintec W2003ac-ext, bintec WI1003n) haben das Mapping ent-
sprechend des 802.11e-Standards implementiert. Der WLAN-Treiber der Access Points
fuhrt das Mapping zwischen der Layer 2-Prioritdt des LAN und der WMM-Klasse des
WLAN durch und zwar in beiden Richtungen.

In vielen IP-Netzwerken (kein VLAN oder VLAN ohne Layer 2 Priority) werden die QoS-
Requirements flr die Datenlibertragung mittels Layer 3-Priority (TOS/DSCP) signalisiert.
Deshalb ist es notwendig, dass die WLAN Access Points Layer3 <- -> Layer 2 Mapping un-
terstutzen.

Layer 3/ Layer 2/ WMM-Mapping

DSCP Field Layer 2 Prio Traffic Type WMM-Ac-
Hex/Bin/Dec cess-Category
0x38/ 111000/ 7 Network Control NC AC_VO
56

0x30/110000/ 6 Voice VO AC_VO
48

0x28/101000/ 5 Video VI AC_VI

40

0x20/100000/ 4 Controlled Load CL AC_VI

32

0x18/011000/ 3 Excellent Effort EE AC_BE
24

0x10/010000/ 2 Spare AC_BK
16

0x08 /001000/ 1 Background BK AC_BK

8

0x00/ 000000/ O Best Effort BE AC_BE

0

Das obige Mapping berucksichtigt nur die oberen drei Bits des TOS/DSCP-Feldes; es ist
daher relativ unscharf und fiihrt zu Problemen mit VOWLAN-Geraten.

Die meisten VOWLAN-Gerate benutzten aber als Class of Service Expedited Forwarding
(EF) mit DSCP Value (0x2E / 101110 / 46) entsprechend RFC 4594. Die obige Mapping-Ta-
belle wiirde diese Klasse in die WMM Class 'AC_VI' mappen. Dies ist aber nicht korrekt, da
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das VOWLAN-Telefon fur die Gegenrichtung ,WMM AC 'AC_VO* verwendet.

Um dieses Problem zu vermeiden, mappen bintec Access Points Daten, die mit “EF” ge-
tagged sind, auf folgende Weise:

DSCP Field Layer 2 Prio Traffic Type WMM-Ac-
Hex/Bin/Dec cess-Category
Ox2E / 101110/ 6 Voice VO AC_VO

46

Merke: Bei der Installation muss der Anwender lediglich darauf achten, dass das VoWLAN-
Telefon und die IP-TK-Anlage als Class of Service Expedited Forwarding (EF) mit DSCP
Value (0x2E / 101110 / 46) verwenden. Dieser Wert ist bei der bintec be.IP plus voreinge-
stellt.

3.2.5.2 U-APSD (Unscheduled Automatic Power Save Delivery)

U-APSD ist Bestandteil von 802.11e und tragt maBgeblich zur Erhdhung der Akkulaufzeit
von VOWLAN-Endgeraten bei. U-APSD muss sowohl vom VoWLAN-Endgerét als auch
vom WLAN Access Point unterstiitzt werden. U-APSD funktioniert immer nur fir die jeweili-
ge WMM-Access-Categorie. Daher ist wichtig, dass die im obigen Kapitel gemachten Vor-
aussetzungen geschaffen werden.

Der grobe Ablauf funktioniert wie folgt:

* VoWLAN-Endgerat meldet sich mit Class of Service Expedited Forwarding (EF) und U-
APSD beim WLAN Access Point an.

¢ Das VoWLAN-Endgerat schaltet danach in den Power-Save-Mode.

* Falls der WLAN Access Point Datenpakete fiir das betreffende VOWLAN-Endgerat mit
dem Class of Service Expedited Forwarding (EF) erhalt, speichert der Access Point diese
Daten kurzzeitig zwischen und wartet bis das VoWLAN-Endgerat wieder aufgeweckt ist.
Erst jetzt werden die Daten versendet.

» Der Vorgang funktioniert derart schnell, dass das Endgerat selbst im Gesprachszustand
noch genug Zeit fir den Power-Save-Mode hat.

Neben der l&ngeren Akkulaufzeit gibt es einen weiteren positiven Effekt von U-APSD.
VoWLAN-Endgerate mit funktionierenden U-APSD sind bei langeren Gespréachen deutlich
kihler als Geréte, die kein U-APSD unterstitzen.

U-APSD wird von den Access Points (z. B. bintec W2003ac-ext, bintec WI1003n) ab Re-
lease 10.1.9 unterstutzt.
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3.2.6 WLAN Controller — Ein Muss in einem VoOWLAN-Netz?

Um das Handover zu optimieren, verwalten die Lésungen einiger Hersteller die WLAN-Da-
ten zentral im WLAN-Controller. Diese Lésungen bedienen sich dann sogenannter Thin-
APs, das sind Access Points ohne eigene Intelligenz. Der Nachteil dieser Lésungen ist,
dass der gesamte Datenverkehr zentral ausgekoppelt wird und damit die Netze belastet.
Mit Einfihrung der 802.11n-Technik ist die Datenmenge betrachtlich gestiegen, damit ver-
lieren L6sungen mit Thin-APs weiter an Bedeutung gegentber Lésungen mit intelligenten
FAT-APs. Seit Einfihrung des Sicherheitsstandards WPA2-PSK und dem Fast-Roaming
nach 802.11r ist nun auch die Handover-Problematik bei WLAN-L&sungen mit FAT-APs
geldst.

Die bintec WLAN Controller-Lésung arbeitet mit intelligenten Access Points (FAT-APs),
die die Nutzdaten lokal verwalten. Dieses Szenario hat gegenuber Thin-Client Lésungen
erhebliche Performance-Vorteile. Der bintec WLAN Controller ist kein Muss fiir eine
VoWLAN-Installation, erleichtert aber die Installation erheblich und vereinfacht die Uberwa-
chung des Systems.

3.2.7 Mégliche Stoérquellen

Das 2,4-GHz-Band wird neben WLAN von verschiedensten Funkdiensten genutzt. Die
meisten dieser Dienste sind auf kleine Sendeleistungen beschrankt und haben nur eine ge-
ringe Reichweite. So haben zum Beispiel die meisten Bluetooth-Geréte, die wir in Bliroum-
gebungen héaufig finden, meist nur eine Sendeleistung von 1 mW und sind somit fir VoW-
LAN kein echtes Problem. Wichtig fur stérungsfreien VOWLAN-Betrieb ist dariiber hinaus
natirlich auch, dass sich méglichst wenige, fremde Access Points (Nachbarn) in der N&he
befinden. Diese fremden Access Points stdren zwar zun&chst nicht, reduzieren aber die
Nettobandbreite. Verbesserung bringt hier z. B. ein gednderter Kanalplan, um so am Nach-
bar-Access-Point ,vorbei zu funken® Besonders dann, wenn ein VOWLAN-Netz fiir eine ho-
he Anzahl von Teilnehmern geplant wird, kann es auch hilfreich sein, ein zweites WLAN-
Netz mit 5 GHz zu installieren, um so die Datenanwendungen auf das freie 5-GHz-Netz zu
bringen.

Nach unserer Erfahrung sind unbekannte Stérquellen in VOWLAN-Anwendungen selten,
wenn die hier beschriebenen Grundregeln bei der Installation eingehalten werden. Eventu-
elle, breitbandige Stérquellen oder Nachbarschafts-Access-Points, die spéter zu Proble-
men fuhren kénnen, werden daruber hinaus bei einer Site-Survey-Begehung des Gebau-
des bereits im Vorfeld erkannt und es kdnnen vorab GegenmafBnahmen ergriffen werden.

3.3 Beispielkonfiguration



3.3.1 Netzwerkplan

Telefon-Parameter
IP Uber DHCP 2. B* 192 1682 20
=) SSID: Bintec-Dev-Vi

SIP-Proxy IPaAdresse 182.168.2.253
NTP-Server. 192.168.1.254

WLAN- Netz

i

WLAN-Accass-Point-Parameter
IP Ober DHCP 2. B.: 192.168.1.23

be.IP plus 551D Bintec-Dev-Voice
VLAN-ID: 10

@ - j i i EEE
be.‘ipnplus-Pa!amaIar Switch

n

LAN-IP statisch: 192.168.2.253

VLAN-ID: 10

DHCP-Server: 192.168.2.20 - 192.168.2.100

WLAN Controller

bintec RS123w

RS123w Parameter

LAN II‘—‘ statisch: 192.168

DFQC;TServer 1921861 20 192 168.1.100
en

VLAN-ID: 10
LAN-IP statisch: 192.168.2.254

Abb. 56: Beispielszenario

Die obige Beispielkonfiguration zeigt ein kleines Anwendungsszenario, bestehend aus ei-
ner bintec be.IP plus, einem bintec RS123w als WLAN Controller, drei bintec
W2003ac-ext Access Points und einem Ascom i62 VoWLAN-Telefon.

Das LAN besteht aus zwei Netzen: Zum einen aus dem Netz 192.168.1.0/24, dieses Netz
dient der Kommunikation zwischen dem WLAN Controller (bintec RS123w) und den Ac-
cess Points.

Das zweite Netz 192.168.2.0/24 ist hier mit der VLAN-ID 10 getagged und dient zum
Transport der Voice-Daten. Die SSID Bintec-Dev-Voice ist der VLAN-ID 10 zugeord-
net. Dadurch werden nur die Voice-Daten zwischen dem VoWLAN-Telefon und der hybird
Uber die WLAN-Strecke Ubertragen.

bintec RS123w arbeitet als WLAN Controller und stellt dariiberhinaus fir die VOWLAN-Te-
lefone zuséatzlich noch den NTP-Zeitserver (192.168.1.254) zur Verfiigung.

Workshops (Auszu
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3.3.2 WLAN Konfiguration mit oder ohne WLAN Controller

Ein VOWLAN-Netz kann sowohl Uiber einen WLAN Controller als auch manuell konfiguriert
und betrieben werden. Da der Handling-Aufwand fiir eine gréBere Installation bei Verwen-
dung eines WLAN Controller deutlich geringer ist und zudem auch mehr Komfort bei der
Uberwachung bietet, empfehlen wir bei Installationen mit mehr als drei Access Points den
Einsatz eines WLAN Controllers.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Um auf die Konfigurationsoberflache zu gelangen, geben Sie im Web-Browser die IP-
Adresse des bintec RS123w an.

Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodulprofi-
le -> Neu.

Funkmodulprofil-Konfiguration Performance-Einstellungen

Drahtloser Modus 802 11g/n
Beschreibung
Anzahl der Spatial Streams 2v

Betriebsmodus Access-Point ¥
Airtime Fairness @ ~kiiviert

Frequenzband 2,4 GHz In/Qutdoor ¥
Wiederkehrender Hintergrund-Scan . Aktiviert

Abb. 57: Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodulprofile ->
Neu
Gehen Sie folgendermaf3en vor:

(1) Bei Betriebsmodus legen Sie fest, in welchem Modus das Funkmodulpofil betrieben
werden soll, hier Access-Point.

(2) Wahlen Sie das Frequenzband des Funkmodulprofils 2,4 GHz In/Outdoor aus.

(3) Bei Anzahl der Spatial Streams wahlen Sie aus, wieviele Datenstrome parallel ver-
wendet werden sollen, z. B. 2 (Standardwert): Zwei Datenstréme werden verwendet.

(4) Wabhlen Sie bei Drahtloser Modus die Wireless-Technologie aus, die der Access
Point anwenden soll, hier 802.11 g/n.

(5) Kilicken Sie auf Erweiterte Einstellungen.

(6) Wahlen Sie die Max. Ubertragungsrate aus. Mit Auto (Standardwert) wird die Uber-
tragungsgeschwindigkeit automatisch ermittelt.

(7) Bestatigen Sie mit OK.

Legen Sie anschlieBend die Drahtlosnetzwerk-Eintrage an.
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Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlosnetzwer-
ke (VSS) -> Neu.

Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) Sicherheitsmodus WPA-PSK v
WPA-Modus WPA2 v

Bintec-Dev-Voice @@ sichtbar WEAMorlu
WPA2 Cipher O AES @ TKIP O AES und TKIP

Intra-cell Repeating

P

U-APSD @@ Aktiviert

IGMP Snooping

Client-Lastverteilung MAC-Filter

Max. Anzahl Clients - Hard Limit Zugriffskontrolle

Dynamische Black List

Auswahl des Client-Bands Deaktiviert, optimiert fur Fast Roaming v
e
VLAN @@ Aktiviert Rx Shaping Keine Begrenzung ¥

N-1D Tx Shaping Keine Begrenzung v

Abb. 58: Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlosnetzwerke
(VSS) -> Neu
Gehen Sie folgendermaf3en vor:

(1) Geben Sie den Netzwerknamen (SSID) des Drahtlosnetzwerks, z. B. Bintec-
Dev-Voice ein.

(2) Deaktivieren Sie das Intra-cell Repeating. Die Kommunikation zwischen den WLAN-
Clients innerhalb einer Funkzelle ist nicht erlaubt.

(3) Wabhlen Sie den Sicherheitsmodus wpPA-PSK aus.

(4) Bei WPA-Modus wahlen Sie aus, welche Verschlusselung angewendet werden soll,
hier wpAa2.

(5) Wabhlen Sie bei WPA2 Cipher aus, mit welcher Verschliisselung Sie WPA anwenden
wollen, hier TKPT und AES.

(6) Geben Sie bei Preshared Key das WPA-Passwort ein, z. B. supersecret. Solange
der Key nicht gedndert wurde, ist ihr Gerat nicht gegen einen unautorisierten Zugriff
geschutzt!



(7) Deaktivieren Sie ACL-Modus. Fir dieses Drahtlosnetzwerk werden alle Clients zuge-
lassen.

(8) Wabhlen Sie bei VLAN-ID den Zahlenwert ein, der das VLAN identifiziert, hier 10 .
(9) Bestatigen Sie mit OK.

3.4 Ascom i62 Talker Konfiguration

3.4.1 Vorrausetzungen

Folgende Gerate bzw. Software bendtigen Sie zur Konfiguration des Ascom i62:

* Ascom i62 Talker (EH1-AAAA/1A)

* Ascom Desktop Programmer (DP1-AAAA)
¢ Ascom WinPDM Version 3.8.1 oder héher
» Softwarestand 2.1.20 oder héher

e Parameterversion 13.3 oder héher

3.4.2 Konfiguration

3.4.2.1 Neues Telefon anlegen
(1) Offnen Sie das Ascom WinPDM-Programm.
(2) Zum Anlegen eines neuen Teilnehmers gehen Sie zu Numbers -> New.

(3) Tragen Sie in das Feld Call number die SIP-Rufnummer ein, z. B. 2011.

Workshops (Auszug)



ime Device Number Template License Options Help

| N [ Tenpies | emoes
Eﬂt Ddele
I Device types: Search for: | | in: [Number -] [ showal |
Number ‘Devxczl‘fpe Parameter version  Device ID Online  Status
|'52Take' ___
2011 \szmiw 00013E11AF25 v Synchronized
1item selected

=
Abb. 59: Numbers -> New

Netzwerk definieren

Beim Ascom i62 kann man vier WLAN-Netzwerke (Network A bis D) definieren.

Gehen Sie zu Network -> Network B.

orkshops (Ausz
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Device type: 62 Taker |
I Parameter version: i].S‘S |
g Network . MName Value I
MNetwork A
: l'-l d B MNetwork name Bintec-Dev-Voice e
. DHCP mode Enable e
L3 Mook 502,11 protocol 802.11bjg/n 0
- @ MetworkD : g
&} Device 551D Bintec-Dev-Voice (7]
 Settings Security mode WPA-PSK & WPA2-PSK °
- Genar:ga\ \WPA-PSK passphrase EEEEET S, [2]
& Unite \oice power save mode U-APSD (2]
e Me & e 802, 11b/g/n channels 1,6,11 (2]
e Advanced: 802.11 channels (2]
Bl | Audio
- )y Presence world mode regulatory domain -~ ETSI [2]
B | s | Transmission power Automatic (2]
& TR DSCF for voice 0x2E (46) - Expedited Forwar... €
Bl L, VoIP il S e
i. @ General ol Sl e
e a3 Disable @
&SP Transmit gratuitous ARP Disable e
B || Headset
B | Profiles
B | Shorteuts

Abb. 60: Network

-> Network B

Zum Betrieb sind folgende Eintrédge nétig:

DHCP mode
SSID

Security mode

WPA-PSK passphrase

Voice power save mode
802.11b/g/n channels
IP DSCP for voice

IP DSCP for sign

aling

Geréate-Einstellungen

Gehen Sie zu Device -> Settings.

Enable
Bintec-Dev_Voice
WPA-PSK & WPA2-PSK
z. B. supersecret
U-APSD

1,6, 11

Ox2E (46)

O0x2E (46)




Device type: |i62 Talker |

Parameter version: | 13.3 |

B+ |y Network ” Mo —
B s utomatic key lock Disable )
- # Network B
Phone lock off e
- # Network C 5
L ® NetworkD User display text H.D.Wahl e
| Device Active netwaork Network B e
L Jsettings |Brightness Normal e
b Language German e
- # General
Input Language German e
Fo @ Unite ; ;
L@ Me ittt In charger action Mo action e
w- ) Audio iTime format 24h e
3 3 Presence Date format DD.MM.YYYY e
B t Location |Estis g wearnng Sound repeatedy (7]
B} VaIP Screen saver Information e
Fe- | Headset
EE- |y Profiles
B | Shorteuts

(.
Abb. 61: Device -> Settings

Zum Betrieb sind folgende Eintréage nétig:

Name Wert

User display text z. B. bintec elmeg

Active Network Network B

Allgemeine Geréate-Einstellungen

Gehen Sie zu Device -> General.




Device type: |i62 Talker |

Parameter version: | 13.3 |

B+ |y Network Name Value
: ::x:x;‘ A e Capleol i )
Emergency number e

- # Network C : 8

L @ MNetwork D i e : e
£-J) Devies [Time zone Central European Time (GMT+1) @
e |Backight timeout 0 e
— Administration user name admin e
s Administration password FEiaiannis) e
Replace Call Rejected with Us... Disable e
INTP server 192.168.1.254 e
Software TFTP IP address 0.0.0.0 e
Shared phone license No e
Block switch off No e
Syslog off e
Direct off hook from charger No e
Clear lists in charger No e

——

Abb. 62: Device -> General

Zum Betrieb sind folgende Eintréage nétig:

Name We

Time zone Central European Time (GMT+1)
NTP server 192.168.1.254

Allgemeine VolP-Einstellungen

Gehen Sie zu VoIP -> General.
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Device type: |i62 Talker |

Parameter version: | 13.3 |

B+ |y Network

i @ Network A

- # Network B

- # Network C

- @ Network D

. Device

- @ Settings

- # General

Fo @ Unite

- # Message cenire

= Jy Audio

- 4 Volume

- @ General

- |, Presence

- # Common

- @ MNetwise

=+ | Location

~- 4 Common

- @ Ehahau

B ) VeIP
[ R Ceneral

- @ H,323

@ SIP

B | Headset

- |, Profiles

Ee- |y Shortcuts

MName Valug

VoIP protocal SIP

Codec configuration G.711 Adaw
Codec packetization time confi... 20

Internal call number length 1]

Endpoint number 011
Endpoint ID

[ o ]
Abb. 63: VoIP -> General

Zum Betrieb sind folgende Eintrage nétig:

Name Wert

VolIP protocol SIP

Endpoint number Stellt die Rufnummer des Gerates dar und
ist hier nicht veranderbar. Die Rufnummer
wird bereits bei Erzeugung des Gerate-
parametersatzes festgelegt.

SIP-Konfiguration

Gehen Sie zu VolP -> SIP.




Device type: |i62 Talker |

Parameter version: | 13.3 |

B+ |y Network N ki
: ::x::t: SIP proxy IP address 192.168.2.253 )
. @ NebworkC Secondary SIP proxy IP address 0.0.0.0 e
... ® NetworkD SIP proxy listening port 5060 e

&l Device SIP proxy ID e
... ® Settings SIP proxy password FEFEEEEEEE e
.. ® General Send DTMF using RFC 2833 or... RFC2833 e
- @ Unite i bype LB L2
e Mt Registration identity Endpoint number e

Authentication identity Endpoint number e

Bl Audio Call forward local Disabled ©

L. @ Volume ¥ isables
MOH locally Enabled e

- @ General :

- Presence H_"Id on.Trarjlsfer D!sabled e
... % Common Direct signaling Disabled e
- @ Netwise

=+ | Location
- # Common
- @ Ekahau

B ) VeIP
- # General
- @ H.323
L. B

B | Headset

[ |y Profiles

- |y Shortcuts

Abb. 64: VoIP -> SIP

Zum Betrieb sind folgende Eintrage nétig:

Name Wert

SIP proxy IP address 192.168.2.253
SIP proxy password z. B. supersecret
Authentication identity Endpoint number (die Rufnummer wird als

SIP username verwendet)

3.4.3 Testbefehle am Ascom i62

Das Ascom i62 hat einige Testbefehle die bei der Installation und Fehlersuche hilfreich
sind:

*#76# Schaltet die RSSID-Anzeige ein/aus

*#77# Schaltet die Site Survey Tools ein

3.5 Konfiguration der bintec be.IP plus

orkshops (Ausz
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3.5.1 Konfiguration

Fir das VoWLAN-Telefon muss ein SIP-Teilnehmer eingerichtet werden. Die unbedingt
notwendige Einstellung des DSCP-Wertes auf 0x2E / 101110 / 46 ist bereits als Standard-
Einstellung beriicksichtigt, so dass hier keine Anderung notwendig ist.

Die Netzwerkschnittstelle der bi.IP plus muss in unserem Anwendungsbeispiel mit VLAN-
ID 10 getaggt werden.

Um auf die Konfigurationsoberflache zu gelangen, geben Sie im Web-Browser die IP-
Adresse der bi.IP plus an.

Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Neu.

e e parmet

Basierend auf Ethernet-Schnittstelle enl-4 b Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Schnittstellenmodus O Untagged @ Tagged (VLAN) Adressmodus @ Statisch O DHCP
LAN-1 IP-Adresse / Netzmaske
10
MAC-Adresse
HINZUFUGEN
00:a0:f9 | @@ Voreingestelite verwenden

Abb. 65: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Bei Basierend auf Ethernet-Schnittstelle wahlen Sie die virtuelle Schnittstelle aus,
z.B. eni-4.

(2) Bei Schnittstellenmodus wahlen Sie Tagged (VLAN) aus.
(3) Bei VLAN-ID geben Sie 10 ein.
(4) Bestatigen Sie mit OK.

3.5.2 Betriebsfall: WLAN-Telefon nicht erreichbar

Ein Ruf auf das WLAN-Telefon kann fehlschlagen, wenn der Teilnehmer sich zum Beispiel
auBerhalb der Reichweite eines Access Points befindet, das Telefon ausgeschaltet ist oder
wenn der Akku leer ist. Damit dennoch keine Rufe verloren gehen ist es sinnvoll, eine An-
rufweiterschaltung (AWS) Bei Besetzt/Bei Nichtmelden in der bi.IP plus fur die
betreffende Nebenstelle einzurichten.

Gehen Sie zu Anrufkontrolle -> Ausgehende Dienste -> Anrufweiterschaltung (AWS) -
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> Neu.

Grundeinstellungen

Interne Rufnummer
10 (Benutzer 1 a/k1 Tel ) v

Art der Anrufweiterschaltung
Bei Besetzt / Bei Michtmelden

Zlelrufn ummer (Bei Besetzt}

Geben Sie die Zielnummer chne Amtskennziffer ein
Zielrufnummer (Bei Besetzrt)
1234567389

Zielrufnummer (Bei Nlchtmelclen}

Geben Sie die Zislnummer ohne Amtskennziffer ein
Zielrufnummer (Bei Nichtmelden)
123456789

Abb. 66: Anrufkontrolle -> Ausgehende Dienste -> Anrufweiterschaltung (AWS) -> Neu

Gehen Sie folgendermaf3en vor:

(1)

)

@)

(4)

Waéhlen Sie eine Interne Rufnummer aus, fiir die kommende Anrufe weitergeschaltet
werden sollen.

Bei Art der Anrufweiterschaltung wéhlen Sie Bei Besetzt/Bei Nichtmelden
aus.

Geben Sie eine Zielrufnummer ein, auf die kommende Anrufe bei Besetzt oder bei
Nichtmelden weitergeschaltet werden sollen.

Bestatigen Sie mit OK.
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3.6 Verwendung anderer WLAN-Telefone

Neben dem von uns zertifizierten und empfohlenen Ascom i62 VoWLAN-Endgerat kdnnen
natlrlich auch Geréate anderer Anbieter verwendet werden. Auch Smart Phones, wie z. B.
ein Apple iPhone, sind einsetzbar. Leider gibt es jedoch hier kleine Unterschiede in der
Performance, so haben einige Geréate kein U-APSD implementiert oder die Roaming Per-
formance lasst zu wiinschen Ubrig.

Mit den hier aufgefiihrten Geraten haben wir gute Ergebnisse erzielt:

¢ Apple iPhone 4 mit bintec SIP APP (kein U-APSD)
* Nokia 6710

3.7 Konfigurationsschritte im Uberblick

Funkmodulprofile konfigurieren

Betriebsmodus Wireless LAN Controller -> Slave- Access-Point
AP-Konfiguration -> Funkmodul-
profile -> Neu

Frequenzband Wireless LAN Controller -> Slave- 2,4 GHz In/Outdoor
AP-Konfiguration -> Funkmodul-
profile -> Neu

Anzahl der Spatial Wireless LAN Controller -> Slave- 2
Streams AP-Konfiguration -> Funkmodul-
profile -> Neu

Drahtloser Modus Wireless LAN Controller -> Slave- 802.11 g/n
AP-Konfiguration -> Funkmodul-
profile -> Neu

Max. Ubertragungsrate Wireless LAN Controller -> Slave-  Auto
AP-Konfiguration -> Funkmodul-
profile -> Neu

Funkmodulprofile konfigurieren 7
Aktion Menu Wert

Netzwername (SSID) Wireless LAN Controller -> Slave- z.B. Bintec-
AP-Konfiguration -> Drahtlosnetz- Dev-Voice
werke (VSS) -> Neu

Intra-cell Repeating Wireless LAN Controller -> Slave- Deaktiviert
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AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> Neu

Wireless LAN Controller -> Slave- wpPA-PSK
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> Neu

Sicherheitsmodus

WPA-Modus Wireless LAN Controller -> Slave- wpA2
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> Neu
WPA2 Cipher Wireless LAN Controller -> Slave- AES und TKIP aktiviert

AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> Neu

Preshared Key Wireless LAN Controller -> Slave- z. B. supersecret
AP-Konfiguration -> Drahtlosnetz-

werke (VSS) -> Neu

ACL-Modus Wireless LAN Controller -> Slave- Deaktiviert
AP-Konfiguration -> Drahtlosnetz-

werke (VSS) -> Neu

VLAN-ID Wireless LAN Controller -> Slave- 10
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> Neu

Ascom i62 konfigurieren

Call number Numbers -> New z.B. 2011
DHCP mode Network -> Network B Enable
SSID Network -> Network B z.B. Bintec-

Security mode
WPA-PSK passphase

Voice power save mo-
de

802.11b/g/n channels

IP DSCP for voice =
0x2E (46)

IP DSCP for signaling
= 0x2E (46)

User display text

Network -> Network B
Network -> Network B

Network -> Network B

Network -> Network B

Network -> Network B

Network -> Network B

Device -> Settings

Dev-Voice
WPA-PSK & WPA2-PSK
z.B. supersecret

U-APSD

1,6,11
0x2E (46)

0x2E (46)

z.B. bintec elmeg
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Active network Device -> Settings Network B

Time zone Device -> General Central European
Time (GMT+1)

NTP server Device -> General z.B.192.168.1.254
VoIP protocol VoIP -> General SIP

SIP proxy IP address  VoIP -> SIP z.B.192.168.2.253
SIP proxy password VoIP -> SIP 2. B. supersecret
Authentication identity VolP -> SIP Endpoint number

Schnittstelle konfigurieren

Basierend auf Ether- LAN -> IP-Konfiguration -> Schnitt- z. B. en1-4
net-Schnittstelle stellen -> Neu

Schnittstellenmodus  LAN -> IP-Konfiguration -> Schnitt- Tagged (VLAN)
stellen -> Neu

VLAN-ID LAN -> IP-Konfiguration -> Schnitt- 10
stellen -> Neu

Anrufweiterschaltung konfigurieren

Feld Menu Wert
Interne Rufnummer Anrufkontrolle -> Ausgehende Interne Nummer
Dienste -> Anrufweiterschaltung
(AWS) -> Neu
Art der Anrufweiter- Anrufkontrolle -> Ausgehende Bei Besetzt/Bei
schaltung Dienste -> Anrufweiterschaltung Nichtmelden
(AWS) -> Neu
Zielnummer (Bei Be-  Anrufkontrolle -> Ausgehende Zielnummer
setzt) Dienste -> Anrufweiterschaltung
(AWS) -> Neu
Zielnummer (Bei Nicht- Anrufkontrolle -> Ausgehende Zielnummer
melden) Dienste -> Anrufweiterschaltung

(AWS) -> Neu



Kapitel 4 WLAN - Management flur mehrere
Standorte: WLAN Controller tber VPN

4.1 Einleitung

Im Folgenden wird die Konfiguration eines bintec-Routers der RS-Serie als zentraler WLAN
Controller fiir eine Uber mehrere Standorte verteilte WLAN-Infrastruktur (bintec W2003ac-
Access-Points) beschrieben. Ein bintec-Router der RS-Serie dient dabei am jeweiligen
Standort als Gateway fir den Internetzugang.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Aufgabenprofil des Workshops:

¢ Mehrere Standorte eines Unternehmens sollen mit WLAN ausgestattet werden. Das
WLAN soll anschlieBend allen Mitarbeitern zur Verfligung stehen und zentral verwaltet
werden kénnen.

* Die Gerate der Mitarbeiter sollen automatisch per DHCP in das Firmennetzwerk integriert
werden.

* Die Mitarbeiter sollen Gber das WLAN sowohl auf das Internet als auch auf das Intranet
der Firma zugreifen kénnen. Der Zugang zum Firmenintranet in der Zentrale sowie in den
AuBenstellen erfolgt dabei tGber das Internet mittels eines durch IPSec-gesicherten
VPNs.

Workshops (Auszug)



Filiale 1 ) Zentrale

" 4 . a "
\ f
¥
bintec W2003ac bintec W2003ac
bintec RS123
WLAN-
Controller
PoE-Switch
en1-0 y
10.x.0.1/24
. VPN-
Filial-Router Konzentrator
bintec RS123 bintec RXL12500 ]

IPSec-Tunnel

Abb. 67: Beispielszenario

4.1.1 Voraussetzungen

In der Firmenzentrale:

* Zwei bintec-Router der RS- oder RXL-Serie, bintec be.IP oder be.IP plus deren Firmwa-
re-Version mindestens 10.1.9 entspricht.

Im Workshop wird exemplarisch ein bintec RS§123 als WLAN-Controller und ein bintec
RXL12500 als VPN-Konzentrator verwendet.

In der Filiale:

¢ Ein bintec-Router mit einer Firmware, die mindestens der Version 10.1.9 entspricht. Fur
den Internetzugang der Filiale kénnen Router der RS-Serie, be.IP oder be.IP plus ver-
wendet werden.

Im Beispiel wird ein bintec RS123 als Filialrouter eingesetzt.

¢ Ein oder mehrere bintec-Access-Points der Gerateklassen bintec W2003ac oder bintec
WI1003n mit mindestens Firmware-Version 10.1.9 . Die minimal benétigte Anzahl an Ac-
cess Points richtet sich nach der GréBe und Gebaudestruktur des Firmenstandorts und
kann durch eine im Vorfeld erfolgte WLAN-Ausleuchtung genau festgelegt werden.

In diesem Workshop werden fiir den Fall einer Beispielfiliale vier bintec W2003ac-
Access-Points verwendet.
¢ Ein Internetzugang

¢ Ein PoE-Switch flr die Access Points (optional).

Workshops (Auszu
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4.1.2 Hinweise zum Test-Setup

An dieser Stelle finden Sie eine Ubersicht hinsichtlich der Belegung der Schnittstellen in
den einzelnen Routern.

Router Schnittstelle Beschreibung IP-Adresse / -
Adressbereich
Router der x-ten Fi-  en1-0 LAN-Anbindung der  10.x.0.1/24
liale Filiale
eni-0 DHCP-Server fir Ac- 10.x.0.10 bis
cess Points und 10.x.0.254
WLAN-Gerate der Fi-
liale
VPN-Konzentrator in  en1-0 LAN-Anbindung der  10.0.0.1/24
der Zentrale Zentrale
WLAN-Controllerin  en1-0 IP-Adresse des 10.0.0.123/24
der Zentrale WLAN-Controllers,

die im gesamten
VPN erreichbar sein
muss

eni-0 Standardroute auf 10.0.0.1
den VPN-
Konzentrator

eni-0 WLAN-Controller fiir
alle Access Points al-
ler Filialen

4.2 Konfiguration

4.2.1 Voreinstellungen

Im Vorfeld muss zwischen dem VPN-Konzentrator in der Zentrale (im Workshop bintec
RXL12500) und einem Filialrouter oder mehreren Filialroutern (im Workshop bintec
RS123) ein funktionierendes VPN eingerichtet werden. Zur Installation eines VPN verwei-
sen wir Sie auf den IP-Workshop "Routing-Protokoll RIPv2 tber IPSec-Verbindung". In den
Einstellungen dieses Workshops mussen Sie die IP-Adressbereiche der jeweiligen LAN-
Segmente durch die Werte aus der obigen Tabelle ersetzen. Die restlichen Einstellungen
belassen Sie bitte unveréndert.
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Die Verwendung von RIPv2 bietet Ihnen folgende Vorteile:

* Alle oben aufgefiihrten Router fir den Einsatz in der Filiale kdnnen eingesetzt werden.
* Die verwendeten Geréte sind verhéltnismaBig leicht einzurichten.

* Die Konfiguration kann im laufenden Betrieb problemlos um neue Standorte erweitert
werden.

4.2.2 Konfiguration des Routers in der AuBenstelle

4.2.2.1 IP-Konfiguration
Erganzend zum IP-Workshop "Routing-Protokoll RIPv2 lber IPSec-Verbindung" wird die
IP-Schnittstelle des ersten Filialrouters folgendermaBen konfiguriert.

(1) Gehen Sie in das Menu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> *.

SrmEsee e

Schnittstellenmodus @ Untagged O Tagged (VLAN) Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
MAC-Adresse Adressmodus @ Statisch O DHCP
00:09:4f-6f 5680 @ \Voreingestellte verwenden

IP-Adresse / Netzmaske

10.1.0.1 255.255.255.0

HINZUFUGEN
Abb. 68: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> 7

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie bei Adressmodus Statisch aus.

(2) Tragen Sie im jeweiligen Feld die IP-Adresse / Netzmaske z. B. 10.1.0.1 des ers-
ten Filialrouters ein. Die IP-Adressen fir die zweite, dritte, usw. Filiale lauten folglich
10.2.0.1,10.3.0.1, usw. Als Netzmaske wéhlen Sie in diesem Fall
255.255.255.0.

(3) Belassen Sie den Schnittstellenmodus auf Untagged.
(4) Belassen Sie den Haken bei der MAC-Adresse flir Voreingestellte verwenden.
(5) Bestatigen Sie mit OK.
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4.2.2.2 DHCP-Pool konfigurieren

AnschlieBend missen Sie einen DHCP-Pool auf der entsprechenden Schnittstelle flr alle
Gerate im LAN, wie die Slave-Access-Points oder die spater iiber das WLAN angebunde-
nen Mitarbeitergerate, anlegen.

(1) Gehen Sie dazu in das Men( Lokale Dienste -> DHCP-Server -> IP-

Pool-Konfiguration -> Neu.

Basisparameter

IP-Paciname

Gerate

E-tdressbereich

10.1.0.10 - 10.1.0.254

DMS-Server

Primar

Sekundar

Abb. 69: Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu

Gehen Sie folgendermaf3en vor:

(1)
)

©)

Fir den IP-Poolnamen kénnen Sie z. B. Gerdte verwenden.

Fur den IP-Adressbereich des ersten Filialrouters verwenden Sie z.B. 10.1.0.10
bis 10.1.0.254. Dadurch sind in diesem Fall noch acht Adressen unterhalb von
10.1.0.10 fir weitere statisch konfigurierte Gerate im selben Netz frei.

Bestétigen Sie lhre Eingaben mit OK.

Im Meni Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu kdnnen Sie
nun die weitere Konfiguration vornehmen.
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Controller ber VPN

Basisparameter

Schnittstelle enl-0 v
|IP-Poolname Gerate v
Pool-Verwendung Lokal v

Beschreibung

Erweiterte Einstellungen:

Erweiterte Einstellung

Gateway Router als Gateway verwenden ¥

Lease Time
120 Minuten

DHCP-Optionen

Option

DNS-Server v 10101

CAPWAP Controller ¥| 10.0.0.123

HINZUFUGEN

Herstellerspezifische Informationen (DHCP-Option 43)

Hersteller-ID Herstellerspezifische Informationen

HERSTELLER-STRING HINZUFUGEN HERSTELLERGRUPPE HINZUFUGEN

Abb. 71: Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu

Gehen Sie folgendermaf3en vor:

(1)
@)
®)
(4)
(5)

Wahlen Sie die Schnittstelle en1-0 aus.

Waéhlen Sie einen giltigen IP-Pool aus, hier z. B. Geréte.
Die Pool-Verwendung wird auf Lokal gesetzt.

Klicken Sie auf Erweiterten Einstellungen.

Dort wird unter Gateway die Einstellung Router als Gateway verwenden beibe-
halten. Dadurch erreichen alle DHCP-fahigen Geréate im Netzwerk das Standard-Gate-
way unter der momentanen IP-Adresse der Schnittstelle en1-0.

Die Lease Time wird auf 120 Minuten eingestellt.

Bei DHCP-Optionen klicken Sie auf Hinzufligen.
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(8) Legen Sie als erstes die IP-Adresse des DNS-Server fest. Wahlen Sie dazu unter Op-
tion DNS-Server aus und tragen Sie unter Wert die IP-Adresse der Schnittstelle
enl-0 z.B.10.1.0.1 ein.

(9) Klicken Sie auf Hinzufiigen.

(10) Wéhlen Sie unter Option cAPwAP-Controller aus und tragen Sie unter Wert die
IP-Adresse des WLAN-Controllers in der Zentrale ein, in unserem Fall also
10.0.0.123.

(11) Bestétigen Sie lhre Eingaben mit OK.

Hinweis

Die Einrichtung weiterer DHCP-Optionen ist fiir die Slave-Access-Points und WLAN-
Gerate nicht zwingend notwendig. Die Konfiguration des DNS-Domé&nenname, Zeits-
erver , usw. kann aber hilfreich sein und richtet sich nach der vorgegebenen Infra-
struktur.

Hinweis

Es wird nicht empfohlen, auf dem Filialrouter an Stelle des lokalen DHCP-Servers ein
sogenanntes DHCP-Relay zu einem in der Zentrale befindlichen DHCP-Server einzu-
richten. Denn dann ist in der Zentrale nicht mehr unmittelbar tiber den IP-
Adressbereich der Slave-Access-Points und der Mitarbeitergeréte ersichtlich, in wel-
cher Filiale sich das jeweilige Gerat befindet. Darliber hinaus kénnten sich bei einem
Einsatz von DHCP-Relay und dem Ausfall des Internetzugangs oder des VPNs die
Mitarbeitergerate nicht mehr in das lokale Netz des jeweiligen Standorts einbuchen, da
sie keine IP-Adresse mehr per DHCP erhalten.

Die Konfiguration des Filialrouters ist somit abgeschlossen. Speichern Sie die Konfigurati-
on mit Konfiguration speichern und bestétigen Sie die Auswahl mit OK.

4.2.3 Konfiguration des VPN-Konzentrators in der Zentrale

Erganzend zum IP-Workshop "Routing-Protokoll RIPv2 iber IPSec-Verbindung" wird die
IP-Schnittstelle des VPN-Konzentrators in der Zentrale wie folgt eingerichtet.

(1) Gehen Sie in das Menu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> *.
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SrimeleEae P permeE

Schnittstellenmodus © Untagged O Tagged (VLAN) ~ Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig

MAC-Adresse Adressmodus @ Statisch Q DHCP
00:09:47 67 56:80 @ Voreingestellte verwenden

IP-Adresse / Netzmaske

P-Adresse

10.0.0.1 255.255.255.0

HINZUFOGEN

Abb. 72: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0>

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie fir den Adressmodus Statisch aus.

(2) Tragen Sie im Feld die IP-Adresse z. B. 10.0.0.1 und die Netzmaske
255.255.255.0ein.

(8) Belassen Sie den Schnittstellenmodus auf Untagged .
(4) Bestatigen Sie mit OK.

4.2.4 Konfiguration des WLAN-Controllers in der Zentrale

4.2.4.1 IP-Konfiguration

Zuerst werden die IP-Parameter des WLAN-Controllers eingestellt.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> .

SrimeleEsde e

Schnittstellenmodus @® Untagged O Tagged (VLAN) Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
MAC-Adresse Adressmodus @® statisch O DHCP
00:09:4f6f 56:80 @@ Voreingestellte verwenden

IP-Adresse / Netzmaske

10.0.0.123 255.255.255.0

Abb. 73: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> 7

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie fur den Adressmodus Statisch aus.

(2) Tragen Sie im Feld die IP-Adresse z. B. 10.0.0.123 und die Netzmaske
255.255.255.0 ein.
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(3) Belassen Sie den Schnittstellenmodus auf Untagged .
(4) Bestatigen Sie mit OK.

4.2.4.2 Einrichtung der Standardroute

AnschlieBend wird auf dem WLAN-Controller die Standardroute tGber die Schnittstelle
enl-0 zur |IP-Adresse des VPN-Konzentrators eingerichtet.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

i

Routentyp Standardroute ber Schnitistelle S oA
10.0.0.1
Schnittstelle LAN_EN1-0

Metrik i i
Routenklasse @ Standard Q Erweitert

Abb. 74: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Den Routentyp setzen Sie auf Standardroute iiber Schnittstelle.
(2) Als Schnittstelle wahlen Sie LAN ENI1-0.

(8) Geben Sie unter Lokale IP-Adresse die IP-Adresse des Hosts ein, an die lhr Gerat
die IP-Pakete weitergeben soll, hier die LAN-IP-Adresse 10.0.0.1 des VPN-
Konzentrators.

(4) Setzen Sie die Metrik der Route z. B. auf 1, um die Prioritat der Route zu wéhlen. Je
niedriger Sie den Wert setzen, desto hdhere Prioritat besitzt die Route.

(5) Bestatigen Sie ihre Eingaben mit OK.

Die Ubersicht der IP-Routen sieht im Anschluss folgendermafBen aus:

Abb. 75: Netzwerk -> Routen -> Konfiguration von IPv4-Route

Die VPN-Konzentrator-Konfiguration ist somit abgeschlossen. Speichern Sie die Konfigura-
tion mit Konfiguration speichern und bestétigen Sie die Auswahl mit OK.



4 WLAN - Management fiir mehrere Standorte: WLAN bintec elmeg GmbH
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4.2.4.3 WLAN-Controller konfigurieren

Nun kann der eigentliche WLAN-Controller aktiviert werden.

(1) Gehen Sie zu Wireless LAN Controller -> Controller-Konfiguration -> Aligemein.

Grundeinstellungen

Status a@ Akiiviert
Region Germany v
Schnittstelle LAN_EN1-0 v
DHCP-Server DHCP-5erver mit aktivierter CAPWAP Option (138):
@® Extern oder statisch
O Intern
Slave-AP-Standort O Lokal (LAN)

@® Entfernt (WAN)

Slave-AP-LED-Modus Status v

Abb. 76: Wireless LAN Controller -> Controller-Konfiguration -> Allgemein

Gehen Sie folgendermaf3en vor:

(1) Die Region muss passend zum Standort der Access Points eingerichtet werden, z. B.
Germany. Diese Einstellung bewirkt den Betrieb des WLAN-Funkmoduls der Access
Points nur innerhalb des gesetzlich erlaubten Rahmens des jeweiligen Landes.

(2) Als Schnittstelle des WLAN-Controllers wird LAN ENI-0 ausgewahlt.

(3) Die DHCP-Server-Einstellung muss auf Extern oder statisch belassen wer-
den, da der DHCP-Server bereits auf den Filialroutern eingerichtet wurde.

(4) Der Slave-AP-Standort muss auf Entfernt (WAN) geéndert werden. Dies hat zur
Folge, dass verwaltete Slave-Access-Points bei einem eventuellen Netzwerkausfall
autonom weiterlaufen (und somit wenigstens das lokale WLAN des betroffenen Stand-
orts weiterhin funktioniert) und erst nach erneuter Verbindung zum WLAN-Controller
reinitialisiert werden. Ebenso werden mit diesem Schalter wechselseitige Wartezeiten
von Slave-Access-Points und WLAN-Controller an typische Gegebenheiten von
WANSs angepasst (zum Beispiel kurze Netzunterbrechungen durch DSL-
Zwangstrennung).
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(5) Bestatigen Sie mit OK.
Die Einstellungen sind jetzt aktiv und der WLAN Controller wird gestartet.

4.2.4.4 Drahtlosnetzwerk-Profil konfigurieren

AnschlieBend wird das standardméaBig vorhandene Profil fiir ein Drahtlosnetzwerk (VSS)
wie folgt modifiziert.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlos-
netzwerke (VSS).

Klicken Sie dazu bei dem vorhandenen Eintrag <vss-1> auf das _*-Symbol.

Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) Sicherheitsmodus WPA-PSK
Mitarbeiter @ sichibar
WPA-Modus WPAUNd WPA 2 ¥
ntra-cell Repeating @ Akiiviert
WPA Cipher QO AES @ TKIP O AES und TKIP
U-APSD
WPA2 Cipher ® AES O TKIP O AES und TKIP
IGMP Snooping @ Aktiviert
Client-Lastverteilung MAC-Filter
Max, Anzahl Clients - Hard Limit Zugriffskontrolle
32
Dynamische Black List o) Aktiviert
Max, Anzahl Clients - Soft Limi
28 Fehlversuche per Zeitraum
10 /60 Sekunden
Auswahl des Client-Bands Deaktiviert, optimiert fur Fast Roaming ¥
Sperrzeit fur Black List
500 Sekunden

Abb. 77: Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlosnetzwerke
(VSS) -> <vss-1>

Gehen Sie folgendermaf3en vor:

(1) Der Netzwerkname (SSID) wird z. B. auf Mitarbeiter geandert.

(2) FUr Intra-cell Repeating und Max. Clients werden die Standardeinstellungen belas-
sen.

(3) Als Sicherheitsmodus wahlen Sie wPA-PSK aus.
(4) Daraufhin kénnen Sie den WPA-Modus auf wPA und WPA 2 belassen.
(5) Bei WPA-Cipher wird TKTP und bei WPA2-Cipher AES aktiv gesetzt.

(6) Das Preshared Key ist das WLAN-Zugangspasswort fir alle Mitarbeiter. Geben Sie
eine ASCII-Zeichenfolge mit 8 - 63 Zeichen ein.

(7) Bestatigen Sie mit OK.



4.2.4.5 Funkmodulprofile konfigurieren

Im nachsten Schritt werden die Funkmodulprofile bearbeitet. Konfigurieren Sie die Funk-
modulprofile, indem Sie den Standardeintrag bearbeiten.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodul-
profile.

(2) Klicken Sie bei dem vorhandenen Eintrag <2.4 GHz Radio Profile> auf das _*-

Funkmodulprofil-Konfiguration Performance-Einstellungen
Beschreibung Drahtloser Modus 802.11g/n -
2.4 GHz Radio Profile

Anzahl der Spatial Streams
Betriebsmodus

Airtime Fairness a@ Akviert
Frequenzband

Wiederkehrender Hintergrund-scan @@ Aktiviert

Workshops (Auszug)



Workshops (Auszu

Erweiterte Einstellung

Kanalplan

Benutzerdefinierter Kanalplan

=
]
=
o

HINZUFUGEN

Beacon Period
100

Erweiterte Einstellungen

Benutzerdefiniert ¥
[ ]
[ ]
[ ]
[ ]
ms

DTIM Periad
&

RTS Threshaold
2347

Short Guard Interval

Max. Ubertragungsrate

Short Retry Limit
¥

Long Retry Limit

Fragmentation Threshold
2346

@@ ~kiviert

Bytes

Abb. 79: Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodulprofile ->
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>2.4 GHz Radio Profile> /

Gehen Sie folgendermaf3en vor:
(1) Das Frequenzband des Funkmodulprofils wird auf 2, 4 GHz In/Outdoor belassen.

(2) Andern Sie den Drahtlosen Modus auf 802.11g/n.

&. Hinweis
Die Anderung des Drahtlosmodus bewirkt, dass veraltete WLAN-Geréte, die nur auf
dem 802.11b-Ubertragungsstandard beruhen, das WLAN nicht mehr nutzen kénnen.

Der groBte Vorteil dieser MaBnahme ist jedoch die Vermeidung einer automatischen
Reduktion der Bandbreite, sobald ein 802.11b-Gerat angeschlossen wird.

(8) Aktivieren Sie die Option Burst-Mode, um die Ubertragungsgeschwindigkeit zu erho-
hen.

(4) Klicken Sie auf Erweiterte Einstellungen.

(5) Wabhlen Sie den gewlnschten Kanalplan aus. Mit Benutzerdefiniert kénnen Sie
die gewlinschten Kanéle selbst auswéahlen.

(6) Unter Benutzerdefiniert wahlen Sie als erlaubten Kanéle 1, 5, 9und 13 aus. Dieser
Kanalplan ist fir alle Ldnder in denen die Kanéle 1 bis 13 erlaubt sind als optimaler
Kanalplan empfohlen und hat bei 802.11g/n keine (nennenswerte) Frequenziberlap-
pung. Die Access Points haben somit mehr Auswahiméglichkeiten einen méglichst
stérungsfreien Kanal zu nutzen, was die Leistungsféhigkeit und Zuverlassigkeit des
gesamten WLANS steigert.

(7) Aktivieren Sie die Funktion Short Guard Interval, um das Guard Interval (= Zeit zwi-
schen der Ubertragung von zwei Datensymbolen) von 800 ns auf 400 ns zu verkr-
zen.

(8) Die restlichen Einstellungen bleiben unverandert und das Konfigurationsmenu wird mit
OK gespeichert und verlassen.

Somit sind alle bendtigten Profile im WLAN-Controller eingerichtet.

4.2.4.6 Access Points konfigurieren

Jetzt werden die Access Points aktiviert und eingerichtet.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Ac-
cess Points.

In dieser Ubersicht sollten alle vorhandenen Access Points als Gefunden markiert sein.
Sollte dies nicht der Fall sein, empfiehlt es sich, nochmals die DHCP-Server-Einstellungen
auf dem Filialrouter zu Uberprifen. Insbesondere sollte kontrolliert werden, ob die CAP-
WAP-Option korrekt eingerichtet ist. Auch die VPN-Netzwerkverbindung von der Zentrale
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in die Filiale kann eine mégliche Fehlerursache sein. Sofern diese Fehlerquellen ausge-
schlossen werden kénnen, kann ein versehentlich aktivierter DHCP-Server auf einem Ge-
rat in der Filiale die Stérung verursachen. Dieser Server muss deaktiviert und alle Access
Points in der Filiale vom Stomnetz getrennt werden, um eine neue Netzwerkkonfiguration
vom DHCP-Server zu beziehen. Alternativ kann auch der Ablauf der sogenannten DHCP-
Lease-Time abgewartet werden.

Jetzt kdnnen die zuvor konfigurierten Funk- und VSS-Profile auf den gefundenen Access
Points eingerichtet werden. Im Folgenden wird die Anpassung eines Access Points fir den
Standort "Nbg - Geschéft" beschrieben.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Ac-
cess Points .

Access-Point-Einstellungen Funkmodul1

Gerat W2003ac Betriebsmodus @ Ein O Aus
S Aktives Funkmodulprofil 2.4 GHz Radio Profile ¥
Nbg - Geschaft

Kanal Auto ¥

W2003ac Verwendeter Kanal 6

Sendeleistung Max._ v
Beschreibung
Marketing

Zugewiesene Drahtlosnetzwerke (VSS)
CAPWAP-Verschliisselung @ Aktiviert A

vss-1:Mitarbeiter 00:a0:72:0b:cfed

Abb. 80: Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Access Points

Gehen Sie folgendermafen vor:

(1) Als Standort wird eine mdéglichst eindeutige Bezeichnung vergeben, z. B. Nbg - Ge-
schaft.

(2) Der Betriebsmodus des Funkmoduls muss zwingend auf £in belassen werden. Da-
mit wird der Betriebsmodus vom verwendeten Funkmodulprofil bestimmt.

(3) Als nachstes wird als Aktives Funkmodulprofil hier das zuvor konfigurierte 2. 4 GHz
Radio Profile ausgewahlt.

(4) Der Kanal wird auf Auto belassen und wird somit anhand des Kanalplans des Funk-
profils sowie der WLAN-Umgebung dynamisch bestimmt.

(5) Zuletzt wird unter Zugewiesene Drahtlosnetzwerke (VSS) mithilfe der Schaltflache
Hinzufiigen das konfigurierte Drahtlosnetzwerk Mi tarbeiter dem Funkmodul zu-
gewiesen.

(6) Die restlichen Einstellungen werden unverandert Gibernommen. Bestatigen Sie mit
OK.
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@ Hinweis
Bei einem Access Point mit zwei Funkmodulen erscheinen zwei Konfigurationsmasken

fir Funkmodul1 und Funkmodul2. Die Einstellung erfolgt entsprechend den Vorga-
ben des vorangegangenen Beispiels.

Die librigen Access Points der Ubersichtsliste werden genauso wie der Erste konfiguriert.
Fir jeden Access Point muss nur eine eindeutige Standortbezeichnung vergeben werden,
andernfalls kénnen die Access Points, z. B. beim WLAN-Netz-Monitoring (im Menu Wire-
less LAN Controller -> Monitoring) nicht mehr unterschieden werden.

Nachdem die Access Points alle eingerichtet sind, werden sie nach einer kurzen Initialisie-
rungsphase in der Ubersicht unter Wireless LAN Controller -> Slave-AP-Konfiguration -
> Slave Access Points mit dem Status Managed gekennzeichnet und sind somit nun in
Betrieb. Zudem sind sie durch den WLAN-Controller gegen jede Art eines externen Konfi-
gurationszugriffs gesperrt.

Durch Klicken auf die a -Schaltfliche oder die « -Schaltflache in der Spalte Aktion wah-
len Sie aus, ob der gewahlte Access Point vom WLAN Controller verwaltet werden soll.

Sie kénnen einen Access Point vom WLAN Controller trennen und ihn somit aus lhrer
WLAN-Infrastruktur entfernen, indem Sie auf die . -Schaltflache klicken. Der Access Point

bekommt dann den Status Ge funden, aber nicht mehr Managed.

Die im Menu Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Access
Points angezeigten WLAN-Kanéle sind jedoch unter Umstanden noch nicht ideal, z. B. be-
zlglich der Mehrfachbelegung eines Kanals. Die Access Points konnten sich wahrend der
Inbetriebnahme nur auf die allgemeine WLAN-Umgebung abstimmen, aber noch nicht auf-
einander. Dies kann auf zwei unterschiedlichen Wegen nachtraglich korrigiert werden: Ent-
weder indem fir alle verwalteten Access Points aller Standorte die Aktion Neue Kanalfest-
legung Uber die Schaltflaiche START angestoBen wird oder indem individuell durch Betéti-
gen des Aktualisierungssymbols in der Spalte Kanalsuche die Kanalsuche speziell fur
einen betroffenen Access Point neu angestof3en wird.

Wenn die Kanalfestlegung abgeschlossen ist, sollten jeweils direkt benachbarte Access
Points eines Standorts auf unterschiedlichen Kanélen senden.

Die Liste der konfigurierten Access Points sieht nun wie folgt aus:
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Slave Access Points

Standort Name P-Adresse LAN-MAC-Adresse Kanal Kanalsuche Status Aktion

Nbg - Geschaft w2003ac 10.1.0.14 0001 ee0T42:08 13HT20 {automatisch) (& Managed ~ v [ ] Vd
Nbg - Buro W2003ac 10.1.013 00:01cdDe:5E1 a 9 HT20 (automatisch) (& Managed ~ v 1 Va
Nbg - Lager W2003ac 10.1.012 0001 coeh3 d0 5 HT20 (automatisch) c ¥ Managed B [ ] /7
Nbg - Ausstellungsraum W2003ac 10.4.0.10 00:01:cdDe:Berfa 1HT20 {automatisch) (&} ¥ Mznaged A~ v 1 ] Va

Abb. 81: Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Access Points

4.2.4.7 E-Mail-Benachrichtigung einrichten

AbschlieBend wird ein E-Mail-Alarm fiir die Slave-Access-Points eingerichtet. Die zustandi-
gen Systemadministratoren werden damit unverziglich und automatisch tber (WLAN-)
Netzprobleme der einzelnen Standorte informiert, inklusive (indirekter) Fehler durch Inter-
netzugangs- und VPN-Ausfall. Die Access Points sind bei Netzstérungen nicht mehr fur
den WLAN-Controller sichtbar und werden nach einer bestimmten Zeitspanne automatisch
als off1ine deklariert, auch wenn sie immer noch autonom vor Ort ihren Dienst verrich-
ten.

Um den E-Mail-Alarm nutzen zu kdnnen, muss zuerst ein E-Mail-Server und anschlie3end
ein Empféanger fur die Alarm-Mitteilung eingerichtet werden.

(1) Gehen Sie zu Externe Berichterstellung -> Benachrichtigungsdienst ->Benach-
richtigungseinstellungen.

Benachrichtigungsdienst @ Aktiviert

E-Mall-Adress ders
wlc@it.company.tid
Maximale E-Mails pro Minute € 3

smlp‘r}wa}l com

SMTP-Port
25 ® ss.
SMTP-Authentifizierung @ Keiner O ESMTP O SMTP after POP

Abb. 82: Externe Berichterstellung -> Benachrichtigungsdienst ->Benachrichtigungs-
einstellungen

Gehen Sie folgendermaf3en vor:

(1) Der Benachrichtigungsdienst muss aktiviert sein.

(2) Uber den Wert bei Maximale E-Mails pro Minute kdnnen Sie die Anzahl der ausge-
henden Mails pro Minute begrenzen, z. B. &.

(3) Tragen Sie eine Adresse ein, die in das Absenderfeld der E-Mail eingetragen wird, z.
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B. wic@it.company. tld.

(4) Geben Sie die IP-Adresse oder den DNS-Namen des SMTP-Servers ein, der zum
Versenden der Mails verwendet werden soll, z. B. smtp.mail.com.

(5) Wabhlen Sie gegebenenfalls eine Authentifizierungsmethode fir den SMTP-Server.
(6) Bestatigen Sie mit OK.

Als Letztes wird ein E-Mail-Alarm fir die Slave-Access-Points eingerichtet.

(1) Gehen Sie zu Externe Berichterstellung -> Benachrichtigungsdienst ->Benach-
richtigungsempfanger-> Neu.

Benachrichtigungsempfanger hinzufiigen/bearbeiten

Benachrichtigungsdienst E-Mail

Empfanger

admin@it. company.tid

Nachrichtenkemprimierung o Aktiviert

Betreff
WLAN-Status: Zwelgstelle

Ereignis Verwalteter AP offline v

Timeout fir Nachrichten

60 Sekunden

Anzahl Machrichten

1

Abb. 83: Externe Berichterstellung ->Benachrichtigungsdienst ->Benachrichtigungs-
empfanger-> Neu
Gehen Sie folgendermaf3en vor:

(1) Als Empfanger wird die E-Mail-Kontaktadresse der fir dieses WLAN zustandigen
Systemadministratoren eingegeben, z. B. admin@it.company.tld.

(2) Als Betreff wird eine moglichst pragnante kurze Information angegeben, z. B. WLAN-
Status: Zweigstellen.
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Der Inhalt einer Alarm-E-Mail enthéalt weitere Informationen, wie Grund des Alarms,
Zeitpunkt des Ereignisses und das betroffene Gerat.

(3) Als Ereignis muss Verwalteter AP offline ausgewahlt werden.

(4) Belassen Sie die ubrigen Einstellungen und bestatigen Sie mit OK.

Die WLAN Controller-Konfiguration ist somit abgeschlossen. Speichern Sie die Konfigurati-
on mit Konfiguration speichern und bestétigen Sie die Auswahl mit OK.

4.3 Konfigurationsschritte im Uberblick

Konfiguration des Routers in der AuBenstelle - IP-Konfiguration

Feld

Adressmodus

IP-Adresse / Netzmas-

ke

Schnittstellenmodus

MAC-Adresse

Menu

Wert

LAN -> IP-Konfiguration -> Schnitt- Statisch

stellen -> <en1-0> Va

LAN -> IP-Konfiguration -> Schnitt-

stellen -> <en1-0> ya

LAN -> IP-Konfiguration -> Schnitt-

stellen -> <en1-0> 7

LAN -> IP-Konfiguration -> Schnitt-

stellen -> <en1-0> 7

Konfiguration des Routers in der AuBenstelle - DHCP-Pool

IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Pool-Verwendung

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguartion -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->

IP-Adresse: z. B.
10.1.0.1

Netzmaske: z. B.
255.255.255.0

Untagged

Voreingestellte

verwenden

z.B. Geridte
z.B.10.1.0.10-
10.1.0.254
enl-0

z.B. Geridte

Lokal
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DHCP-Konfiguration -> Neu

Gateway Lokale Dienste -> DHCP-Server -> Router als Gateway
DHCP-Konfiguration -> Neu verwenden

Lease-Time Lokale Dienste -> DHCP-Server -> z.B. 120
DHCP-Konfiguration -> Neu

DHCP-Optionen Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu-> Hin- DNS-Server:z.B.
zufiigen 10.1.0.1

CAPWAP-Controller:
z.B.10.0.0.123

Konfiguration des VPN-Konzentrators in der Zentrale
Feld Menu Wert

Adressmodus LAN -> IP-Konfiguration -> Schnitt- Statisch
stellen -> <en1-0>

IP-Adresse / Netzmas- LAN -> IP-Konfiguration -> Schnitt-

ke stellen -> <en1-0> IP-Adresse: z. B.

10.0.0.1
Netzmaske: z. B.
255.255.255.0

Schnittstellenmodus LAN -> IP-Konfiguration -> Schnitt- Untagged
stellen -> <en1-0> ,*

MAC-Adresse LAN -> IP-Konfiguration -> Schnitt- Voreingestellte
stellen -> <en1-0> ya verwenden

Konfiguration des WLAN-Controllers in der Zentrale - IP-Konfiguration

Adressmodus LAN -> IP-Konfiguration -> Schnitt- Statisch
stellen -> <en1-0> ,*

IP-Adresse / Netzmas- LAN -> IP-Konfiguration -> Schnitt-

ke stellen -> <en1-0> ,* Ip-Adresse:z.B.
10.0.0.123

Netzmaske: z. B.
255.255.255.0

Schnittstellenmodus LAN -> IP-Konfiguration -> Schnitt- Untagged
stellen -> <en1-0>

MAC-Adresse LAN -> IP-Konfiguration -> Schnitt- Voreingestellte
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stellen -> <en1-0> 7 verwenden

Konfiguration des WLAN-Controllers in der Zentrale - Standardroute

Routentyp Netzwerk -> Routen -> Konfigurati- Standardroute iiber
on von IPv4 -> Neu Schnittstelle
Schnittstelle Netzwerk -> Routen -> Konfigurati- LAN ENI-0

on von IPv4 -> Neu

Lokale IP-Adresse Netzwerk -> Routen -> Konfigurati- z.B. 10.0.0.1
on von IPv4 -> Neu

Metrik Netzwerk -> Routen -> Konfigurati- z. B. 1
on von IPv4 -> Neu

Konfiguration des WLAN-Controllers in der Zentrale - WLAN-Controller
Feld Menu Wert

Region Wireless LAN Controller -> Con- z. B. Germany
troller-Konfiguration -> Allgemein

Schnittstelle Wireless LAN Controller -> Con- LAN ENI1-0
troller-Konfiguration -> Allgemien

DHCP-Server Wireless LAN Controller -> Con- Extern oder sta-
troller-Konfiguration -> Allgemien tisch

Slave-AP-Standort Wireless LAN Controller -> Con- Entfernt (WAN)
troller-Konfiguration -> Allgemien

Konfiguration des WLAN-Controllers in der Zentrale - Drahtlosnetzwerk-Profil

Feld Menu Wert

Netzwerkname (SSID) Wireless LAN Controller -> Slave- z.B. Mitarbeiter
AP-Konfiguration -> Drahtlosnetz- (Sichtbar)
werke (VSS)

Intra-cell Repeating Wireless LAN Controller -> Slave- Aktiviert
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

ARP Processing Wireless LAN Controller -> Slave- Deaktiviert
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

WMM Wireless LAN Controller -> Slave- Aktiviert
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)
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Max. Clients Wireless LAN Controller -> Slave- z.B. 32
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

Sicherheitsmodus Wireless LAN Controller -> Slave- WPA-PSK
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

WPA-Modus Wireless LAN Controller -> Slave- WPA und WPA 2
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

WPA-Cipher Wireless LAN Controller -> Slave- TKIP
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

WPA2-Cipher Wireless LAN Controller -> Slave- AES
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

Preshared Key Wireless LAN Controller -> Slave- Zeichenfolge mit 8 - 63
AP-Konfiguration -> Drahtlosnetz- Zeichen
werke (VSS)

ACL-Modus Wireless LAN Controller -> Slave- Deaktiviert
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

Erlaubte Adressen Wireless LAN Controller -> Slave- Keine
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

VLAN Wireless LAN Controller -> Slave- Deaktiviert
AP-Konfiguration -> Drahtlosnetz-
werke (VSS)

Konfiguration des WLAN-Controllers in der Zentrale - Funkmodulprofile

Beschreibung Wireless LAN Controller -> Slave- z.B. 2.4 GHz Radio
AP-Konfiguration -> Funkmodul- Profile
profile -> 2.4 GHz Radio Profile

Betriebsmodus Wireless LAN Controller -> Slave- Access-Point
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile

Frequenzband Wireless LAN Controller -> Slave- 2,4 GHz In / Out-
AP-Konfiguration -> Funkmodul- door
profile -> 2.4 GHz Radio Profile ,*
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Anzahl der Spatial Wireless LAN Controller -> Slave- 2
Streams AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile ,*

Drahtloser Modus Wireless LAN Controller -> Slave- 802.11 g / n
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile ,*

Max. Ubertragungsrate Wireless LAN Controller -> Slave-  Auto
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile ,*

Burst-Mode Wireless LAN Controller -> Slave- Aktiviert
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile ,*

Kanalplan Wireless LAN Controller -> Slave- Benutzerdefiniert
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile ,*

Benutzerdefinierter Ka- Wireless LAN Controller -> Slave- 1, 5, 9, 13
nalplan AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile

>Erweiterte Einstellungen

Beacon Period Wireless LAN Controller -> Slave- 100 ms
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile ,*

>Erweiterte Einstellungen

DTIM Period Wireless LAN Controller -> Slave- 2
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio Profile

>Erweiterte Einstellungen

RTS Threshold Wireless LAN Controller -> Slave- 2347
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio _ Profile->

Erweiterte Einstellungen

Short Guard Interval Wireless LAN Controller -> Slave- Aktiviert
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio _*Profile->

Erweiterte Einstellungen
Short Retry Limit Wireless LAN Controller -> Slave- 7

AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio _* Profile->
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Erweiterte Einstellungen

Long Retry Limit Wireless LAN Controller -> Slave- 4
AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio _* Profile->

Erweiterte Einstellungen
Fragmentation Thres- Wireless LAN Controller -> Slave- 2346 Bytes

hold AP-Konfiguration -> Funkmodul-
profile -> 2.4 GHz Radio _* Profile->

Erweiterte Einstellungen

Konfiguration des WLAN-Controllers in der Zentrale - Access Points

Feld Menii Wert
Standort Wireless LAN Controller -> Slave- z.B. Nbg - Geschift
AP-Konfiguration -> Slave Access
Points
CAPWAP-Ver- Wireless LAN Controller -> Slave- Aktiviert
schliisselung AP-Konfiguration -> Slave Access
Points
Betriebsmodus Wireless LAN Controller -> Slave- Ein
AP-Konfiguration -> Slave Access
Points
Aktives Funkmodul- Wireless LAN Controller -> Slave- z.B. 2.4 GHz Radio
profil AP-Konfiguration -> Slave Access Profile
Points
Kanal Wireless LAN Controller -> Slave- Auto
AP-Konfiguration -> Slave Access
Points ,*
Verwendeter Kanal Wireless LAN Controller -> Slave- z.B. 13
AP-Konfiguration -> Slave Access
Points
Sendeleistung Wireless LAN Controller -> Slave- Max.
AP-Konfiguration -> Slave Access
Points
Zugewiesene Drahtlos- Wireless LAN Controller -> Slave- z.B. vss-1: Mitar-
netzwerke (VSS) AP-Konfiguration -> Slave Access beiter
Points ,*

E-Mail-Benachrichtigung einrichten - Einstellungen
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Benachrichtigungs-
dienst

Maximale E-Mails pro
Minute

E-Mail-Adresse des
Senders

SMTP-Server

SMTP- Authentifizie-
rung

Externe Berichterstellung ->Be-
nachrichtigungsdienst -> Benach-
richtigungseinstellungen

Externe Berichterstellung ->Be-
nachrichtigungsdienst -> Benach-
richtigungseinstellungen

Externe Berichterstellung ->Be-
nachrichtigungsdienst -> Benach-
richtigungseinstellungen

Externe Berichterstellung ->Be-
nachrichtigungsdienst -> Benach-
richtigungseinstellungen

Externe Berichterstellung ->Be-
nachrichtigungsdienst -> Benach-
richtigungseinstellungen

E-Mail-Benachrichtigung einrichten - Empfanger

Empfénger

Nachrichtenkompri-
mierung

Betreff

Ereignis

Timeout fiir Nachrich-

ten

Anzahl Nachrichten

Externe Berichterstellung -> Be-
nachrichtigungsdienst ->Benach-
richtigungsempféanger -> Neu

Externe Berichterstellung -> Be-
nachrichtigungsdienst ->Benach-
richtigungsempfanger -> Neu

Externe Berichterstellung -> Be-
nachrichtigungsdienst ->Benach-
richtigungsempfanger -> Neu

Externe Berichterstellung -> Be-
nachrichtigungsdienst ->Benach-
richtigungsempfanger -> Neu

Externe Berichterstellung -> Be-
nachrichtigungsdienst ->Benach-
richtigungsempféanger -> Neu

Externe Berichterstellung -> Be-
nachrichtigungsdienst ->Benach-
richtigungsempfanger -> Neu

Aktiviert

z.B. 6

z. B.
wlc@itcompany.tld

z.B. smtp.mail.com

z.B. Keine

z.B. ad-
min@itcompany.tld

Aktiviert

z. B. WLAN-Status:
Zweigstellen

Verwalteter AP
offline

z.B. 60

z.B. 1



Kapitel 5 WLAN - Wireless LAN Controller als
Netzzugangsgateway

5.1 Einleitung

Im Folgenden wird die Konfiguration eines Bintec-Routers als WLAN Controller fir die loka-
le WLAN-Infrastruktur (bintec W2003ac-Access Points) und als zentrales Zugangsgateway
in das WAN (Internet) mit automatischer Netzeinrichtung und Firewall fir Gerate im WLAN
und Ethernet-LAN beschrieben.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Ein Firmenstandort soll mit Ethernet-LAN und WLAN nach Mitarbeitern und Gésten ge-
trennt ausgertstet werden:

» Die Rechner und die sonstigen Gerate beider Benutzergruppen sollen automatisch per
DHCP in das Netzwerk integriert werden und auf das Internet zugreifen kénnen.
» Gaste sollen nicht auf das Intranet der Mitarbeiter zugreifen kdnnen.

» Mitarbeiter sollen jedoch auf das Intranet der Gaste zugreifen kénnen, um zum Beispiel
ausgewahlte Dokumente schnell und sicher mit einem vor Ort befindlichen externen Pro-
jektpartner entsprechend der Firmenstandards gemeinsam nutzen zu kénnen.

¢ Zusatzlich soll der Zugriff auf die Netzinfrastruktur auf Systemadministratoren beschrankt
werden.

Workshops (Auszug)



bintec W2003ac bintec W2003ac

en1-0 Systembereich 10.0.0.1/24

en1-0-1 VLAN-ID 10, IP-Adresse 10.0.10.1/24
bintec RS123 [ en1-0-2 VLAN-ID 20, IP-Adresse 10.0.20.1/24
eni-4

ent-1 enil-2
10.0.1.1/24 10.0.2.1/24
Standort e Standort
Mitarbeiter :I Gast

Switch

[y

[}
g
JEHH
I

Abb. 84: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

¢ Ein Bintec-Router der RS-Serie, der RXL-Serie, eine be.IP, oder be.IP plus.

* Access Points der bintec W2003ac-Serie oder bintec WI-Serie (z. B. bintec WI1003n).
Die mindestens bendtigte Anzahl der Access Points richtet sich nach der GréBe und Ge-
b&udestruktur des Firmenstandorts und lasst sich mit einer vorherigen WLAN-
Ausleuchtung genau festlegen (siehe dazu auch die WLAN Controller-Einfhrung). In un-
serem Beispiel werden 5 bintec W2003ac und ein bintec WI1003n verwendet.

* Ein Bootimage mit mindestens Version 10.1.9 fir den Bintec-Router

Workshops (Auszug)
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* Ein Bootimage mit mindestens Version 10.1.9 flr die Access Points

¢ Ein Internetzugang am Firmenstandort.

¢ Mindestens ein PoE-Switch fiir die Access Points und weitere Switche flir das LAN.

Hinweise zum Test-Setup

Schnittstellenkonfigurationstbersicht am Bintec-Router:

en1-0 Systembereich

en1-0-1  MitarbeiterWLAN

en1-0-2 Gast-WLAN

eni-1 Mitarbeiter-Ether-
net-LAN

eni-2 Gast-Ethernet-LAN

eni-4 WAN

5.2 Konfiguration

Portkonfiguration

Hinweis

IP-Adresse 10.0.0.1/24: DHCP-Server fiir Access
Points und Schnittstelle des WLAN Controllers

Virtuelle Schnittstelle Gber en1-0 mit VLAN-ID 10, IP-
Adresse 10.0.10.1/24: DHCP-Server und Gateway fiir
das Mitarbeite-WLAN

Virtuelle Schnittstelle Gber en1-0 mit VLAN-ID 20, IP-
Adresse 10.0.20.1/24: DHCP-Server und Gateway flr
das Gast-WLAN

IP-Adresse 10.0.1.1/24: DHCP-Server und Gateway flir
das Mitarbeiter-Ethernet-LAN

IP-Adresse 10.0.2.1/24: DHCP-Server und Gateway fur
das Gast-Ethernet-LAN

Uplink ins Internet

Waéhrend der gesamten Konfiguration sollte der Rechner, von dem aus der Router
konfiguriert wird, am Ethernet-Port 1 angeschlossen sein. Andernfalls sperrt man sich
wahrend der Konfiguration wiederholt aus dem Router aus.

Als erstes werden die Ethernet-Ports als getrennte Schnittstellen konfiguriert und jedem
Port wird aufsteigend, beginnend mit en1-0, eine eigene Schnittstelle zugewiesen.

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->

Portkonfiguration.



Switch-Konfiguration

Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN
Switch-Port Ethernet-Schni igurierte Gescl it / Konfigurierter Modus Aktuelle Geschwindigkeit / Aktueller Modus Flusskontrolle
1 [Vollstandi ische Aushandiung 7 | 100 Mbitrs / Full Duplex
; iz Volandigs ot 3 sl

Abb. 85: Physikalische Schnittstellen -> Ethernet-Ports -> Portkonfiguration

Gehen Sie folgendermafien vor um die Ports den Schnittstellen zuzuordnen:

(1) Wahlen Sie bei Ethernet-Schnittstellenauswahl fiir die Switch-Ports 1 bis 5 en1-0
bis en1-4im Dropdown-Menu aus.

(2) Bestatigen Sie mit OK.
AnschlieBend wird der WAN- bzw. Internetzugang eingerichtet. Zur Konfiguration eines In-

ternetzugangs verfligt das GUI Uber einen Assistenten. Gehen Sie dazu in folgendes Me-
ni:

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wahlen Sie bei Verbindungstyp den passenden Verbindungstyp lhres Internetzu-
gangs aus, in unserem Beispiel Externes Gateway/Kabelmodem .

(3) Klicken Sie auf Weiter, um eine neue Internetverbindung zu konfigurieren.
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Wahlen Sie den physischen Ethernet-Port aus, der mit dem externen @
Gateway/Kabelmodem verbunden ist:

way

Wabhlen Sie aus der Liste lhren Internetdienstanbieter (ISP) aus: (]

v

Internet Service Provider - Benutzerdefiniert --

Physischer Ethernet-Port ETHS 7

Werden IP-Parameter dynamisch abgerufen? () Geben Sie die IP-Einstellungen Ihres Internetzugangs ein: (]

IP-Parameter dynamisch abrufen Lokale IP-Adresse

1234

Netzmaske

255.265.255.0

DNS-Server 1
230

DNS-Server 2
0000

Abb. 86: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Im Folgenden wird die Einstellung fir ein externes Gateway beschrieben:

(1)

Im MenUpunkt Physischer Ethernet-Port wahlen Sie den physikalischen Ethernet-
Port aus, an dem das xDSL-Modem, bzw. der Internet-Uplink angeschlossen ist, hier
ETHS.

(2) Beilnternet Service Provider wahlen Sie -Benutzerdefiniert- aus.

(3) Deaktivieren Sie die Option IP-Parameter dynamisch abrufen.

(4) Geben Sie bei Lokale IP-Adresse die Daten lhres Internetzugangs ein, z. B.
1.2.3.4.

(5) Bei Gateway-IP-Adresse geben Sie die Adresse des Gateways ein, z.B. 1.2.3. 1.

(6) Geben Sie die entsprechende Netzmaske ein, z. B. 255.255.255. 0.

(7) Bei DNS-Server 1 geben Sie die IP-Adresse des Name-Servers ein, z. B. 1.2.3. 1.

(8) Bestatigen Sie Ihre Angaben mit OK.

Variante:

(1) Ist der Uplink ein xDSL-Zugang eines Providers, kann man stattdessen im ersten

Schritt des Internetzugangsassistenten das Interne Modem als Verbindungstyp
auswahlen.

Die interne Netzwerkschnittstelle heif3t in diesem Fall in der Regel

WAN Providername statt enl-4 und taucht nach abgeschlossener Konfiguration im
Meni Netzwerk -> Routen -> IP-Routen als Schnittstelle fir das Standardgateway
auf. (Im einfachsten Fall ist das der einzige Eintrag mit Ziel-IP-Adresse und Netzmas-

bintec elmeg GmbH
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ke gleich 0.0.0.0.)

(3) Der Name der Schnittstelle ist fiir spatere Konfigurationsschritte in der Firewallein-
richtung relevant.

Hinweis

Diese Schnittstelle darf nicht mit der ebenfalls vorhandenen (zugrundeliegenden)
ethoa-Schnittstelle verwechselt werden.

AnschlieBend werden die LAN-Schnittstellen konfiguriert.

Konfigurieren Sie die Ethernet-Schnittstelle, indem Sie den Standardeintrag bearbeiten. Kili-
cken Sie dazu bei dem vorhandenen Eintrag <en1-0> auf das *-Symbol.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> * .

S

Schnittstellenmodus @ Untagged O Tagged (VLAN) Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
MAC-Adresse Adressmodus @ Statisch O DHCP

P-Adresse / Netzmaske
00:09'41.675¢:80 | @ Voreingestellte verwenden PR NERIA

IP-Adresse

10.0.0.1 255.255.255.0

HINZUFUGEN
Abb. 87: LAN -> IP-Konfiguration -> Schnittstellen ->

Gehen Sie folgendermafBen vor, um die Ethernet-Schnittstelle zu konfigurieren:

(1) Geben Sie die statische IP-Adresse 10.0.0.1 und die Netzmaske
255.255.255.0 ein.

(2) Bestatigen Sie mit OK.

Hinweis

Nachdem Sie die Konfiguration mit OK bestatigt haben, haben Sie sich (einmalig) aus
dem Router ausgesperrt. Melden Sie sich auf der soeben neu eingerichteter IP-
Adresse 10.0.0. 1 flir en1-0 erneut an (ggf. muss die Netzkonfiguration des eige-
nen Rechners zuvor angepasst werden).

(1) Danach wird auf der Ethernet-Schnittstelle en1-1 die statische IP-Adresse
10.0.1.1 mitder Netzmaske 255.255.255.0 eingerichtet.
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(2) Bestatigen Sie mit OK.

(8) Zum Schluss wird noch die Ethernet-Schnittstelle en1-2 mit der statischen IP-
Adresse 10.0.2.1 und mit der Netzmaske 255.255.255. 0 eingerichtet. Die
Ethernet-Schnittstelle en1-3 bleibt ungenutzt.

(4) Bestatigen Sie mit OK.

Im n&chsten Schritt werden zwei virtuelle Schnittstellen basierend auf en1-0 hinzugefiigt.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Neu.

S

Basierend auf Ethernet-Schnittstelle en-0 = sicherheitsrichtlinie QO Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Schnittstellenmodus O Untagged @ Tagged (VLAN) Adressmodus @ Statisch O DHCP

N-ID IP-Adresse / Netzmaske

10

IP-Adresse Netzmaske
MAC-Adresse
10.0.10.1 265.255.255.0 []
00:a0:f9 @ Voreingestellte verwenden
e R HINZUFUGEN

Abb. 88: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermafBen vor, um die erste virtuelle Schnittstelle zu konfigurieren:

(1) Bei Basierend auf Ethernet-Schnittstelle wahlen Sie die Schnittstelle en1-0 aus.
(2) Weisen Sie der Schnittstelle die VLAN-ID 10 zu.

(3) BeilP-Adresse / Netzmaske klicken Sie auf Hinzufiigen.

(4) Die erste virtuelle Schnittstelle bekommt die statische IP-Adresse 10.0.10.1 und
die Netzmaske 255.255.255. 0.

(5) Bestatigen Sie mit OK.

Konfigurieren Sie die zweite virtuelle Schnittstelle wie folgt:

(1) Bei Basierend auf Ethernet-Schnittstelle wéhlen Sie die Schnittstelle en1-0 aus.
(2) Weisen Sie der Schnittstelle die VLAN-ID 20 zu.

(38) BeilP-Adresse / Netzmaske klicken Sie auf Hinzufligen.

(4) Die zweite virtuelle Schnittstelle bekommt die statische IP-Adresse 10.0.20.1 und
die Netzmaske 255.255.255. 0.

(5) Bestatigen Sie mit OK.

Ergebnis:
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Ethernet-/VLAN-Ports

Schnittstelle IPvd-Adresse/Netzmaske IPv6-Adresse/Lange Status Aktion
en1-0 10.0.0.1/255.255.255.0 - ~ v rd Q
ent-a 1.2.3.4/255.255.255.0 - ~A v Va Q
ent-1 10.0.1.1/255.255.255.0 - [x] A v Va Q
ent-2 10.0.2.1/255.255.255.0 - Lo /s Q
ent-3 Nicht kenfiguriert/Nicht konfiguriert - [x] ~Av ] Vs Q
&thoa3s-s Nicht konfiguriert/Nicht kenfiguriert - A v /7 Q
en1-0-1 (VLAN-ID ) 10.0.10.1/255.255.255.0 > ] ol 7 Q
ent-0-2(VLAN-ID20) 10.0.20.1/255.255.255.0 = A v ] 7 Q

Abb. 89: LAN -> IP-Konfiguration -> Schnittstellen

Systemzugangs- und Firewalleinrichtung

Im Meni Zugriff wird der administrativer Zugriff zum Geréat konfiguriert. Zuerst werden alle
Konfigurationsdienste des Routers auf die administrative Ethernet-Schnittstelle en1-0 be-
schréankt.

(1) Gehen Sie zu Systemverwaltung -> Administrativer Zugriff -> Zugriff.

Schnittstelle Telnet SSH HTTP HTTPS Ping SNMP
® ) ) ) °
enl-4
ent-1
eni-2
ent-3

en1-0-1

enl-0-2

bro

Abb. 90: Systemverwaltung -> Administrativer Zugriff -> Zugriff

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie fur die Schnittstelle en1-0 die Konfigurationsdienste des Routers Tel-



net, SSH, HTTP, HTTPS, Ping und SNMP aus.

(2) Auf allen anderen Schnittstellen soll nur Ping erlaubt sein. Es wird nicht empfohlen,
Ping ebenfalls zu sperren, da dadurch die Fehlersuche im LAN unnétig (ohne Sicher-
heitsgewinn) erschwert wird.

(3) Kilicken Sie auf OK.
Auch das Einstellen der Passwérter gehdért zu den grundlegenden Systemeinstellungen.

Andern Sie unbedingt die Passwérter, um unberechtigten Zugriff auf das Gerat zu verhin-
dern.

(1) Gehen Sie zu Systemverwaltung -> Globale Einstellungen -> Passworter.

(2) Geben Sie das Passwort fiir den Benutzernamen admin an.

(3) Bestatigen Sie das Passwort, indem Sie es erneut angeben.

(4) Kilicken Sie auf OK.

AnschlieBend wird die Firewall fir das LAN eingerichtet. Definieren Sie eine Gruppe, die
alle Dienste beinhaltet, die vom Router selbst im LAN angeboten werden diirfen.

(1) Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

Workshops (Au



Basisparameter

Beschreibung
Lokale-Dienste

Mitglieder

Dienst Auswahl

activity

zh

any

clients_1

clients_2

daytime

dhep

discard

dns

echo-reg

echo-reg-ipvé

v v 8 8 v 8 vy vy

£5p

Workshops (Auszug)
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Abb. 91: Firewall -> Dienste -> Gruppen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie bei Beschreibung Lokale-Dienste flir die Gruppe ein.

(2) Wabhlen Sie die Mitglieder der Gruppe aus, z. B. echo, dns, dhcp, ntp. Aktivieren
Sie dazu das Feld in der Spalte Mitglieder.

(3) Bestatigen Sie mit OK.
Im n&chsten Schritt werden die Adresslisten der Firewall definiert. StandardmaBig ist nur
der Eintrag ANY vorhanden.

(1) Gehen Sie zu Firewall -> Adressen -> Adressliste -> Neu.

Basisparameter

Beschreibung

Broadcast
IPv4 o Aktiviert
Adresstyp ® Adresse/Subnetz O Adresshereich

Adresse/Subnetz
255255 255 255 ! 255255 255 255

IPVE Deaktiviert

Abb. 92: Firewall -> Adressen -> Adressliste -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie bei Beschreibung Broadcast ein.

(2) Geben Sie als IP-Adresse und Netzmaske 255.255.255.255 und
255.255.255.255 ein.

(3) Bestatigen Sie mit OK.

Definieren Sie weitere LAN-IP-Adresslisten.

(1) Fir Mitarbeiter-LAN-GW (en1-1) die IP-Adresse 10.0. 1.1 mit der Netzmaske
255.255.255.255.
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(2) Bestatigen Sie mit OK.

(8) Fir Gast-LAN-GW (en1-2) die IP-Adresse 10.0. 2.1 mit der Netzmaske
255.255.255.255.

(4) Bestatigen Sie mit OK.

(5) Fir Mitarbeiter-WLAN-GW (en1-0-1) die IP-Adresse 10.0.10. 1 mit der Netz-
maske 255.255.255.255.

(6) Bestatigen Sie mit OK.

(7) Und fir Gast-wLAN-GW (en1-0-2) die IP-Adresse 10.0.20.1 mit der Netzmaske
255.255.255.255.

(8) Bestatigen Sie mit OK.

@ Hinweis
Die IP-Adressen in der Firewall mussen zur IP-Konfiguration der jeweiligen Schnittstel-
len passen (und bei Konfigurationsénderung angepasst werden). Die Maske muss im-
mer 255.255.255.255 sein und hat nichts mit der Netzmaske der jeweiligen Netze zu
tun. Die Maske schrankt den Bereich der jeweiligen Adressliste auf genau die eine an-
gegebene IP-Adresse ein.

Die Liste der konfigurierten Adressen sieht nun wie folgt aus:

Adressliste
d Subnetz/Ad Zid

ANY 0.0.0.0/0 [] /
Broadcast 255.255.255.255/32 [ ] 7/
Mitarbeiter-LAN-GW 10.0.1.1/32 i Vd
Gast-LAN-GW 10021132 [ ] /s
Mitarbeiter-WLAN-GW 10.0.10.1/32 [ ] 7
GastWLAN-GW 10.0.20.1/32 [ ] 7

Abb. 93: Firewall -> Adressen -> Adressliste

Jetzt missen Sie noch die Schnittstellen fur die einzelnen Benutzergruppen definieren.

(1) Gehen Sie zu Firewall -> Schnittstellen -> IPv4-Gruppen -> Neu.



Basisparameter

Beschreibung

Mitarbeiter

Mitglieder
Schnittstelle Auswahl
LOCAL »
LAM_EM1-0 »
LAM_EM1-8 »
LAM_EM1-1 N )
LAN_EN1-2 ) _
LAMN_EMN1-3 )
LAN_EM1-4 »
LEASED_EN1-0-1 @
LEASED_EN1-0-2 »

Abb. 94: Firewall -> Schnittstellen -> IPv4-Gruppen -> Neu

Gehen Sie folgendermafen vor, um die Gruppe Mitarbeiter einzurichten:
(1) Geben Sie als Beschreibung der Gruppe Mitarbeiter ein.

(2) Wahlen Sie aus den konfigurierten Schnittstellen als Mitglieder der Gruppe
LAN ENI-1und LEASED ENI1-0-1 aus.

(3) Bestatigen Sie mit OK.

Workshops (Auszu



Definieren Sie eine weitere Gruppe Gast wie folgt:

(1) Geben Sie als Beschreibung der Gruppe Gast ein.
(2) Wahlen Sie als Mitglieder der Gruppe LAN ENI-2und LEASED ENI1-0-2 aus.
(3) Bestatigen Sie mit OK.

Einrichtung Schnittstellen-Gruppe Benutzer (Mitarbeiter und Géste).
(1) Geben Sie als Beschreibung der Gruppe Benutzer ein.

(2) Waéhlen Sie als Mitglieder der Gruppe LAN ENI-1, LAN ENI1-2, LEASED EN1-0-1
und LEASED ENI1-0-2 aus.

(3) Bestatigen Sie mit OK.

Die Liste der konfigurierten Gruppen sieht nun wie folgt aus:

IPv4-Gruppen

Beschreibung Mitglieder

Mitarbeiter LAN_EN1-1, LEASED_EN1-0-1 [ >
Gast LAN_EN1-2, LEASED_EN1-0-2 [ 7
Benutzer LAN_ENT-1, LAN_EN1-2, LEASED_EN1-0-1, LEASED_EN1-0-2 [ ] Vs

Abb. 95: Firewall -> Schnittstellen -> IPv4-Gruppen

Nun kénnen basierend auf diesen Definitionen die eigentlichen Firewallregeln erstellt wer-
den. Als Erstes muss die Regel fir den Administratorenbereich auf en1-0 definiert werden
(andernfalls sperrt man sich sofort komplett aus).

(1) Gehen Sie zu Firewall -> Richtlinien -> IPv4-Filterregeln -> Neu.

Workshops (Auszug)
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Basisparameter

Quelle LAN_EMN1-0 '
Ziel ANY v
Dienst any A
Aktion Zugriff v

Abb. 96: Firewall -> Richtlinien -> IPv4-Filterregeln -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie die Quelle des Pakets aus, hier LAN EN1-0.

(2) Wabhlen Sie als Ziel ANy aus. Weder Ziel-Schnittstelle noch Ziel-Adresse werden
Uberprdft.

(3) Bei Dienste wahlen Sie any (alle Dienste) aus.

(4) Wahlen Sie die Aktion aus die angewendet werden soll, hier Zugri £ . Die Pakete
werden entsprechend den Angaben weitergeleitet.
(5) Bestatigen Sie mit OK.

(6) Als nachste Regel darf die Quellgruppe Mitarbeiter aufdie Zielgruppe Benut-
zer Uber Dienste any zugreifen.

(7) Bestatigen Sie mit OK.

(8) Daran anschlieBend wird eine Regel erstellt, mit der von der Quellgruppe Gast auf
die Zielgruppe Gast Uber Dienste any zugegriffen werden darf.

(9) Bestatigen Sie mit OK.

(10) Mit einer weiteren Regel sollen alle Benutzer auf das Internet zugreifen kénnen:
Wahlen Sie als Quelle Benutzer, als Ziel LAN EN1-4, und als Dienst any aus.

(11) Bestétigen Sie mit OK.

@ Hinweis
Falls ein Internetzugang uber ein internes xDSL-Modem eingerichtet wurde, muss die

entsprechende WAN-Schnittstelle ( WAN Providername) statt LAN EN1-4 als Ziel
ausgewahlt werden.
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Bis jetzt sind lediglich Zugriffsregeln flr tber den Router verbundene Netzbereiche definiert
und niemand auBBer dem Systembereich an der Schnittstelle en1-0 darf auf lokal im Rou-
ter definierte IP-Adressen zugreifen.

Um grundlegende Dienste wie zum Beispiel dns, dhcp usw. nutzen zu kénnen, muss der
Zugriff auf die auf dem Router gebundene IP-Adresse der jeweiligen Schnittstelle explizit
erlaubt werden.

(1) Gehen Sie zu Firewall -> Richtlinien -> IPv4-Filterregeln -> Neu.

Basisparameter

Quelle Benutzer v
Ziel Broadcast v
Dienst [ Lokale-Dienste v
Aktion Zugriff v

Abb. 97: Firewall -> Richtlinien -> IPv4-Filterregeln -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie als Quelle des Pakets die Gruppe Benutzer aus.
(2) Wabhlen Sie als Ziel die zuvor definierte Adresse Broadcast aus.

(3) Bei Dienste wahlen Sie die Dienstgruppe aus, auf die die Benutzer zugreifen dirfen,
hier Lokale-Dienste.

(4) Wabhlen Sie die Aktion aus, die angewendet werden soll, hier Zugrirrf. Die Pakete
werden entsprechend den Angaben weitergeleitet.

(5) Bestatigen Sie mit OK.

(6) In der nachsten Regel wéhlen Sie als Quelle LAN ENI-1 aus. Wahlen Sie als Ziel
die zuvor definierte Adresse Mitarbeiter-LAN-GW, als Dienst wahlen Sie Loka-
le-Dienste und als Aktion Zugriff aus.

(7) Bestatigen Sie mit OK.

(8) In der darauffolgenden Regel wéhlen Sie die Quelle LAN ENI-2 aus. Wéhlen Sie als
Ziel die zuvor definierte Adresse Gast-LAN-GW , als Dienst wahlen Sie Lokale-
Dienste und die Aktion Zugriff aus.

(9) Bestatigen Sie mit OK.
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(10) Als nachste Regel wahlen Sie als Quelle LEASED EN1-0-1 , als Ziel die zuvor defi-
nierte Adresse Mitarbeiter-WLAN-GW, als Dienst Lokale-Dienste und als Ak-
tion Zugriff aus.

(11) Bestéatigen Sie mit OK.

(12) In der letzten Regel wahlen Sie die Quelle LEASED ENI-0-2 aus. W&hlen Sie als
Ziel die zuvor definierte Adresse Gast-WLAN-GW , als Dienst wahlen Sie Lokale-
Dienste und die Aktion Zugriff aus.

(13) Bestétigen Sie mit OK.

Die Liste der konfigurierten Filterregeln sieht nun wie folgt aus:

Filterregeln

LAN_ENT-D ANY any Zugriff ® Akcivier 1 = ] Va
Mitarbeiter Benutzer any Zugriff @ Akiviert 1 = [] /7
3 Gast Gast any Zugriff @ Axtiviert 1 =5 ] 7/
4 Senutzer LAN_ENT-4 any Zugriff @ Axtiviert 1 = [] /
s senutzer Eroadcast Lokale-Dienste Zugriff B Altiviert 1 = [ ] /
LAN_ENT-1 Mitarbeiter-LAN-GW Lokale-Dienste Zugriff @ ~Axtiviert n = [ P2
LAN_EN1-2 Gast-LAN-GW Lokale-Dienste Zugriff . Aktiviert 1 = [ ] P4
8 LEASED_EN1-0-1 Mitarbeiter-WLAN-GW Lokale-Dienste Zugriff @ Axtiviert 1y = [} Va
LEASED_EN1-0-2 Gast-WLAN-GW Lokale-Dienste Zugriff ® Akiviert 1 = [ ] /7

Abb. 98: Firewall -> Richtlinien -> IPv4-Filterregeln

Alle Ubrigen Daten, die nicht zu den obigen Regeln passen, werden von der Firewall auto-
matisch verworfen. Es muss also keine explizite Schlussregel angelegt werden, welche
den Ubrigen Datenverkehr verwirft. Dies bedeutet auch, dass mit der bestehenden Firewall-
konfiguration jeglicher vom WAN/Internet (in unserem Beispiel en1-4) initiierte IP-
Datenverkehr auf den Router und ins LAN unterbunden ist. Ist ein Zugriff von auf3en er-
winscht, miissen hierzu eigene Firewallregeln mit der WAN-Schnittstelle (hier

LAN ENI-4) als Quelle definiert werden.

Zum Schluss uberprifen Sie noch, ob die Firewall eingeschaltet ist. Gehen Sie dazu in fol-
gendes Mend:

(1) Gehen Sie zu Firewall -> Richtlinien -> Optionen.
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Globale Firewall-Optionen Sitzungstimer

Status der IPv4-Firewall @ ~ktiviert UDP-Inakeivicar

180 Sekunden
Protokollierte Aktionen Alle b

TCP-Insktivitat
Vollstandige IPv4-Filterung @ ~ktivieren 3600 Sekunden
STUN Handler

PPTP-Inakrtivitét

86400 Sekunden

Andere Inzkovisst
Sekunden

Abb. 99: Firewall -> Richtlinien -> Optionen

Die Option Status der IPv4-Firewall muss auf Aktiviert gesetzt sein.

DHCP-Server-Konfiguration

Im Anschluss muissen nun insgesamt 5 DHCP-Server passend zum Netz der jeweiligen
Schnittstelle konfiguriert werden.

(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu.

Basisparameter

|P-Paciname

Slave-APs

P-Adressbereich
10.0.0.10 - 10.0.0.29

DINS-Server

Primar

Sekundar

Abb. 100: Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration-> Neu



Gehen Sie folgendermafen vor, um den IP-Adress-Pool flr die Slave-APs einzurichten:

(1) Geben Sie einen IP-Poolnamen ein, um den IP-Pool eindeutig zu benennen, z. B.
Slave-APs.

(2) Geben Sie einen IP-Adressbereich an. In unserem Beispiel nehmen wir den IP-
Adressbereich von 10.0.0.10bis 10.0.0.29. Die GréBe des IP-Adressbereichs
richtet sich nach der Anzahl der maximal benétigten Access Points (in unserem Bei-
spiel 6 plus Reserve). Die Uibrigen Adressen kénnen somit flr andere Infrastruktur im
selben Netz verwendet werden.

(3) Bestatigen Sie Ihre Angaben mit OK.

Im Men( Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu kdnnen Sie
nun die weitere Konfiguration vornehmen.

Basisparameter

Schnittstelle L en1-0 |
IP-Pooiname | Slave-APs v |
Pool-vVerwendung Lokal v

Beschreibung

Workshops (Auszu
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Erweiterte Einstellungen:

Erweiterte Einstellung

Gateway Router als Gateway verwenden ¥

Lease Time
120 Minuten

DHCP-Optionen

Option Wert
DNS-Server v 10001 3
CAPWAP Controller v 10.0.0.1 i
HINZUFUGEN
Herstellerspezifische Informationen (DHCP-Option 43)
Hersteller-ID Herstellerspezifische Informationen

HERSTELLER-STRING HINZUFUGEN HERSTELLERGRUPPE HINZUFUGEN

Abb. 102: Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu
Gehen Sie folgendermaf3en vor:

(1) Bei Schnittstelle wéhlen Sie die logische Schnittstelle en1-0 aus.
(2) Wahlen Sie einen gultigen IP-Pool aus, hier z. B. S1ave-APs.

(3) Kilicken Sie auf Erweiterte Einstellungen.
(

4) Fur das Gateway belassen Sie die Einstellung Router als Gateway verwenden.
Die momentane IP-Adresse der Schnittstelle en1-0 wird als Standardgateway an die
DHCP-Geréte propagiert.

(5) Bei DHCP-Optionen klicken Sie auf Hinzufligen.

(6) Wahlen Sie die Option DNS-Server aus, und geben Sie die IP-Adresse der Schnitt-
stelle en1-0ein, hier 10.0.0. 1.

(7) Klicken Sie erneut auf Hinzufligen.

(8) Wabhlen Sie die Option cAPWAP Controller aus, und geben Sie die IP-Adresse der
Schnittstelle en1-0 ein, hier 10.0.0. 1.

(9) Bestatigen Sie Ihre Angaben mit OK.

Weitere DHCP-Optionen sind fur den korrekten Betrieb der Slave-Access Points nicht not-
wendig.

Im nachsten Schritt wird der DHCP Pool Mitarbeiter-WLAN eingerichtet.

Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration-> Neu.

(1) Geben Sie einen IP-Poolnamen ein, um den IP-Pool eindeutig zu benennen, z. B.
Mitarbeiter-WLAN.

(2) Geben Sie einen IP-Adressbereich an, in unserem Beispiel den IP-Adressbereich
von 10.0.10.10bis 10.0.10.254 . Die noch freien 8 Adressen unterhalb von
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10.0.10.10 kénnen somit furr weitere statisch konfigurierte Infrastruktur im selben Netz
verwendet werden.

(3) Bestatigen Sie Ihre Angaben mit OK.

(4) Gehen Sie in das Meni Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration ->
Neu.

5) Bei Schnittstelle wéhlen Sie die Schnittstelle en1-0-1 aus.

6) Wabhlen Sie einen glltigen IP-Pool aus, hier z. B. Mitarbeiter-WLAN .
7) Klicken Sie auf Erweiterte Einstellungen.

8

~

(
(
(
( Fir das Gateway belassen Sie die Einstellung Router als Gateway verwenden.
(9) Bei DHCP-Optionen klicken Sie auf Hinzufligen.

(

10) Wéhlen Sie die Option DNS-Server aus, und geben Sie die IP-Adresse der Schnitt-
stelle en1-0ein, hier 10.0.10. 1.

(11) Bestétigen Sie Ihre Angaben mit OK.

Gehen Sie folgendermafBen vor, um einen weiteren IP-Adress-Pool fir den Gast-WLAN
einzurichten:

Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration-> Neu.

(1) Geben Sie einen IP-Poolnamen ein, z. B. Gast WLAN.

(2) Geben Sie einen IP-Adressbereich an, in unserem Beispiel den IP-Adressbereich
von 10.0.20.10bis 10.0.20.254.

(3) Bestatigen Sie mit OK.

(4) Gehen Sie in das Menl Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration ->
Neu.

5) Bei Schnittstelle wéhlen Sie die Schnittstelle en1-0-2 aus.

6) Wahlen Sie einen gultigen IP-Pool aus, hier z. B. Gast-WLAN .

(

(

(7) Klicken Sie auf Erweiterte Einstellungen.

(8) Fur das Gateway belassen Sie die Einstellung Router als Gateway verwenden.
(9) Bei DHCP-Optionen klicken Sie auf Hinzufligen.

(

10) Wéhlen Sie die Option DNS-Server aus, und geben Sie die IP-Adresse der Schnitt-
stelle, hier 10.0.20.1 , ein.

(11) Bestéatigen Sie Ihre Angaben mit OK.

Verfahren Sie analog, um den DHCP Pool fiir das Mitarbeiter-Ethernet zu konfigu-
rieren.

Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration-> Neu.

(1) Geben Sie einen IP-Poolnamen ein, z. B. Mitarbeiter-Ethernet.

bintec elmeg GmbH
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Geben Sie einen IP-Adressbereich an, in unserem Beispiel den IP-Adressbereich
von 10.0.1.10bis 10.0.1.254.

Bestatigen Sie mit OK.

Gehen Sie in das MenU Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration ->
Neu.

Bei Schnittstelle wahlen Sie die Schnittstelle en1-1 aus.

Wahlen Sie einen gultigen IP-Pool aus, hier z. B. Mitarbeiter-Ethernet .
Klicken Sie auf Erweiterte Einstellungen.

Fir das Gateway belassen Sie die Einstellung Router als Gateway verwenden.

Bei DHCP-Optionen klicken Sie auf Hinzufligen.

10) Wéhlen Sie die Option DNS-Server aus, und geben Sie die IP-Adresse der Schnitt-

stelle, hier 10.0.1.1 , ein.

(11) Bestétigen Sie Ihre Angaben mit OK.

Am Schluss konfigurieren Sie noch den DHCP Pool firr das Gast-Ethernet.

Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration-> Neu.

(1)
)

Geben Sie einen IP-Poolnamen ein, z. B. Gast-Ethernet.

Geben Sie einen IP-Adressbereich an. In unserem Beispiel den IP-Adressbereich
von 10.0.2.10bis 10.0.2.254.

Bestatigen Sie mit OK.

Gehen Sie in das Menl Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration ->
Neu.

Bei Schnittstelle wahlen Sie die Schnittstelle en1-2 aus.

Wahlen Sie einen gliltigen IP-Pool aus, hier z. B. Gast-Ethernet .

Klicken Sie auf Erweiterte Einstellungen.

Fur das Gateway belassen Sie die Einstellung Router als Gateway verwenden.

Bei DHCP-Optionen klicken Sie auf Hinzufiigen.

10) Wahlen Sie die Option DNS-Server aus, und geben Sie die IP-Adresse der Schnitt-

stelle, hier 10.0.2.1 ein.

(11) Bestétigen Sie lhre Angaben mit OK.

Die Liste der konfigurierten DHCP Pools sieht nun wie folgt aus:
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IP Pools:

P-Poolname - P-Ad Sekundarer DNS-Serve

Slave-APs 10.0.0.10-10.0.0.29 0.0.0.0 0.0.0.0 ] Vs
Mitarbeiter-WLAN 10.0.10.10- 10.0.10.254 0.0.0.0 0.0.0.0 ] Vs
Mitarbeiter-Ethernat 10.0.1.10-10.0.1.254 0.0.0.0 0.0.0.0 ] Vs
Gast-WLAN 10.0.20.10- 10.0.20.254 0.0.0.0 0.0.0.0 ] Vs
Gast-Ethernet 10.0.2.10-10.0.2.254 0.0.0.0 0.0.0.0 ] Vs

Abb. 103: Lokale Dienste -> DHCP-Server -> IP- Pool-Konfiguration

WLAN Controller-Einrichtung

Nun kann der Wireless LAN Controller auf der Schnittstelle en1-0 aktiviert werden.

(1) Gehen Sie zu Wireless LAN Controller -> Controller-Konfiguration -> Aligemein.

Grundeinstellungen
Status o Aktiviert
Region Germany v
Schnittstelle eni-0 v
DHCP-Server DHCP-Server mit aktivierter CAPWAP Option (138):
(O Extern oder statisch
@® Intern

IP-Adressbereich
10.0.0.10 - 10.0.0.29

Slave-AP-Standort ® Lokal (LAN)
QO Entfernt (WAN)

Slave-AP-LED-Modus Status v

Abb. 104: Wireless LAN Controller -> Controller-Konfiguration -> Allgemein



Gehen Sie folgendermaf3en vor:

1)

)

©)

(4)

(5)
(6)

Die Region muss passend zum Standort der Access Points eingerichtet werden, in
unserem Beispiel Germany. Die WLAN-Funkmodule der Access Points werden damit
nur innerhalb des gesetzlich erlaubten Rahmens des jeweiligen Landes betrieben.

Als Schnittstelle des WLAN Controllers wahlen Sie en1-0 aus.

Nach der Auswahl der Schnittstelle wechselt die DHCP-Server-Einstellungen automa-
tisch auf Intern.

Unter IP-Adressbereich wird der Adressbereich angezeigt, der im Ment DHCP-Pools
auf der Schnittstelle en1-0 konfiguriert wurde, hier 10.0.0.10-10.0.0.29.

Belassen Sie den Slave-AP-Standort auf Lokal (LAN).

Bestéatigen Sie mit OK.

Die Einstellungen sind jetzt aktiv und der WLAN Controller wird gestartet.

AnschlieBend werden die Drahtlosnetzwerke (VSS) bearbeitet.

Gehen Sie in folgendes Men(, um Ihr WLAN-Netzwerk zu erstellen:

1)

Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlos-
netzwerke (VSS).

Konfigurieren Sie die WLAN-Verbindung, indem Sie den Standardeintrag bearbeiten. Kli-
cken Sie dazu bei dem vorhandenen Eintrag <vss-1> auf das *-Symbol.

Workshops (Auszug)
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Service Set Parameter Sicherheitseinstellungen

Netzwerkname (S5ID) Sicherheitsmodus WPA-PSK L2
WPAModus WPAUNd WPA 2 v
Mitarbeiter ' Sichtbar AModis
WPA Cipher O AES O TKIP @ AES und TKIP
Intra-cell Repeating . Aktiviert
WPA2 Cipher @ AES Q TKIP O AES und TKIP

U-APSD

IGMP Snooping ® kiiviert

Client-Lastverteilung MAC-Filter

Zugriffskontrolle

Dynamische Black Lis . Aktiviert
Max. Anzahi Clients - Soft Limit )
24 Fehlversuche per Zeitraum
10 / 60 Sekunden
Auswahl des Client-Bands Deaktiviert, oplimiert fur Fast Roaming v
Sperrzeit fir Black List
500 Sekunden
_ e i WA
o ~xtiviert Rx Shaping Keine Begrenzung v
VLAN-ID Tx Shaping Keine Begrenzung v

Abb. 105: Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlosnetzwerke
(VSS) -> <vss-1>
Gehen Sie folgendermaf3en vor:

(1) Unter Netzwerkname (SSID) tragen Sie z. B. Mitarbeiter ein. Die Option Sichtbar
bleibt aktiviert.

(2) Den Sicherheitsmodus stellen Sie auf wpA-PSK.
(3) Den WPA-Modus lassen Sie auf wPA und WPA2.
(4) Der WPA Cipher wird auf TK1P gesetzt.

(5) Setzen Sie den WPA2 Cipher auf AES.

(6) Der Preshared Key ist das WLAN-Zugangspasswort flr alle Mitarbeiter. Geben Sie
eine ASCII-Zeichenfolge mit 8 - 63 Zeichen ein.

(7) Aktivieren Sie die Option VLAN.

(8) Geben Sie die VLAN-ID 10 ein.
Dies bewirkt, dass alle Daten der spater mit der SSID Mitarbeiter verbundenen
WLAN-Geréte von den Slave-Access Points im Ethernet mit der VLAN-ID 10 mar-
kiert werden. Somit ist der Mitarbeiterdatenverkehr zwischen Router und Access
Points auch auf Ethernet-Ebene (Layer 2) ein eigensténdiger Netzbereich.
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(9) Bestatigen Sie mit OK.

Waébhlen Sie die Schaltflache Neu, um ein Drahtlosnetzwerk fir den Gastzugang zu konfigu-
rieren.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlos-
netzwerke (VSS) -> Neu.

Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) Sicherhaitsmodus WPA-PSK v
WPA-Modus WPAund WPA 2 ¥
Gast o sichtbar & ?
WPA Cipher O AES @ TKIP O AES und TKIP
Intra-cell Repeating @ ~ktiviert
WPA2 Cipher @ AES O TKIP O AES und TKIP
U-APSD o ~ktiviert

IGMP Snooping Preshared Ke

Client-Lastverteilung MAC-Filter

zugriffskontrolle

Max, Anzah Hard Limi
32
Dynamische Black List @ Aktiviert
Max. Anzahl Clients - Soft Lim .
28 Fehlversuche per Zeitraum
10 / 60 Sekunden
Auswahl des Client-Bands Deakiiviert, oplimieri fur Fast Roaming v

Sekunden

Bandbreitenbeschrankung fur jeden WLAN-Client

<
5
=

VLAN L . Aktiviert Rx Shaping Keine Begrenzung v
VLAN-ID Tx Shaping Keine Begrenzung v
20

Abb. 106: Wireless LAN Controller -> Slave-AP-Konfiguration -> Drahtlosnetzwerke
(VSS) -> Neu
Gehen Sie folgendermaf3en vor:

(1) Unter Netzwerkname (SSID) tragen Sie z. B. Gast ein. Die Option Sichtbar bleibt
aktiviert.

(2) Den Sicherheitsmodus stellen Sie auf wPA-PSK.
(3) Den WPA-Modus lassen Sie auf wPA und WPAZ.
(4) Der WPA Cipher wird auf TKIP gesetzt.

(5) Setzen Sie den WPA2 Cipher auf AES.

(6) Das Preshared Key ist das WLAN-Zugangspasswort fir alle Gaste. Geben Sie eine
ASCII Zeichenfolge mit 8 - 63 Zeichen ein.
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(7) Aktivieren Sie die Option VLAN.

(8) Geben Sie die VLAN-ID 20 ein.

(9) Bestatigen Sie mit OK.

Im n&chsten Schritt werden die Funkmodulprofile bearbeitet. Konfigurieren Sie die Funk-
modulprofile, indem Sie den Standardeintrag bearbeiten.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodul-
profile .

(2) Klicken Sie bei dem vorhandenen Eintrag <2.4 GHz Radio Profile> auf das -

Symbol.

Funkmodulprofil-Konfiguration Performance-Einstellungen
Beschreibung Drahtloser Modus 802.11b/gin v
2 4 GHz Radio Profile

Anzahl der Spatial Streams v
Betrigbsmodus Access-Point v

Airtime Fairness @ Aktiviert
Frequenzband 2.4 GHz In/Outdoor ¥

Wiederkehrender Hintergrund-Scan . Aktiviert

Gehen Sie folgendermaf3en vor:
(1) Belassen Sie die Einstellung Frequenzband = 2. 4 GHz In/Outdoor.

(2) Wahlen Sie bei Drahtloser Modus 802.11 g/n aus. Die Anderung des Drahtlosen
Modus bewirkt, dass alte relativ rar gewordene WLAN-Geréate, die nur 802.11b spre-
chen, das WLAN nicht mehr nutzen kénnen. Der gro3e Vorteil nur 802.11g/n zu erlau-
ben besteht darin, dass der Datendurchsatz fur alle angeschlossenen WLAN-Gerate
nicht mehr automatisch drastisch reduziert wird, sobald ein WLAN-Geréat versucht im
802.11b-Modus ins WLAN-Netz zu gelangen.

(8) Aktivieren Sie die Option Burst-Mode, um die Ubertragungsgeschwindigkeit zu erho-
hen.

(4) Klicken Sie auf Erweiterte Einstellungen.
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Erweiterte Einstellung

Kanalplan

Benutzerdefinierter Kanalplan

Kanal

9 06

13 r

HINZUFUGEN

Beacon Period
100

Erweiterte Einstellungen

Benutzerdefiniert v

ms

DTIM Period
2

RTS Threshold
2347

Shert Guard Interval

Max, Ubertragungsrate

Short Retry Limit
7

Long Retry Limit
4

Fragmentation Threshold
2346

a@ ~ktiviert

Bytes

Abb. 108: Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodulpro-
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file -> <2.4 GHz Radio Profile> /7

(5) Wabhlen Sie den gewlinschten Kanalplan aus. Mit Benutzerdefiniert kénnen Sie
die gewlinschten Kanéle selbst auswéahlen.

(6) Unter Benutzerdefinierter Kanalplan wahlen Sie die erlaubten Kanéle, 1, 5, 9 und
13 aus. Dieser Kanalplan ist fir alle Lander, in denen die Kanéle 1 bis 13 erlaubt
sind, als optimaler Kanalplan empfohlen und hat bei 802.11g/n keine (nennenswerte)
Frequenzuberlappung. Die Access Points haben somit mehr Auswahlimdglichkeiten,
einen mdglichst stérungsfreien Kanal zu nutzen, was die Leistungsfahigkeit und Zu-
verlassigkeit des gesamten WLANS steigert.

(7) Aktivieren Sie die Funktion Short Guard Interval, um das Guard Interval (= Zeit zwi-
schen der Ubertragung von zwei Datensymbolen) von 800 ns auf 400 ns zu verkiir-
zen.

(8) Belassen Sie die Ubrigen Einstellungen und bestatigen Sie mit OK.
Somit sind alle bendtigten Profile im WLAN Controller eingerichtet.

Jetzt werden die Access Points aktiviert und eingerichtet. Im Menil Slave Access Points
wird eine Liste aller mit Hilfe des Wizard gefundenen APs angezeigt, hier z. B. eine bintec
W2003ac.

(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Ac-
cess Points.

Slave Access Points

P-Adresse AN-MAC-Adresse Kanal Kanalsuche Status Aktio

]|
~,

i bintec W2003ac  10.0.0.11 00:01:cd:Oe:ee:bc c Managee AV

Abb. 109: Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Access Points

@ Hinweis
Wenn keine Access Points angezeigt werden, empfiehlt es sich, nochmals die DHCP-
Server-Einstellungen fiir den DHCP-Pool siave-APs zu Uberprifen, ob er auf die
korrekte Schnittstelle (hier en1-0) gebunden ist und die CAPWAP-Option korrekt (hier
10.0.0.1) eingerichtet ist. Uberpriifen Sie auch, ob im Systembereich auf einem an-
deren Gerét versehentlich ein weiterer DHCP-Server aktiv ist. Schalten Sie alle Ac-
cess Points aus und wieder ein, damit sie nochmal die Netzkonfigurationseinstellun-
gen vom DHCP-Server beziehen.

Zum Schluss werden die zuvor konfigurierten Funkmodulprofile und Drahtlosnetzwerke
fur jeden Access Point eingerichtet.
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(1) Gehen Sie zu Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Ac-
cess Points .

Access-Point-Einstellungen Funkmodul1

Gerat W2003ac Betriebsmodus ® Ein O Aus
Stamciart Aktives Funkmodulprofil 2.4 GHz Radio Profile ¥
Konferenzraum

Kanal Auto ¥

W2003ac o

Sendeleistung Max. ¥

Marketing
sene Drahtiosnetzwerke ( VSS)

CAPWAP-Verschlisselung ® ~ktiviert

yzz-1:Miarbaiter 00:20:19:0b:cfe0 [ ]

]

vss-2:Gast ¥

Abb. 110: Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Access Points

»

/

Gehen Sie folgendermaf3en vor:

(1) Bei Standort geben Sie z. B. Konferenzraum ein.

(2) BeiBeschreibung geben Sie z. B. Marketing ein.

(3) Bei CAPWAP-Verschliisselung belassen Sie Aktiviert.
(

4) Bei Betriebsmodus belassen Sie £in . Dies bewirkt, dass alle Einstellungen in den
gewahlten Funkmodulprofilen verwendet werden.

(5) Als Aktives Funkmodulprofil wéhlen Sie das zuvor konfigurierte Funkmodulprofil,
hier 2.4 GHz Radio Profile aus.

(6) Den Kanal belassen Sie auf auto (er wird somit anhand des Kanalplan des Funkpro-
fils und der WLAN-Umgebung dynamisch bestimmt).

(7) Bei Zugewiesen Drahtlosnetzwerke (VSS) werden die beiden konfigurierten Draht-
losnetzwerke Mitarbeiter und Gast dem Funkmodul zugewiesen.

(8) Bestatigen Sie mit OK.
Konfigurieren Sie analog dazu alle gefundenen Access-Points.

&. Hinweis

Jeder Access Point muss eine eindeutige Standortbezeichnung bekommen. Andern-
falls wird man im laufenden Betrieb die Access Points nicht mehr voneinander unter-
scheiden kénnen.



5 WLAN - Wireless LAN Controller als Netzzugangsgate- bintec elmeg GmbH
way

Die Liste der konfigurierten Access Points (hier z. B. eine w2003ac) sieht nun wie folgt aus:

Slave Access Points

P-Adresse LAN-MAC Adresse Kanal Kanalsuche  Status Aktio

m
N,

Konferenzraum W2003ac 10.0.0.12 00:01:cd:0f:dc:ae 5 HT20 (automatisch) c Managed N ¥

Abb. 111: Wireless LAN Controller -> Slave-AP-Konfiguration -> Slave Access Points

Nachdem alle Access Points eingerichtet sind, werden sie nach einer kurzen Initialisie-
rungsphase mit dem Status Managed gekennzeichnet und sind somit nun in Betrieb. Zu-
dem sind sie durch den WLAN-Controller gegen jede Art eines externen Konfigurationszu-
griffs gesperrt.

Durch Klicken auf die A -Schaltflache oder die « -Schaltflache in der Spalte Aktion wah-
len Sie aus, ob der gewahlte Access Point vom WLAN Controller verwaltet werden soll.

Sie kdnnen einen Access Point vom WLAN Controller trennen und ihn somit aus lhrer
WLAN-Infrastruktur entfernen, indem Sie auf die . -Schaltflache klicken. Der Access Point

bekommt dann den Status Gefunden, aber nicht mehr Managed.

Die auf der Ubersichtsseite angezeigten momentan verwendeten WLAN-Kanéle sind noch
nicht optimal, da sich die Access Points wahrend der initialen Inbetriebnahme nur auf die
allgemeine WLAN-Umgebung abstimmen konnten.

Klicken Sie unter Neue Kanalfestlegung auf die Schaltflache START, um die zugewiese-
nen Kanéle optimal gegenseitig abstimmen zu lassen.

Wenn die Kanalfestlegung abgeschlossen ist, sollten jeweils direkt benachbarte Access
Points unterschiedliche Kanéle haben.

Die WLAN Controller-Konfiguration und die Konfiguration des Routers als Zugangsgateway
ist somit abgeschlossen. Speichern Sie die Konfiguration mit Konfiguration speichern
und bestatigen Sie die Auswahl mit OK.
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&. Hinweis

In manchen Fallen kann es passieren, dass auch nach der neuen Kanalfestlegung ein-
zelne benachbarte Access Points dennoch denselben Kanal belegen. Dies passiert
immer dann, wenn sich benachbarte Access Points nur unzureichend oder gar nicht
gegenseitig per WLAN erkennen kénnen. Bei korrekten Abstdnden der Access Points
sind starke lokale Storeinflisse durch fremde Access Points eine haufige Ursache
hierfir oder eine schwierige Geb&audestruktur wie (zumeist geschlossene) Feuer-
schutztlren aus Stahl zwischen zwei unmittelbar benachbarten Geb&audebereichen. In
diesem Fall empfiehlt es sich, fiir diese einzelnen betroffenen Access Points paarwei-
se manuell einen fixen Kanal (passend zum Kanalplan) fiir die Funkmodule zu setzen
und die Kanalneusuche erneut zu starten. Dadurch werden fir die Gbrigen mit automa-
tischer Kanalwahl konfigurierten Access Points die Kanale passend zur Umgebung der
fix eingerichteten Access Points vergeben.

5.3 Konfigurationsschritte im Uberblick

Schnittstellen zuweisen

Switch-Port 1 bis 5 Physikalische Schnittstellen -> enl-0bis en1-4
Ethernet-Ports -> Portkonfiguration

Internetzugang einrichten

Verbindungstyp Assistenten -> Internetzugang -> Externes Gateway/
Internetverbindungen -> Neu Kabelmodem

Physischer Ethernet- Assistenten -> Internetzugang ->  ETH5

Port Internetverbindungen -> Weiter

Internet Service Provi- Assistenten -> Internetzugang -> -

der Internetverbindungen -> Weiter Benutzerdefiniert-
IP-Parameter dyna- Assistenten -> Internetzugang -> Deaktiviert

misch abrufen Internetverbindungen -> Weiter

Lokale IP-Adresse Assistenten -> Internetzugang -> z.B.1.2.3.4

Internetverbindungen -> Weiter

Gateway-IP-Adresse Assistenten -> Internetzugang -> z.B.1.2.3.1
Internetverbindungen -> Weiter

Netzmaske Assistenten -> Internetzugang -> 255.255.255.0
Internetverbindungen -> Weiter
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Assistenten -> Internetzugang ->
Internetverbindungen -> Weiter

DNS-Server 1

Schnittstellen konfigurieren

IP-Adresse/Netzmaske LAN -> IP-Konfiguration -> Schnitt- 10.0.0.1 und

IP-Adresse/Netzmaske

IP-Adresse/Netzmaske

Basierend auf Ether-
net-Schnittstelle
Adressmodus
IP-Adresse/Netzmaske
Schnittstellenmodus
VLAN-ID

Basierend auf Ether-
net-Schnittstelle
Adressmodus
IP-Adresse/Netzmaske

Schnittstellenmodus

VLAN-ID

Zugriff einrichten
Field

eni-0

eni-1 bis en1-4

stellen -> <en1-0>

LAN -> IP-Konfiguration
stellen -> <en1-1>

LAN -> IP-Konfiguration
stellen -> <en1-2>

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

LAN -> IP-Konfiguration
stellen -> Neu

Menu

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

-> Schnitt-

Systemverwaltung -> Administrati-

ver Zugriff -> Zugriff

Systemverwaltung -> Administrati-

z.B.1.2.3.1

255,255,255, 0

10.0.1.1und
255.255.255.0

10.0.2.1und
255.255.255.0

enl-0

Statisch

10.0.10.1und

255.255.255.0

Tagged (VLAN)

10

enl-0

Statisch

10.0.20.1 und

255.255.255.0

Tagged (VLAN)

20

Value

Telnet, SSH, HTTP,
HTTPS, Ping, SNMP

Ping
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ver Zugriff -> Zugriff

Passwort dndern

Field [Menu [Value

Systemadministrator-Pa Systemverwaltung -> Globale Ein- z.B. test12345

wort stellungen -> Passwérter

Systemadministrator-Pa Systemverwaltung -> Globale Ein- z.B. test12345

wort bestatigen stellungen -> Passworter

Firewall einrichten

Beschreibung

Mitglieder

Adressen definiern

Beschreibung

Adresse/Subnetz

Beschreibung

Adresse/Subnetz

Beschreibung

Adresse/Subnetz

Beschreibung

Adresse/Subnetz

Beschreibung

Adresse/Subnetz

Firewall -> Dienste -> Gruppen ->

Neu

Firewall -> Dienste -> Gruppen ->

Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

Firewall -> Adressen
-> Neu

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

-> Adressliste

Lokale-Dienste

z.B. echo, dns, dhcp,

ntp

Broadcast

255.255.255.255/
255.255.255.255

z.B. Mitarbeiter-
LAN-GW

10.0.1.1/
255.255.255.255

Gast-LAN-GW

10.0.2.1/
255.255.255.255

Mitarbeiter—
WLAN-GW

10.0.10.1/
255.255.255.255

Gast-WLAN-GW

10.0.20.1/
255.255.255.255
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Gruppen definiern
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Beschreibung

Mitglieder

Beschreibung

Mitglieder

Beschreibung

Mitglieder

Firewall -> Schnittstellen ->
IPv4-Gruppen -> Neu

Firewall -> Schnittstellen ->
IPv4-Gruppen -> Neu

Firewall -> Schnittstellen ->
IPv4-Gruppen -> Neu

Firewall -> Schnittstellen ->
IPv4-Gruppen -> Neu

Firewall -> Schnittstellen ->
IPv4-Gruppen -> Neu

Firewall -> Schnittstellen ->
IPv4-Gruppen -> Neu

Mitarbeiter

LAN ENI1-1, LEA-
SED _EN1-0-1

Gast

LAN ENI1-2, LEA-
SED EN1-0-2

Benutzer

LAN ENI1-1,

LAN EN1-2, LEA-
SED EN1-0-1, LEA-
SED EN1-0-2

Richtlinien erstellen (liber den Router verbundene Netzbereiche)

Field

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Menu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->

Value

LAN ENI1-0

ANY

any

Zugriff

Mitarbeiter

Benutzer

any

Zugriff

Gast

Gast
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Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Richtlinien erstellen (auf den Router gebundene IP-Adressen)

Field

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Menu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->
IPv4-Filterregeln -> Neu

Firewall -> Richtlinien ->

any

Zugriftft

Benutzer

LAN EN1-4

any

Zugriff

Value

Benutzer

Broadcast

Lokale-Dienste

Zugriff

LAN ENI1-1

Mitarbeiter-LAN-GW

Lokale-Dienste

Zugriff

LAN ENI1-2

Gast-LAN-GW

Lokale-Dienste

way
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IPv4-Filterregeln -> Neu

Aktion Firewall -> Richtlinien -> Zugriff
IPv4-Filterregeln -> Neu

Quelle Firewall -> Richtlinien -> LEASED EN1-0-1
IPv4-Filterregeln -> Neu

Ziel Firewall -> Richtlinien -> Mitarbeiter-—
IPv4-Filterregeln -> Neu WLAN—-GW

Dienst Firewall -> Richtlinien -> Lokale-Dienste
IPv4-Filterregeln -> Neu

Aktion Firewall -> Richtlinien -> Zugriff
IPv4-Filterregeln -> Neu

Quelle Firewall -> Richtlinien -> LEASED EN1-0-2
IPv4-Filterregeln -> Neu

Ziel Firewall -> Richtlinien -> Gast-WLAN-GW
IPv4-Filterregeln -> Neu

Dienst Firewall -> Richtlinien -> Lokale-Dienste
IPv4-Filterregeln -> Neu

Aktion Firewall -> Richtlinien -> Zugriff
IPv4-Filterregeln -> Neu

DHCP-Konfiguration

Field Menu Value

IP-Poolname Lokale Dienste -> DHCP-Server -> z.B. Slave-APs
IP-Pool-Konfiguration -> Neu

IP-Adressbereich Lokale Dienste -> DHCP-Server -> 10.0.0.10-
IP-Pool-Konfiguration -> Neu 10.0.0.29

Schnittstelle Lokale Dienste -> DHCP-Server -> enl-0
DHCP-Konfiguration -> Neu

IP-Poolname Lokale Dienste -> DHCP-Server -> z.B. Slave-APs
DHCP-Konfiguration -> Neu

Pool-Verwendung Lokale Dienste -> DHCP-Server -> ILokal
DHCP-Konfiguration -> Neu

Gateway Lokale Dienste -> DHCP-Server -> Router als Gateway
DHCP-Konfiguration -> Neu verwenden

DHCP-Optionen Lokale Dienste -> DHCP-Server -> DNS-Server/
DHCP-Konfiguration -> Neu 10.0.0.1und CAPWAP

Controller/
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IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Pool-Verwendung

Gateway

DHCP-Optionen

IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Pool-Verwendung

Gateway

DHCP-Optionen

IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration-> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

10.0.0, 4

z.B. Mitarbeiter-
WLAN

10.0.10.10-
10.0.10.254

enl-0-1

z.B. Mitarbeiter-
WLAN

Lokal

Router als Gateway

verwenden

DNS-Server/
10.0.10.1

2. B. Gast-WLAN

10.0.20.10 -
10.0.20.254

enl-0-2

z. B. Gast-WLAN

Lokal

Router als Gateway

verwenden

DNS-Server/
10.0.20.1

z.B. Mitarbeiter-
Ethernet

10.0.1.10-
10.0.1.254

enl-1

z.B. Mitarbeiter-
Ethernet
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Pool-Verwendung Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Gateway Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

DHCP-Optionen Lokale Dienste -> DHCP-Server ->

DHCP-Konfiguration -> Neu

IP-Poolname Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

IP-Adressbereich Lokale Dienste -> DHCP-Server ->

IP-Pool-Konfiguration -> Neu
Schnittstelle Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu
IP-Poolname Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu
Pool-Verwendung Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Gateway Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

DHCP-Optionen Lokale Dienste -> DHCP-Server ->

DHCP-Konfiguration -> Neu

Wireless LAN Controller konfigurieren

Field Menu

Region Wireless LAN Controller -> Con-
troller-Konfiguration -> Allgemein

Schnittstelle Wireless LAN Controller -> Con-
troller-Konfiguration -> Allgemein

DHCP-Server Wireless LAN Controller -> Con-

troller-Konfiguration -> Allgemein

Wireless LAN Controller -> Con-
troller-Konfiguration -> Allgemein

IP-Adressbereich

Slave-AP-Standort Wireless LAN Controller -> Con-
troller-Konfiguration -> Allgemein

Drahtlosnetzwerke bearbeiten

Lokal

Router als Gateway

verwenden

DNS-Server/
10.0.1.1

z. B. Gast-Ethernet

10.0.2.10-
10.0.2.254

enl-2

z. B. Gast-Ethernet

Lokal

Router als Gateway

verwenden

DNS-Server/
10.0.2.1

Value

Germany

LAN ENI1-0

Intern

10.0.0.10-

10.0.0.29

Lokal (LAN)

Netzwerkname (SSID) Wireless LAN Controller -> Slave-

AP-Konfiguration -> Drahtlosnetz-

z.B. Mitarbeiter
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Sicherheitsmodus

WPA-Modus

WPA Cipher

WPA2 Cipher

Preshared Key

VLAN

VLAN-ID

Netzwerkname (SSID)

Sicherheitsmodus

WPA-Modus

WPA Cipher

WPA2 Cipher

Preshared Key

VLAN

5 WLAN - Wireless LAN Controller als Netzzugangsgate-

werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetz-
werke (VSS) -> <vss-1>

Wireless LAN -> WLAN1 -> Draht-
losnetzwerke (VSS) -> Neu

Wireless LAN -> WLAN1 -> Draht-
losnetzwerke (VSS) -> Neu

Wireless LAN -> WLANT1 -> Draht-
losnetzwerke (VSS) -> Neu

Wireless LAN -> WLAN1 -> Draht-
losnetzwerke (VSS) -> Neu

Wireless LAN -> WLAN1 -> Draht-
losnetzwerke (VSS) -> Neu

Wireless LAN -> WLAN1 -> Draht-
losnetzwerke (VSS) -> Neu

Wireless LAN -> WLAN1 -> Draht-
losnetzwerke (VSS) -> Neu

WPA-PSK

WPA und WPA 2

TKIP

AES

Passwort eingeben

Aktiviert

z.B. Gast

WPA-PSK

WPA und WPA 2

TKIP

AES

Passwort eingeben

Aktiviert

way
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VLAN-ID Wireless LAN -> WLAN1 -> Draht- 20
losnetzwerke (VSS) -> Neu

Funkmodulprofile bearbeiten

Frequenzband Wireless LAN Controller -> Slave- 2.4 GHz In/Outdoor
AP-Konfiguration -> Funkmodul-
profile -> <2.4 GHz Radio Profile>

»

7/

Drahtloser Modus Wireless LAN Controller -> Slave- 802.11g/n
AP-Konfiguration -> Funkmodul-
profile -> <2.4 GHz Radio Profile>

»

7/

Burst-Mode Wireless LAN Controller -> Slave- Aktiviert
AP-Konfiguration -> Funkmodul-
profile -> <2.4 GHz Radio Profile>

»

/

Kanalplan Wireless LAN Controller -> Slave- Benutzerdefiniert
AP-Konfiguration -> Funkmodul-
profile -> <2.4 GHz Radio Profile>
2 —> Erweiterte Einstellungen

Benutzerdefinierter Ka- Wireless LAN Controller -> Slave- 1, 5, 9, 13
nalplan AP-Konfiguration -> Funkmodul-

profile -> <2.4 GHz Radio Profile>

2 —> Erweiterte Einstellungen

Short Guard Interval Wireless LAN Controller -> Slave- Aktiviert
AP-Konfiguration -> Funkmodul-
profile -> <2.4 GHz Radio Profile>
2 —> Erweiterte Einstellungen

Slave Access Points einrichten

Standort Wireless LAN Controller -> Slave- z. B. Konferenzraum
AP-Konfiguration -> Slave Access
Points

Beschreibung Wireless LAN Controller -> Slave- z.B. Marketing
AP-Konfiguration -> Slave Access
Points

CAPWAP-Ver- Wireless LAN Controller -> Slave- Aktiviert
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schliisselung AP-Konfiguration -> Slave Access

Points

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access
Points

Betriebsmodus

Aktives Funkmodul- Wireless LAN Controller -> Slave-

profil AP-Konfiguration -> Slave Access
Points

Kanal Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access
Points

Zugewiesene Drahtlos- Wireless LAN Controller -> Slave-
netzwerke (VSS) AP-Konfiguration -> Slave Access
Points

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access
Points

Standort

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access
Points

Standort

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access
Points

Standort

Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access
Points

Standort

Standort Wireless LAN Controller -> Slave-
AP-Konfiguration -> Slave Access

Points

Neue Kanalfestlegung
Field Menu
Neue Kanalfestlegung Wireless LAN Controller -> Slave-

AP-Konfiguration -> Slave Access
Points

Ein

2.4 GHz Radio Pro-
file

Auto

vss—-1: Mitarbeiter

[ vss-2: Gast

z. B. Kiiche

z.B. Terrasse

z.B. Flur zum Trep-

penhaus

z.B. Flurknick

z.B. Flurende

Value
START

way



Kapitel 6 WLAN - Netzwerk mit Gaste-WLAN

6.1 Einleitung

Im Folgenden wird beschrieben, wie Sie einen WLAN-Zugang zum lokalen Netzwerk und

ein Gaste-WLAN konfigurieren. Um zusétzliche Access Points einzubinden, wird der Wire-
less LAN Controller verwendet. Zur Trennung der beiden Netze auf Layer2-Ebene wird fir
das Géastenetzwerk ein VLAN eingerichtet. Die Nutzer des Gaste-WLANs haben uneinge-
schrankten Zugriff auf das Internet, aber keinen Zugang zum lokalen Netz.

WES - Gast-Metznerk
WES . Lokales Matmwerk

WSS - Gagt Metzwerk % %
V55 . Lokales Megvwe

-
m birtec Access Paint
-

EL

=i
=

Trunk Link:

r—ﬂ—_ —H—H‘\

pintec REIS3aw

Lokplas Metzwark = bl 152 168 10 1724
DHCP-Adresspoal 192 168 10100 bis 150

Gasl-Matzaierk = b0 1[WLAM0]: 192188111124
OHCP-Adresspoal 19216511100 bis 150

Lakales Matowerk
nich errechbar won Zast-vel &N

Abb. 112: Beispielszenario WLAN mit Géaste-WLAN

Workshops (Auszu
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&. Hinweis
Der Trunk Link (siehe Abbildung) ist mit dem RS353aw Uber einen der vier ETH-Ports
(ETH1 bis ETH4) verbunden, die standardméBig en1-0 zugeordnet sind.

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration mussen erfillt sein:

¢ Ein Gerat der RS-Serie, eine be.IP oder be.IP plus
¢ Ein Bootimage der Version 10.1.9 Patch 3 oder héher
* Switche, die 802.1q VLAN unterstitzen

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

6.2 Konfiguration

6.2.1 IP-Adresse konfigurieren

Konfigurieren Sie eine IP-Adresse auf der LAN-Schnittstelle.

Gehen Sie zu LAN->IP-Konfiguration->Schnittstellen-><en1-0>->

crndegende e Farmet

schnittstellenmodus @ Untagged O Tagged (VLAN) sicherheitsrichtlinie O Nicht Vertrauenswirrdig @ Vertrauenswiirdig
MAC-Adresse Adressmodus @ Statisch O DHCP
00:09:4f.6f5e:80 @ Voreingestellte verwenden
IP-Adresse / Netzmaske
192.168.10.1 2552552550 [}

Abb. 113: LAN->IP-Konfiguration->Schnittstellen-><en1-0>-> /

Gehen Sie folgendermafen vor, um die IP-Adresse zu konfigurieren:
(1) Stellen Sie die Sicherheitsrichtlinie auf Vertrauenswiirdig.
(2) Belassen Sie den Adressmodus auf Statisch.

(8) Geben Sie die IP-Adresse / Netzmaske ein, z. B. 192.168.10. 1. Belassen Sie die
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Netzmaske 255.255.255. 0.
(4) Bestatigen Sie Ihre Eingaben mit OK.

6.2.2 Bridge-Gruppe anlegen und LAN-Schnittstelle zuweisen

Legen Sie eine neue Bridge-Gruppe an und weisen Sie sie der LAN-Schnittstelle zu.

Gehen Sie zu Systemverwaltung ->Schnittstellenmodus / Bridge-Gruppen->Schnitt-
stellen.

Zugriffsparameter

|

Schnitistellenbeschreibung Modus / Bridge-Gruppe
en1-0 Neue Bridge-Gruppe ¥
eni4 Routing-Modus

3 vss7-10 Routing-Modus

Konfigurationsschnittstelle

enl-0

Abb. 114: Systemverwaltung->Schnittstellenmodus / Bridge-Gruppen->Schnittstellen

Gehen Sie folgendermafBen vor, um die LAN-Schnittstelle einer neuen Bridge-Gruppe zu-
zuweisen und die IP-Adresse der LAN-Schnittstelle auf die Bridge-Gruppe zu Ubertragen:

(1) Wabhlen Sie in der Zeile en1-0 unter Modus / Bridge-Gruppe Neue Bridge-Grup-
pe aus.

(2) Wahlen Sie als Konfigurationsschnittstelle en1-0.

Sobald Sie auf OK geklickt haben, wird automatisch die Bridge-Gruppe br0 angelegt und
die Schnittstelle en1-0 dieser Bridge-Gruppe hinzugefiigt. Die Bridge-Gruppe b0 erhélt
dabei automatisch die IP-Konfiguration der Schnittstelle en1-0. Die IP-Konfiguration der
Bridge-Gruppe bro0 kénnen Sie im Menl LAN -> IP-Konfiguration -> <br0> -> * Uber-

prifen.
6.2.3 Wireless LAN Controller in Betrieb nehmen

Der IP-Adressbereich, den Sie im Folgenden einrichten, muss zur IP-Adresse der LAN-
Schnittstelle passen.
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&. Hinweis
War im Menii Lokale Dienste->DHCP-Server->DHCP-Konfiguration der Schnittstel-
le en1-0 bereits ein IP-Pool zugeordnet, so muss dieser Eintrag geléscht werden.

Gehen Sie in folgendes MenU, um einen IP-Adressbereich einzurichten:

Gehen Sie zu Wireless LAN Controller->Wizard->Schritt 1.

Grundeinstellungen

Region Germany d
Schnittstelle BRIDGE_ERO ¥
DHCP-Server DHCP-Server mit aktivierter CAPWAP Option (138):
O Extern oder statisch
@® Intern

IP-Adressbereich
192.168.10.100 - 192.168.10.150

Abb. 115: Wireless LAN Controller->Wizard

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie das Land, in welchem der Wirelless LAN Controller betrieben werden soll.
Belassen Sie unter Region die Einstellung Germany.

(2) Wahlen Sie die Schnittstelle die fir den Wireless Controller verwendet werden soll
aus, hier BRIDGE BRO.

(3) Wahlen Sie DHCP-Server Intern.

(4) Geben Sie den ersten und den letzten Wert des IP-Adressbereichs ein, z. B.
192.168.10.100-192.168.10.150.

(5) Klicken Sie auf Weiter.
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6.2.4 Funkmodulprofil auswahlen und WLAN-Zugang zum loka-
len Netz konfigurieren

Legen Sie fest, welche Funkmodulprofile verwendet werden sollen. Sie sollten Zwei unab-
héngige Funkmodulprofile verwenden aktivieren, wenn in Inrem Netz Access Points mit
zwei 2.4/5 GHz-fahigen Funkmodulen installiert sind.

Schritt 2

Wahlen Sie das Funkmodulprofil aus

Zwei unabhangige Funkmodulprofile verwenden ol Aktiviert

Funkmodulprofil fir Modul 1 2.4 GHz Radio Profile v
(fir alle Access Points)

Funkmodulprofil fir Modul 2 5 GHz Radio Profile ¥
(nur fir APs mit 2 Funkmodulen)

Abb. 116: Wireless LAN Controller->Wizard

Gehen Sie folgendermaf3en vor:

(1) Aktivieren Sie die Option Zwei unabhéngige Funkmodulprofile verwenden, wenn in
lhrem Netz APs mit zwei Funkmodulen verwendet werden.
Funkmodulprofil fiir Modul 1 (fiir alle Access Points) = 2.4 GHz Radio Pro-
f£1le und Funkmodulprofil fiir Modul 2 (nur fir APs mit 2 Funkmodulen) = 5
GHz Radio Profile wird automatisch ausgewéahlt und angezeigt.

(2) Klicken Sie auf Weiter.
Schritt 3

Drahtlosnetzwerke (VSS)

VSS-Beschreibung Netzwerkname (SSID) Sicherheit

default WPA-PSK Ve

HINZUFUGEN

Abb. 117: Wireless LAN Controller->Wizard
Konfigurieren Sie den WLAN-Zugang zu lhrem lokalen Netz. Klicken Sie dazu bei
vss-1 auf das *-Symbol.

Schritt 3
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Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) Sicherheitsmodus WPA-PSK
Lokales Netzwerk @ sichtbar

WPA-Modus WPA2
IGMP Snooping . Aktiviert

Abb. 118: Wireless LAN Controller->Wizard-><vss-1> /7

(3) Geben Sie einen Netzwerknamen (SSID) fir Ihr LAN ein, z. B. Lokaes Netzwerk.

(4) Geben Sie unter Preshared Key ein Passwort, z. B. supersecret ein, belassen Sie
die Voreinstellungen der ibrigen Parameter und klicken Sie auf OK.
Sie sehen das lokale Netz, das Sie konfiguriert haben.

6.2.5 Gaste-WLAN konfigurieren

Sie haben einen WLAN-Zugang zu lhrem lokalen Netz konfiguriert und konfigurieren jetzt

ein Géstenetz. Zur Trennung der beiden Netze auf Layer2-Ebene konfigurieren Sie fir das
Géste-WLAN ein VLAN, im folgenden Beispiel mit VLAN-ID 10. Alle Datenpakete im Gés-

te-WLAN sind VLAN 10 getagged, Datenpakete im lokalen WLAN sind untagged.

@ Hinweis
Beachten Sie, dass die Switche in lhnrem Netz 802.1q VLAN unterstiitzen miissen, da-
mit die Layer2-Trennung der beiden Netze funktioniert.

Der Wireless LAN Controller konfiguriert lhre bintec-elmeg Access Points, Ihre Switche
mussen Sie selbst entsprechend konfigurieren.

Klicken Sie im Wireless LAN Controller->Wizard auf Hinzufiigen.

Schritt 3
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Service Set Parameter

Sicherheitseinstellungen

Netzwerkname (SSID) Sicherheitsmodus WPA-PSK

Gaeste-Netzwerk @@ sichtbar
WPA-Modus WhAD

IGMP Snooping @ Aktiviert

VLAN

VLAN-ID

Abb.

@ Aktiviert

119: Wireless LAN Controller->Wizard->Hinzufiigen

Gehen Sie folgendermaf3en vor:

M

SECECEECES
e e 2 L

~
-

Geben Sie einen Netzwerknamen (SSID) fir das Géstenetz ein, z. B. Gaeste-
Netzwerk.

Wahlen Sie als Sicherheitsmodus wrPA-PSK.

Wahlen Sie als WPA-Modus wpA 2.

Geben Sie einen Preshared Key ein, z. B. supersecret
Klicken Sie unter VLAN auf Aktiviert.

Geben Sie eine VLAN-ID ein, z. B. 10.

Bestatigen Sie mit OK.

@. Hinweis
Wenn Sie verhindern wollen, dass im Gastenetzwerk angemeldete Clients untereinan-
der Daten austauschen kénnen, deaktivieren Sie die Option Intra-cell Repeating. Wie
Sie diese Art der Kommunikation auch in komplexeren Installationan unterbinden kén-
ne, ist in einem Artikel der bintec-elmeg-Wissensdatenbank beschrieben: Verbindun-
gen zwischen WLAN-Clients verhindern.

Sie sehen das lokale Netz zusammen mit dem Gastenetz, das Sie soeben konfigu-
riert haben.

Drahtlosnetzwerke (VSS)

VsS-Beschreibung Netzwerkname (SSID) Sicherheit

-
N,

vss-1 Lokales Netzwerk WPA-PSK

-
\,

vss2 Gaeste-Netzwerk WPA-PSK

Abb. 120: Wireless LAN Controller->Wizard, mit konfiguriertem Géstenetz

Klicken Sie auf Weiter.


https://knowledgebase.bintec-elmeg.com/knowledgebase/verbindungen-zwischen-wlan-clients-verhindern/
https://knowledgebase.bintec-elmeg.com/knowledgebase/verbindungen-zwischen-wlan-clients-verhindern/
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Alle gefundenen Access Points werden angezeigt.

Waéhlen Sie in der Spalte Manage diejenigen Access Points, die Sie vom Wireless LAN
Controller automatisch konfigurieren und verwalten lassen wollen.

Schritt 4

Wireless LAN Controller Wizard

Manage

Standort Gerat IP-Adresse LAN-MAC-Adresse Drahtl v Kanal Status

. kales Netzwerk . . .
[ ] 1 be.lP plus 192.168.0.251 Elmegt_6:5ei7c 2.4 GHz Radio Profile o Gefunden Va
aeste-Netzwerk

vss-t:Lokales Netzwerk 2.4 GHz Radio Profile o .
9 2 W2003ac 132.168.0.100 BintecCo_48:69:c1 Gefunden 7/
vss-2:Gaeste-Netzwerk 5 GHz Radio Profile ]

A Fertig! Um nun die automatische Installation zu starten, wahlen Sie die gewanschten managed Access Points aus und klicken Sie START. Die Funkkanale werden automatisch ausgewahit.

Dieses kann bis zu 10 Minuten dauern.

Abb. 121: Wireless LAN Controller->Wizard

6.2.6 Access Points mit dem Wireless LAN Controller konfigu-
rieren

Lassen Sie die gewahlten Access Points vom Wireless LAN Controller automatisch konfi-
gurieren.
(1) Klicken Sie auf Start.

Der Konfigurationsprozess erfolgt schrittweise und kann - je nach Anzahl der instal-
lierten Access Points - eine Weile dauern.

(2) Prufen Sie nach beendeter Konfiguration, ob sich alle gewéhlten Access Points im
Status Managed befinden. Alle Managed Access Points haben vom WLAN Controller
eine Konfiguration bekommen und werden von diesem verwaltet.

Slave Access Points

Standort Gerat 1P-Adresse LAN-MAC-Adresse rofil Kanal Status

) vss-t:Lokales Netzwerk N P
be.P plus 192.168.0.251 Elmegt_sfse7c 2.4 GHz Radio Profile 5 2 Managed
vss-2:Gaeste-Netzwerk i

vss-1:Lokales 2.4 GHz Radio Profile 1

2 W2003ac 192.162.0.100 BintecCo_48:69:c1 D Managed

vss-2:Gaeste-Netzwerk 5 GHz Radio Profile EQ

Die WLAN-Controller Installation ist abgeschlossen.

Bitte speichern Sie die Konfiguration mit der Schaltflache ,Konfiguration speichern”

Abb. 122: Wireless LAN Controller->Wizard
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6.2.7 IP-Adresse fiir die virtuelle Bridge-Schnittstelle konfigu-
rieren

Konfigurieren Sie eine virtuelle Bridge-Schnittstelle mit VLAN-ID 10, damit die WLAN Cli-
ents auf die lokalen Dienste, z. B. DHCP, DNS und Echo, zugreifen kénnen. Konfigurieren
Sie flr diese Schnittstelle eine IP-Adresse.

Gehen Sie in folgendes Men(:

Gehen Sie zu LAN->IP-Konfiguration->Schnittstellen->Neu.

crndegende e Farmet

Basierend auf Ethernet-schnittstelle br0 v Sicherheitsrichtlinie @ Nicht Vertrauenswirdig O Vertrauenswiirdig
Schnittstellenmodus O Untagged @ Tagged (VLAN) = | Adressmodus @ statisch O DHCP
LAN-ID IP-Adresse / Netzmaske
10
MAC-Adresse
00:a0:19 ) Voreingestellte verwenden 192.168.11.1 255.255.255.0 ]

HINZUFUGEN

Abb. 123: LAN->IP-Konfiguration->Schnittstellen->Neu

Gehen Sie folgendermaf3en vor:

1) Wahlen Sie unter Basierend auf Ethernet-Schnittstelle bro.

2) Belassen Sie unter Schnittstellenmodus die Einstellung Tagged (VLAN).
3) Geben Sie unter VLAN-ID den Wert 10 ein.

~

5

6) Klicken Sie auf Hinzufiigen. Geben Sie die IP-Adresse ein, z. B. 192.168.11.1. Be-
lassen Sie die Netzmaske 255.255.255. 0.

Belassen Sie den Adressmodus Statisch.

~

(
(
(
(4) Wabhlen Sie unter Sicherheitsrichtlinie Nicht Vertrauenswiirdig.
(
(

(7) Bestatigen Sie Ihre Eingaben mit OK.

Das Ergebnis Ihrer Konfiguration wird in der Liste in der letzten Zeile angezeigt.



Ethernet-/VLAN-Ports

Schnittstelle IPvd-Adresse/Netzmaske IPv6-Adresse/Lange Status Aktion

enl-d 192.168.4.251/255.255.255.0 (%] ~ v Vs Q
efm3s-60 Nicht kenfiguriert/Nicht kenfiguriert [x] ~ v Va (e}
ethoads-s Nicht kanfiguriert/Nicht konfiguriert (%] ~ v Va (o}
DrO(VLAN-ID1) 192.168.10,1/255.255.255.0 ] e s Q
Br0-1(VLAN-ID10) 192.168,11,1/255.255.255.0 (] ~ v [ ] Va Q

Abb. 124: LAN->IP-Konfiguration->Schnittstellen->Neu

6.2.8 IP-Adressbereich fiir das Gastenetz einrichten

Konfigurieren Sie einen IP-Adessbereich fir die IP-Adressvergabe an WLAN-Clients im
Gaéstenetz. Dieser IP-Adessbereich muss zur soeben konfigurierten IP-Adresse der virtuel-
len Bridge-Schnittstelle passen.

Gehen Sie in folgendes Men(, um einen IP-Adressbereich einzurichten:

Gehen Sie zu Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration->Neu.

Workshops (Auszug)
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Basisparameter

IP-Poolname

Gast-Adress-Pool

|P-Adresshereich

192.168.11.100 - 192.168.11.150

DMNS-Server

Primar

Sekundar

Abb. 125: Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration ->Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie unter IP-Poolname eine Beschreibung ein, z. B. Gast-Adress-Pool.

(2) Geben Sie unter IP-Adressbereich den ersten und den letzten Wert des IP-
Adressbereichs ein, z. B. 192.168.11.100-192.168.11.150.

(3) Bestatigen Sie Ihre Eingaben mit OK.

Sie sehen den neuen IP-Adressbereich in der Liste.

IP Pools:

P-Poclname v P-Adresshereich Primarer DNS-Serve. Sekundarer DNS-Server

Gast-Adress-Pool 192.168.11.100 - 192.168.11.150 0.0.0.0 0,000

-
N,

192.168.10.100 - 192.168.10.150 0.0.0.0 0.0.0.0

-
N,

Abb. 126: Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration

6.2.9 DHCP-Verwendung konfigurieren

Konfigurieren Sie die Verwendung von DHCP fiir WLAN-Clients im Géstenetz.
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Gehen Sie in folgendes Men(:

Gehen Sie zu Lokale Dienste->DHCP-Server->DHCP-Konfiguration->Neu.

Basisparameter

Schnittstelle br) v
|IP-Poolname Gast-Adress-Pool ¥
Pool-Verwendung Lokal v

Beschreibung

Abb. 127: Lokale Dienste->DHCP-Server->DHCP-Konfiguration->Neu

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie eine Schnittstelle aus, z. B. bro-1.
(2) Wahlen Sie unter IP-Poolname einen IP-Adresspool, z. B. Gast-Adress-Pool.

(3) Wabhlen Sie unter Pool-Verwendung aus, fiir welche DHCP-Anfragen der DHCP-Pool
verwendet werden soll, z. B. Lokal.

(4) Bestatigen Sie Ihre Eingaben mit OK.

Sie sehen die neue DHCP-Konfiguration in der Liste.

DHCP-Server:

lle ~ P-Pooiname Gateway, Lease Time

bro-1 Gast-Adress-Pool Router als Gatewsay verwenden 120Min. ) uiviert

-
~

bro Router als Gateway verwenden 120Min. W Aciviert

-
~

Abb. 128: Lokale Dienste->DHCP-Server->DHCP-Konfiguration
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6.2.10 Firewall einrichten

Die folgende Firewall-Konfiguration ist ein einfaches Beispiel, um die Grundfunktion der Fi-
rewall sicherzustellen. Sollten Sie weitere Sicherheitseinstellungen benétigen, so passen
Sie das Beispiel bitte an lhre Bedurfnisse an.

Bridge-Schnittstelle als vertrauenswiirdig definieren

Definieren Sie die Schnittstelle br0 (die Schnittstelle zu lhrem lokalen Netzwerk) als ver-
trauenswiirdige Schnittstelle.

Gehen Sie zu Firewall->Richtlinien->IPv4-Filterregeln. Klicken Sie im Bereich Standard-
filterregeln bei Vertrauenswiirdige Schnitistellen auf das *-Symbol.

Basisparameter

Beschreibung Vertrauenswirdige Schnittstellen
Mitglieder

Schnittstelle Vertrauenswirdig

LAN_EM1-4

WAN_ETHOA3S-5

efm35-60

BRIDGE_BRO @

BRIDGE_BRO1

Abb. 129: Firewall->Richtlinien->IPv4-Filterregeln->Standardfilterregeln-> 7

Gehen Sie folgendermaf3en vor:
(1) Aktivieren Sie die Schnittstelle BRIDGE BRO als vertrauenswirdige Schnittstelle.

(2) Stellen Sie sicher, dass keine weitere Schnittstelle markiert ist.



(3) Bestatigen Sie lhre Eingaben mit OK.

Service-Gruppe anlegen

Legen Sie eine Service-Gruppe mit den Diensten an, die Clients im Gaste-WLAN verwen-
den wollen.

Gehen Sie zu Firewall->Dienste->Gruppen->Neu.

Workshops (Auszug)



Basisparameter

Beschreibung

Gast-Lokal-Zugriff

Mitglieder
Dienst Auswahl
activity )
ah )
any |
dhep -
discard i
dns ‘
echo-reg -
echo-reg-ipvé B
esp »

Abb. 130: Firewall->Dienste->Gruppen->Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine Beschreibung ein, z.B. Gast-Lokal-Zugriff.

(2) Wahlen Sie die gewlnschten Mitglieder, z. B. dhcp, dns und echo-regq.
(3) Bestatigen Sie Ihre Eingaben mit OK.

Die konfigurierte Service-Gruppe wird angezeigt.

Workshops (Auszu
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Beschreibung Mitglieder

[ ]
N,

Gast-Lokal Zugriff echo-req, dns, dhcp

Abb. 131: Firewall->Dienste->Gruppen

IPv4-Filterregeln anlegen

Legen Sie eine Regel an, damit lhre Géste die Dienste DHCP, DNS und Echo nutzen kén-
nen, die Sie in einer Service-Gruppe zusammengefasst haben.

Gehen Sie zu Firewall->Richtlinien->IPv4-Filterregeln->Neu.

Basisparameter

Quelle BRIDGE_BRO-1 A
Ziel LOCAL v
Dienst Gast-Lokal-Zugriff v
Aktion Zugriff ¥

Abb. 132: Firewall->Richtlinien->IPv4-Filterregeln->Neu

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie als Quelle BRIDGE BRO-1.

(2) Wabhlen Sie als Ziel LOCAL.

(3) Wabhlen Sie als Dienst bzw. Dienstgruppe Gast-Lokal-Zugriff.
(4) Wahlen Sie als Aktion Zugriff.

(5) Bestatigen Sie Ihre Eingaben mit OK.

Legen Sie eine Filterregel fur den Zugang Ihrer Gaste in das Internet an.

Gehen Sie zu Firewall->Richtlinien->IPv4-Filterregeln->Neu.
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Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie als Quelle BRIDGE BRO-1.
(2) Wahlen Sie als Ziel WAN INTERNET.
(3) Wabhlen Sie einen Dienst, z. B. any.

(4) Wabhlen Sie als Aktion Zugriff.

(5) Bestatigen Sie Ihre Eingaben mit OK.

Die beiden Filterregeln werden angezeigt.

Filterregeln

Abfolge Quelle Ziet  WANLINTERNET  pience Aktion Richtinie aktiv
BRIDGE_BRO-1 LOCAL Gast-Lokal Zugriff Zugriff AP Axtiviert n = [} Va
2 BRIDGE_BRO-1 WAN_INTERNET any Zugriff @ Axtiviert T =i 1 V4
Abfolge Quelle Ziel Dienst Aktion Richtlinie aktiv
n+1 Vertrauenswurdige Schnittstellen Vs Beliebig Beliebig Zugriff
n+2 Nicht vertrauenswirdige Schnittstellen Beliebig Beliebig Verweigern

Abb. 133: Firewall->Richtlinien->IPv4-Filterregeln

Flgen Sie bei Bedarf weitere Regeln hinzu.

Firewall einschalten
Wenn Sie |hre Firewall-Konfiguration beendet haben, miissen Sie die Firewall einschalten.

Gehen Sie zu Firewall->Richtlinien->Optionen.

Globale Firewall-Optionen Sitzungstimer

Status der IPva-Firewall D ~kiviert UDP-Inakeivicst
180 Sekunden
protokollierte Aktionen Alle v
= TCP-inakuivitat
Vollstandige IPva-Filterung @ Aktivieren 3600 Rk

STUN Handler
PPTP-Inakrivicat

86401 sekunden

Andere Inaktivitat
Sekunden

Abb. 134: Firewall->Richtlinien->Optionen

Gehen Sie folgendermaf3en vor:
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(1) Aktivieren Sie den Status der IPv4-Firewall.
(2) Bestatigen Sie Ihre Eingaben mit OK.

6.3 Ergebnis

Sie haben einen WLAN-Zugang zum lokalen Netz und ein Géste-WLAN konfiguriert. Ihre
Gaste kdnnen auf das Internet zugreifen, aber nicht auf das lokale Netz.

6.4 Konfigurationsschritte im Uberblick

IP-Adresse konfigurieren

Sicherheitsrichtlinie LAN ->IP-Konfiguration-> Schnitt- Vertrauenswiirdig
stellen -><en1-0->

Adressmodus LAN ->IP-Konfiguration-> Schnitt- Statisch
stellen-> <en1-0->

IP-Adresse / Netzmas- LAN ->IP-Konfiguration-> Schnitt- 192.168.10.1 /
ke stellen -><en1-0-> 255.255.255.0

Bridge-Gruppe anlegen und LAN-Schnittstelle zuweisen

Feld Menui Wert
Schnittstellenbeschrei- Systemverwaltung ->Schnittstel- eni-0
bung lenmodus / Bridge-Gruppen
->Schnittstellen
Modus / Bridge-Grup- Systemverwaltung ->Schnittstel- Neue Bridge-Gruppe
pe lenmodus / Bridge-Gruppen->
Schnittstellen
Konfigurationsschnitt- Systemverwaltung ->Schnittstel- enl-0
stelle lenmodus / Bridge-Gruppen

->Schnittstellen

Wireless LAN Controller in Betrieb nehmen

Feld Menii Wert

Region Wireless LAN Controller-> Wizard Germany

Schnittstelle Wireless LAN Controller-> Wizard BRIDGE BRO
DHCP-Server Wireless LAN Controller ->Wizard Intern
IP-Adressbereich Wireless LAN Controller-> Wizard z.B. 192.168.10.100

-192.168.10.150
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Funkmodulprofil auswahlen und WLAN-Zugang zum lokalen Netz konfigurieren

Zwei Unabhéngige Wireless LAN Controller-> Wizard - Aktiviert
Funkmodulprofile ver- >Weiter
wenden

Funkmodulprofil fiir Wireless LAN Controller ->Wizard - 2.4 GHz Radio Pro-
Modul 1 (fur alle Ac- >Weiter file
cess Points)

Funkmodulprofil fiir Wireless LAN Controller-> Wizard - 5 GHz Radio Profi-
Modul 2 (nur fur APs  >Weiter le
mit 2 Funkmodulen)

Netzwerkname (SSID) Wireless LAN Controller-> Wizard - Lokales Netzwerk
>Weiter -><vss-1>->

Preshared Key Wireless LAN Controller-> Wizard - z. B. supersecret
>Weiter -><vss-1>->

Gaste-WLAN konfigurieren

Feld Menui Wert

Netzwerkname (SSID) Wireless LAN Controller-> Wizard - z. B. Gaeste-Netz-
>Weiter ->Hinzufiigen werk

Sicherheitsmodus Wireless LAN Controller-> Wizard - wPA-PSK

>Weiter ->Hinzufligen

WPA-Modus Wireless LAN Controller-> Wizard - wpa2
>Weiter ->Hinzufligen
Preshared Key Wireless LAN Controller-> Wizard - z. B. Super-Secret-1
>Weiter ->Hinzufiigen
VLAN Wireless LAN Controller-> Wizard - Aktiviert
>Weiter ->Hinzufiligen
VLAN-ID Wireless LAN Controller-> Wizard - z.B. 10
>Weiter ->Hinzufiigen
Manage Wireless LAN Controller ->Wizard - Aktiviert
>Weiter

Access Points mit dem Wireless LAN Controller konfigurieren

Wireless LAN Control- Wireless LAN Controller-> Wizard - START
ler Wizard >Weiter ->Weiter ->Weiter

IP-Adresse fiir die virtuelle Bridge-Schnittstelle konfigurieren
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Basierend auf Ether- LAN ->IP-Konfiguration-> Schnitt- b0
net- Schnittstelle stellen-> Neu

Schnittstellenmodus LAN ->IP-Konfiguration-> Schnitt- Tagged (VLAN)
stellen-> Neu

VLAN-ID LAN-> IP-Konfiguration-> Schnitt- 10
stellen ->Neu

Sicherheitsrichtlinie LAN ->IP-Konfiguration-> Schnitt- Nicht Vertrauens-
stellen ->Neu wiirdig

Adressmodus LAN ->IP-Konfiguration-> Schnitt- Statisch
stellen ->Neu

IP-Adresse / Netzmas- LAN-> IP-Konfiguration-> Schnitt- 192.168.11.1 /
ke stellen ->Neu 255,255,255, 0

IP-Adressbereich fiir das Gastenetz einrichten
Feld Menu Wert

IP-Poolname Lokale Dienste ->DHCP-Server Gast-Adress-Pool
->IP-Pool-Konfiguration ->Neu

IP-Adressbereich Lokale Dienste ->DHCP-Server-> z.B.192.168.11.100
IP-Pool-Konfiguration-> Neu -192.168.11.150

DHCP-Verwendung konfigurieren

Schnittstelle Lokale Dienste ->DHCP-Server bro-1
->DHCP-Konfiguration-> Neu

IP-Poolname Lokale Dienste ->DHCP-Server-> Gast-Adress-Pool
DHCP-Konfiguration ->Neu

Pool-Verwendung Lokale Dienste-> DHCP-Server Lokal
->DHCP-Konfiguration ->Neu

Firewall einrichten

Feld Menii Wert
BRIDGE_BRO Firewall ->Richtlinien-> Vertrauenswiirdig Ak -
IPv4-Filterregeln ->Standardfilterre- tiviert
geln->
Beschreibung Firewall ->Dienste ->Gruppen z.B. Gast-Lo-
->Neu kal-Zugriff
Mitglieder Firewall ->Dienste ->Gruppen z. B. dhep, dns und

->Neu echo-reqg
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Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Status der
IPv4-Firewall

Firewall ->Richtlinien
->|Pv4-Filterregeln-> Neu

Firewall ->Richtlinien
->IPv4-Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4-Filterregeln ->Neu

Firewall ->Richtlinien
->|Pv4-Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4-Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4-Filterregeln ->Neu

Firewall ->Richtlinien
->|Pv4-Filterregeln ->Neu

Firewall ->Richtlinien
->|Pv4-Filterregeln ->Neu

Firewall ->Richtlinien ->Optionen

BRIDGE BRO-1

LOCAL

Gast-Lokal-Zugriff

Zugriftf

BRIDGE BRO-1

WAN INTERNET

z.B. any

Zugriff

Aktiviert



Kapitel 7 VLAN-Einrichtung ESW4000-Switche

Die Ports der ESW4000-Switch-Serie sind im Auslieferzustand der Switche fir alle nicht
getaggten Pakete transparent, getaggte Pakete werden jedoch blockiert. Wenn wir also mit
VLAN arbeiten méchten, um z. B. ein fir den tbrigen Netz getrenntes WLAN-Gastnetz ein-
zurichten, massen wir neben der Konfiguration der WLAN Access Points und des Routers
auch die Konfiguration am Switch anpassen.

=

v
(AN intern |untagged)

Internet B 1P plus ESwai0n Switch Wikl
-y
-

WILAN Gast [VLAN 10]

Abb. 135: Aufbaubauspiel

Voraussetzungen

* Ein Router bintec be.IP oder bintec be.IP plus mit der Firmware Version 10.2.6.102
* Eine ESW4000 mit der Firmware Version 1.2.24.182

¢ Ein bintec W2022ac mit der Firmware Version 1.12.1.6

7.1 Einrichtung eines Gast-Netzwerks am Router

Einrichtung eines Gaste-WLANs tber den WLAN Controller an einem Router finden Sie im
Kapitel WLAN - Netzwerk mit Géste-WLAN auf Seite 158 oder auf unserer Homepage un-
ter: https://www.bintec-elmeg.com/mc/workshops/anwendungs-workshops/

Workshops (Auszug)
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7.2 Einrichtung am Switch ESW4000

Offnen Sie einen Webbrowser und geben Sie die Standard-IP-Adresse 192.168.2.10 in
das Adressfeld ein.

44 Username | admin

{} Password | admin

Login

Melden Sie sich mit den Anmeldedaten
User: admin, Password: admin an. Klicken Sie auf Login.

In unserem Beispiel wird das Gaste-WLAN mit VLAN 10 getaggt. Die angelegten Drahtlos-
netzwerke finden Sie auf Ihrer be.IP im Meni Wireless LAN Controller->Slave-
AP-Configuration->Drahtlosnetzwerke (VSS). AuBerdem sind im Men(i LAN->IP-
Konfiguration die vorhandenen Ethernet-/VLAN-Ports aufgelistet, z. B. brO(VLAN-ID1),
br0-1(VLAN-ID3).

Zur Konfiguration des VLANs gehen Sie in das Meni VLAN->Static.



VLAN > Static
Action: | Add v
VLANID (1-4084) |10 |-l
Status i Enabied
Remote VLAN | Enabled

(1) Geben Sie bei VLAN ID 10 - 10 ein.
(2) Klicken Sie auf Apply.

Im n&chsten Schritt richten Sie den Port ein, an dem der Access Point angeschlossen ist.

(1) Wahlen Sie im Menu VLAN->Static bei Action die Option Edit Member by In-
terface aus.

WLAN » Static BE
Action: | Eei UsmEar by Inertace .

wietace Pl v Trunk | ¥ ]

e =

PID i

Azcepiabie Frame Type & v

Ingress Fitering o Enaies

S1atc VLAN Membership List Total 2

1 | [&] "
" | - & |

| seetr || Baven |

(2) Wahlen Sie den Port aus, in unserem Beispiel ist das der Port 1.
(3) Bestatigen Sie mit Apply.

Fir die Einrichtung des Ports an dem die be.IP plus angeschlossen ist, gehen Sie erneut
in das Menl VLAN->Static.

(1) Wabhlen Sie unter Action die Option Edit Member by Interfaceaus.

Workshops (Auszug)




VLAN > Static (W] ]|
Action: | Bl Wamber By Interfacs L]

imefacs i Port B T Trselt | =

Moty [

FYID 1

Acepiable Frame Type AR *

Ingiess Filtering o Enatied

Static VLAN Membarship List Tets 2

1 o 1) 6] o
1-l_' - i e B

(2) Wahlen Sie den Port aus, in unserem Beispiel ist das der Port 8.

(3) Bestatigen Sie mit Apply.

Alternativ konnen Sie im Meni VLAN->Static unter Action die Option Edit Member by
VLAN auswahlen.

Action: |EditMemberby VLAN v

VLAN o]
Interface @ Port () Tiunk

Static VLAN Port Member List Total 12

=
E]

1| 3] | . [ar v 4| Enabled - Q Q @
2 | (woed vl |1 | W v gEabes | O | O 0 |®
3| [moa v | ] (v # Enabies Q o 5) ® |
4| [wosa v} |1 | A v] ¢ Enables o 0 0 |@|
5 | [mona v [ 1 ] [an v | ¥ Enabled o Q Q ® |
8 | [woa v |1 | v ¥ Enables o o 0 | ®
7| [wpss w] |1 | [ ] | Enabled Q Q @ ®
8 | i v | [ | W+ | @gewe | ®@ | O | O |O|
o | fmoms vl |1 | P ¥ Enatled o [5) 2] ® |

In der Ubersicht Statische VLAN-Port-Mitgliederliste sind alle vorhandenen VLAN-
Mitglieder aufgelistet.

Hier kénnen Sie die Eingangsfilterung aktivieren/deaktivieren, sowie die Art der Mitglied-
schaft festlegen.

Workshops (Auszug)



Kapitel 8 WLAN - WLAN-Controller-Installation
mit integrierter HotSpot-Funktionalitat

8.1 Einleitung

Es soll ein WLAN-Netz mit Wireless LAN Controller und der bintec HotSpot Solution auf-
gebaut werden. Das WLAN-Netz soll zwei SSIDs bereitstellen. Eine SSID fiir Mitarbeiter
soll Zugriff auf das interne Netz und auf das Internet erhalten. Die zweite SSID ist fir Gés-
te; diese sollen nach Anmeldung uber die bintec HotSpot-Lésung ausschlieBlich Zugang
zum Internet haben.

bintec RS123

1-0; 192.168,100.254
eni-4: DHCP Client / NAT g T
Portforwardings: http & telnet Mitarbeiter Vollzugriff
en1-0-1: Firewall Firewall

0-1: § en1-0-2;
192.168.15.254 § 192.168.16.254/24

VLAN 16

HotSpot

SSID: Mitarbeiter
192.168.15.x

SSID: Gast
,,,,,,,,,,,,, @ 192.168.16‘19

Access Points E
Q 192.168.100.10 - 192.168.100.110 -

Abb. 141: Beispielszenario

Voraussetzungen

¢ Ein Router der RS-Serie (z. B. bintec RS123) oder ein Gerat der RXL-Serie (z. B. bintec
RXL12500)

¢ Ein bintec W2003ac

» Software-Lizenzierung flr die bintec Router

Workshops (Auszug)
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¢ WLAN Controller Lizenz
¢ 6 Access Points

¢ bintec Hotspot Hosting 2yr1 Location

8.2 Funktion

Der bintec Router (z. B. bintec RS123) dient gleichzeitig als Gateway, Firewall, WLAN
Controller und als HotSpot-Gateway. Die Access Points stellen zwei SSIDs bereit, diese
sind jeweils mit einem eigenen VLAN getagged. Der Router separiert anhand des Taggings
die beiden Datenstréme und stellt diese intern an zwei virtuellen Ports zur Verfiigung.

Der Router stellt drei DHCP-Pools zur Verfligung: einen fir die Access Points
(192.168.100.10 bis 192.168.100.110); dieser wird automatisch durch den Wireless LAN
Controller Wizard angelegt. Der Wireless LAN Controller Wizard berlcksichtigt dabei auto-
matisch die Konfiguration der DHCP-Option 138. Das ist die WLAN Controller-Adresse, die
die Access Points zur Kommunikation mit dem WLAN Controller benétigen. Die anderen
beiden DHCP-Pools werden manuell angelegt. Sie werden jeweils fiir die SSID Mitar-
beiter und die SSID G&ste verwendet.

&. Hinweis
In kleinen WLAN-Installationen bis zu 6 Access Points kann man einen bintec
W2003ac auch als WLAN Controller verwenden. Dies ist hier nicht méglich, da das
Gerét gleichzeitig auch die HotSpot-Gateway-Funktionalitat Gbernehmen muss. Dazu
sind jedoch Routerfunktionen notwendig, die im bintec W2003ac deaktiviert sind,
wenn dieser als WLAN Controller arbeitet.

8.3 Konfiguration

8.3.1 Basiskonfiguration

Bevor Sie mit der Konfiguration nach nachstehender Beschreibung beginnen, mussen Sie
mit Hilfe der Assistenten einen Internetzugang einrichten. Falls Sie eine WLAN Controller
Lizenz erworben haben, miissen Sie diese im Menu Systemverwaltung -> Globale Ein-
stellungen -> Systemlizenzen eintragen. Darlber hinaus ist es notwendig, einen NTP-
Zeitserver festzulegen und die Zeitzone einzustellen. Dies ist wichtig fur eine zuverlassige
Funktion des Hotspots. Richten Sie bitte zunachst keinen DHCP-Pool flr den Router ein,
da spater bei der WLAN Controller-Einrichtung der DHCP-Pool fur die WLAN Access
Points automatisch eingerichtet wird.
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8.3.2 LAN-Konfiguration

Andern Sie zuerst in Menl IP-Konfiguration die IP-Adresse.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> *.

Srumdlesende Pt pamets

schnittstelienmodus @ Untagged O Tagged (VLAN) sicherheitsrichtlinie @ Nicht Vertrauenswurdig O Vertrauenswirdig

MAC-Adresse

Adressmodus @ Statisch O DHCP
00:a0:f9:3d:3d:b8 @@ Voreingestellte verwenden

IP-Adresse / Netzmaske

192.168.100.254 2552552550

1]

HINZUFUGEN

Abb. 142: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> »

Gehen Sie folgendermaf3en vor:

(1) Den Schnittstellenmodus stellen Sie auf Untagged.

(2) Geben Sie die IP-Adresse / Netzmaske 192.168.100.254 ein.
(3) Bestatigen Sie mit OK.

Flgen Sie nun die virtuelle Schnittstelle hinzu.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Neu.

crendsEme et

Basierend auf Ethernet-Schnittstelle en1-0 x sicherheitsrichtlinie QO Nicht Vertrauenswiirdig ® Vertrauenswiirdig
schnittstellenmodus O Untagged @ Tagged (VLAN) Adressmodus @ statisch O DHCP
VLAN-ID IP-Adresse / Netzmaske
15
--------- Net
MAC-Adresse
00:a0:f9 @@ Voreingestellte verwenden 192.168.15.254 255.255.255.0 ]
HINZUFUGEN

Abb. 143: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Bei Basierend auf Ethernet-Schnittstelle wéhlen Sie en1-0 aus.
(2) Wabhlen Sie bei Schnittstellenmodus Tagged (VLAN) aus.

(8) Weisen Sie der Schnittstelle eine VLAN-ID zu, z. B. 15.
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(4) Fugen Sie mit Hinzufligen die IP-Adresse / Netzmaske 192.168.15.254 ein.

(5) Bestatigen Sie mit OK.
Sie haben eine virtuelle Schnittstelle en1-0-1 mit der VLAN-ID 15 hinzugefugt.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Neu um eine weitere
Schnittstelle anzulegen.

(2) Bei Basierend auf Ethernet-Schnittstelle wahlen Sie en1-0 aus.
(3) Wabhlen Sie bei Schnittstellenmodus Tagged (VLAN) aus.
(4) Weisen Sie der Schnittstelle eine VLAN-ID zu, z. B. 16.
(5) Fugen Sie mit Hinzufligen die IP-Adresse / Netzmaske 192.168.16.254 ein.
(6) Bestatigen Sie mit OK.
Sie haben eine virtuelle Schnittstelle en1-0-2 mit der VLAN-ID 1 6 hinzugefugt.

Nach dieser Konfiguration sieht das Meni Schnittstellen folgendermafBen aus.

Ethernet-/VLAN-Ports

Schnitestelle IPva-Adresse/Netzmaske Pu6-Adresse/Lange Status Aktion
en1-0 192.168.100.254/255.255.255.0 B o~y B
ent-4 Nicht konfiguriert/Nicht konfiguriert = [x] PR

en1-0-1(VLAN-ID13) 192.168.15.254/255.255.255.0 - AV

]
L 1L L L

AR R RS

&n1-0-2(VLAN-ID16) 192.168.16.254/255.255.255.0 - P

Abb. 144: LAN -> IP-Konfiguration -> Schnittstellen

8.3.3 HotSpot-Konfiguration

Um die Konfiguration vorzubereiten, sollten Sie |hre Lizenz Gber das Lizenzportal der bin-
tec elmeg-Webseite http://www.bintec-elmeg.com freischalten. Sie erhalten dann kurzfris-
tig Ihre individuellen Zugangsdaten.

Zundchst ist es notwendig einen RADIUS-Server einzutragen.

RADIUS (Remote Authentication Dial In User Service) ist ein Dienst, der es erméglicht, Au-
thentifizierungs- und Konfigurationsinformationen zwischen lhrem Geréat und einem RADI-
US-Server auszutauschen.

(1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu.
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Basisparameter

Authentifizierungstyp Accounting v

Betreibermodus bintec HotSpot Server ¥

Server-lP-Adressze

52.245.165.180

RADIUS-Passwort

EREERERE

Standard-Benutzerpasswort

Prioritat or
Eintrag aktiv a@ Activiert
Gruppenbeschreibung Standardgruppe 0

Abb. 145: Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu

Gehen Sie folgendermafBen vor, um einen RADIUS-Server einzurichten:

(1) Wahlen Sie den Authentifizierungstyp Accounting aus. Der RADIUS-Server wird
zur Erfassung statistischer Verbindungsdaten verwendet.

(2) Als Betreibermodus wahlen Sie bintec HotSpot Server aus.

(3) Bei Server-IP-Adresse geben Sie die Adresse des zentralen bintec HotSpot Servers
ein, hierz. B. 62.245.165.180.

(4) Das RADIUS-Passwort entnehmen Sie lhren Zugangsdaten.

(5) Das Standard-Benutzerpasswort ist identisch mit dem RADIUS-Passwort.
(6) Die Prioritat setzen Sie auf 0 (héchste Prioritat).

(7) Bestatigen Sie mit OK.
(

1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu,
um den zweiten RADIUS-Server einzurichten.



(2) Wabhlen Sie den Authentifizierungstyp Login-Authentifizierung aus.

(3) Bei Server-IP-Adresse geben Sie die Adresse des zentralen bintec HotSpot Servers
ein, hierz. B. 62.245.165.180.

(4) Das RADIUS-Passwort entnehmen Sie Ihren Zugangsdaten.
(5) Das Standard-Benutzerpasswort ist identisch mit dem RADIUS-Passwort.
(6) Die Prioritat setzen Sie auf 0 (héchste Prioritat).

(7) Wahlen Sie im Menu Erweiterte Einstellungen unter Richtlinie Nicht verbind-
lich.

(8) Bestatigen Sie mit OK.

Die fertige Konfiguration sieht wie folgt aus:

RADIUS-Parameter

Authentifizierungstyp Server-IP-Adresse Richtlinie Prioritat Aktiviert Status
Accounting 62.245.165.180 Verbindlich 0 o9 (] B 7
Login-Authentifizierung 62.245.165.180 Nicht verbindlich 0 @ [] i Vi

Abb. 146: Systemverwaltung -> Remote Authentifizierung -> RADIUS

Im n&chsten Schritt wird ein Hotspot-Netzwerk eingerichten.

(1) Gehen Sie zu Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> Neu.




Basisparameter

Schnittstelle LAN _EN1-D

Doméne am Hotspot-Server
trainingfec_1.de

Walled Garden ‘ Aktiviert

Walled Network / Netzmaske ‘ Aktiviert

62.146.53.196 /255.255.255.255

Walled Garden URL
http://www bintec-elmeg. com

Geschaftsbedingungen
http://www_bintec-elmeg.com|

Zusatzliche, frei zugangliche Domanennamen

Doménenname [ IP-Adresse

HINZUFUGEN

Aufzurufende Seite nach Login

Sprache fir Anmeldefenster English T

Abb. 147: Lokale Dienste -> Hotspot-Gateway -> Hotspot-Gateway -> Neu

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie die Schnittstelle LAN ENI-0 aus. Diese korrespondiert spéter mit der
SSID Giste.

Workshops (Auszug)



)

@)
(4)

(5)

(6)

7)

Unter Doméne am Hotspot-Server geben Sie die Doméne an, die Sie mit den Zu-
gangsdaten erhalten haben, z. B. trainingfec 1.de.

Aktivieren Sie die Option Walled Garden.

Bei Walled Network / Netzmaske geben Sie die IP-Adresse an, die lhre HotSpot-Gés-
te ohne Anmeldung erreichen dirfen, z. B. 62.146.53.196 und
255.255.255.255.

Unter Walled Garden URL geben Sie die URL an, die lhren HotSpot Géste ohne An-
meldung angezeigt werden soll, z. B. http://www.bintec-elmeg.com. Die Walled
Garden URL muss unter der Walled Network Adresse erreichbar sein.

Unter Geschéftsbedingungen geben Sie die URL an, unter der Sie lhre AGB Web-
seite abgelegt haben, z. B. http://www.bintec-elmeg.com. Die URL muss unter
der Walled Network Adresse erreichbar sein.

Bestatigen Sie mit OK.

8.3.4 DHCP-Konfiguration

Nun werden die beiden DHCP-Pools fir die virtuellen Schnittstellen en1-0-1 (VLAN-ID 15)
und en1-0-2 (VLAN-ID 16) angelegt.

1)

Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu um
den IP-Pool zu konfigurieren.

Workshops (Auszug)
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Basisparameter

|P-Paolname

Mitarbeiter

P-Adressbereich

192.168.15.10 - 192.168.15.110

DNS-Server

Primar

Sekundar

Abb. 148: Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu

Gehen Sie folgendermal3en vor:

(1) Geben Sie bei IP-Poolname eine beliebige Beschreibung ein, um den IP-Pool eindeu-
tig zu benennen, z. B. Mitarbeiter.

(2) BeilP-Adressbereich geben Sie die erste (erstes Feld) und die letzte (zweites Feld)
IP-Adresse des |IP-Adress-Pools ein, z. B. 192.168.15.10-192.168.15.110.

(3) Bestatigen Sie mit OK.

Im Meni Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu kdnnen Sie
nun weitere Konfiguration vornehmen.
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Basisparameter

Schnittstelle eni-0-1 v
P-Poolname Mitarbeiter v
Fool-Verwendung Lokal v

description

Abb. 149: Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu

Gehen Sie folgendermafen vor:
(1) Wahlen Sie die Schnittstelle en1-0-1 aus.
(2) Wahlen Sie einen gultigen IP-Pool aus, hier z. B. Mitarbeiter.

(3) Wabhlen Sie bei Pool-Verwendung Lokal aus. Der DHCP-Pool wird nur fir DHCP-
Anfragen im selben Subnetz verwendet.

(4) Bestatigen Sie mit OK.

Nun legen Sie fur die zweite virtuelle Schnittstelle en1-0-2 (VLAN-ID 16) einen weiteren
DHCP-Pool an.

(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu.
(2) Geben Sie bei IP-Poolname z. B. G4ste ein.

(3) BeiIP-Adressbereich geben Sie die IP-Adresse des IP-Adress-Pools ein, z. B.
192.168.16.10-192.168.16.110.

4) Bestatigen Sie mit OK.

5) Gehen Sie zu Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu.
6) Wahlen Sie die Schnittstelle en1-0-2 aus.

7) Wahlen Sie einen definierten IP-Poolnamen aus, hier z. B. Giste.

(8) Wabhlen Sie bei Pool-Verwendung Lokal aus.

(9) Bestatigen Sie mit OK.

Die fertige Konfiguration sieht wie folgt aus:
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DHCP-Server:

Schnicistelle P-Poslname Gateway Lease Time Status
ent-0-2 Gaeste Router als Gateway verwenden 120Min. a et i /
1-0-1 Mitarbeiter Router als Gat 120Min. a@ et ] V

Abb. 150: Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration

8.3.5 Wireless LAN Controller Wizard

Mit dem Wireless LAN Controller kdnnen Sie eine WLAN-Infrastruktur mit mehreren Ac-
cess Points (APs) aufbauen und verwalten. Der WLAN Controller verfugt tber einen Wi-
zard, der Sie bei der Konfiguration lhrer Access Points unterstitzt.

(1) Gehen Sie zu Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wi-
zard.

Grundeinstellungen

Region Germany v
Schnittstelle LAN_EN1-0 v
DHCP-5erver DHCP-Server mit aktivierter CAPWAP Option (138):
QO Extern oder statisch
® Intern

IP-Adressbereich
192.168.100.10 - 192 .168.100.110

A Wenn Sie Ihre Access Points bereits mit dem WLAN Controller verbunden
haben, miissen Sie die Access Points nun zuriicksetzen.

A pie ausgewahlte Schnittstelle ist keine Bridge-Schnittstelle. Das
integrierte WLAN-Modul kann nicht vom Wireless LAN Controller verwaltet
werden.

Abb. 151: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Gehen Sie folgendermaf3en vor:
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(1) Bei Region wahlen Sie Germany aus.

(2) Wahlen Sie die Schnittstelle LAN ENI-0 aus.

(3) Bei DHCP-Server wahlen Sie Intern aus.

(4) Geben Sie den IP-Adressbereich ein, hier 192.168.100.10-192.168.100.110.
Nun wird automatisch ein weiterer DHCP-Pool fir die Schnittstelle EN1-0 angelegt.
Dabei wird berlcksichtigt, dass die IP-Adresse des WLAN Controllers bei jeder DH-

CP-Anfrage als CAPWAP Option 138 gesendet wird. Hierlber erhalten die Access
Points die Adresse des WLAN Controllers mitgeteilt.

(5) Klicken Sie auf Weiter.

Im zweiten Schritt fragt der Wizard ab, ob das WLAN-Netz im 2,4 GHz oder im 5 GHz Fre-
quenzbereich betrieben werden soll. Falls Ihr WLAN Netz im 2,4 GHz und im 5 GHz Fre-
qguenzbereich arbeiten soll, wahlen Sie zunachst 2,4 GHz aus. Sie kdnnen spéter die Konfi-
guration einzelner Radiomodule auf 5 GHz umstellen.

Wahlen Sie das Funkmodulprofil aus

Zwei unabhangige Funkmodulprofile verwenden

Funkmodulprofil 2 4 GHz Radio Profile ¥

Abb. 152: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard
Klicken Sie auf Weiter.

Im n&chsten Schritt definieren Sie die SSID, die spater ausgeliefert werden soll.
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Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) Sicherheitsmodus WPA-PSK B
Mitarbeiter i sichibar
WPA-Modus WPA2Z 4
IGMP Snooping o ~kiviert
Preshared Ke
VLAN @ Aktiviert

VLAN-D
15

Abb. 153: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Gehen Sie folgendermafen vor:

(1) Klicken Sie auf Hinzufiigen.

(2) Bei Netzwerkname (SSID) geben Sie Mitarbeiter ein.
(3) Den Sicherheitsmodus stellen Sie auf wPA-PSK.

(4) Den WPA-Modus stellen Sie auf wpaZ.

(5) Geben Sie bei Preshared Key Ihr definiertes Passwort ein.
(6) Bei VLAN-ID geben Sle 15 ein.

(7) Bestatigen Sie mit OK.

Mit diesen Einstellungen wird jeglicher Traffic von WLAN Clients, die Uber diese SSID ver-
bunden sind, zur virtuellen Schnittstelle en1-0-1 geleitet.

Nun definieren Sie die zweite SSID, die spater ausgeliefert werden soll.

Service Set Parameter Sicherheitseinstellungen
l

Netzwerkname (SSID) Sicherheitsmodus Inaktiv b
Gaeste @ sichibar

IGMP Snooping o rkiiviert

VLAN @ Aktiviert

VLAN-ID

Abb. 154: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard
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Gehen Sie folgendermaf3en vor:
1) Klicken Sie auf Hinzuflugen.
2) Bei Netzwerkname (SSID) geben Sie Giste ein.

(
(
(3) Den Sicherheitsmodus stellen Sie auf Tnaktiv.
(
(

~

4) Bei VLAN-ID geben Sle 16 ein.
5) Bestatigen Sie mit OK.

~

Mit diesen Einstellungen wird jeglicher Traffic von WLAN Clients, die Uber diese SSID ver-
bunden sind, zur virtuellen Schnittstelle en1-0-2 geleitet.

&. Hinweis

Bevor Sie fortfahren, stellen Sie sicher, dass alle Access Points, die der WLAN Con-
troller verwalten soll, eingeschaltet und tber einen Switch an die Schnittstelle en1-0
des Routers angeschlossen sind.

Klicken Sie auf Weiter.

Sie sehen jetzt eine Liste der gefundenen Access Points.

Wireless LAN Controller Wizard

Manage

LAN-MAC-

Standort Gerat IP-Adresse Adresse Drahtlosnetzwerk Funkmodulprofil Kanal Status

bintec vss-1:Mitarbeiter 2.4 GHz Radio .
1 192.168.100.11  00:0Licd:0e:97:c4 0 Gefund
@ W1002n & % vss-2:Gaeste Profile ncen 4

A Fertig! Um nun die automatische Installation zu starten, wahlen Sie die gewiinschten managed Access Points aus und klicken Sie START. Die Funkkanale

werden automatisch ausgewahlt. Dieses kann bis zu 10 Minuten dauern.

Abb. 155: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Um die Einstellungen eines gefundenen APs zu &ndern, klicken Sie im entsprechenden
Eintrag auf .
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Access-Point-Einstellungen Funkmodul1

standort Betriebsmodus ® Ein O Aus
1:Office
Aktives Funkmodulprofil 2 4 GHz Radio Profile ¥
Zugewiesene Drahtlosnetzwerke (VS5)
Kanal Auto ¥
S50 Sendeleistung Max. v
vss-L:Mitarbeiter v [ ]
vss-2:Gaeste v [ ]

Abb. 156: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Gehen Sie folgendermaf3en vor:

(1) Tragen Sie bei Standort den Installationsort des Geréates ein, z. B. 1:0rfice. Dies
erleichtert Ihnen spéter die Uberwachung der Gerate.

(2) Bei Zugewiesene Drahtlosnetzwerke (VSS) werden Ihnen die aktuell zugewiesenen
Drahtlosnetzwerke angezeigt, hier z. B. vss-1:Mitarbeiterund vss-2:Géste.

(3) Aktives Funkmodulprofil zeigt das aktuell gewéhlte Funkmodulprofil, hier 2,4 GHz
Radio Profile. Sie kdnnen ein anderes Funkmodulprofil aus der Liste wahlen,
wenn mehrere Funkmodulprofile angelegt sind.

(4) Bestatigen Sie mit OK.

Wahlen Sie nun die Access Points, welche der WLAN Controller verwalten soll. Klicken Sie
dazu in der Spalte Manage auf die gewuinschten Eintrége.

Klicken Sie auf Start, um die Konfiguration der Access Points zu starten. Wenn die Installa-
tion abgeschlossen ist, sehen Sie eine Liste der Managed Access Points.

Wireless LAN Controller Wizard

standort Gerat IP-Adresse LAN-MAC-Adresse Drahtlosnetzwerk-Profil Funkmodulprofil Kanal Status

bintec vss-L:Mitarbeiter ;
: 192.168.100.11 00:01:cd:0e:97:c4 4 GF v
1:0ffice W1002n VeE-2iG acts 2.4 GHz Radio Profile 1 Managed

Abb. 157: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Damit lhre G&ste nur das Internet nutzen kénnen, aber keinen Zugriff auf lhre anderen
Netzwerkkomponenten erhalten, ist es notwendig Firewall Regeln hinzuzufugen. Hier ein
Beispiel einer einfachen Firewall Regel, um den Gisten den Zugriff auf das interne Netz
zu verbieten.

Zunéchst werden zwei neue Gruppen angelegt, um so die Definition der Filterregeln Uber-
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sichtlicher zu gestalten.

Gehen Sie dazu folgendermafBen vor:

(1) Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

Basisparameter

Beschreibung
Internet
Mitglieder
Dienst Auswahl
activity
ah
any
apple-at

Abb. 158: Firewall -> Dienste -> Gruppen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung der Service-Gruppe ein, z. B. Internet.

(2) Wahlen Sie aus den zur Verfigung stehenden Service-Aliassen die Mitglieder der
Gruppe aus. Aktivieren Sie dazu das Feld in der Spalte Mitglieder.

(3) Bestatigen Sie mit OK.

Gehen Sie analog fur die Einstellungen der zweiten Gruppe vor, z. B. Iokale dienste.

Die fertige Konfiguration sieht nun wie folgt aus:
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Beschreibung Mitglieder

Internet http, http (SSL). echo-req. ftp. ssh, dns, pop3, pop3 {S5L), imap, imap (SSL). snmp. imap3, ip-sec, sip

]
N,

lokale dienste echo-req, dns, dhcp, hitp, hitp (SSL), ntp

]
N,

Abb. 159: Firewall -> Dienste -> Gruppen

Im letzten Schritt werden noch die lokalen Dienste eingeschrankt. Der Zugriff auf die Diens-
te httpund http (SSL) muss erlaubt werden, damit der Router die Anmeldeseite den
HotSpot-Gésten anzeigen kann.

(1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln -> Neu.

Basisparameter

Quelle LEASED_EN1-0-1 v
Ziel LOCAL v
Dienst lokale dienste v
Aktion Zugriff v

Abb. 160: Firewall -> Richtlinien -> Filterregeln -> Neu

Gehen Sie folgendermaBen vor, um die Lokalen Dienste einzuschranken:
(1) Wahlen Sie bei Quelle z. B. LEASED EN1-0-1 aus.

(2) Bei Ziel wahlen Sie z. B. LOCAL aus.

(8) Wabhlen Sie den Dienst aus, z. B. Iokale dienste.

(4) Wahlen Sie bei Aktion Zugriff aus.

(5) Bestatigen Sie die Angaben mit OK.

Gehen Sie analog fur die Einstellungen weiterer Dienste vor.

Die fertige Konfiguration sieht dann z. B. folgendermafen aus:



Filterregeln

Abfolge Quelle Ziel Dienst Aktion Richtlinie aktiv LEASED_EN1-0-1 LEASED_EN1-0-2
1 LEASED_EN1-0-1 LOCAL lokale dienste Tugriff @ Activiert Verweigern i = i /s

2 LEASED_EN1-0-2 LOCAL lokale diznste Zugriff @@ Aktiviert i

]
N,

=

Abb. 161: Firewall -> Richtlinien -> Filterregeln

Die Konfiguration ist hiermit abgeschlossen. Speichern Sie die Konfiguration mit Konfigu-
ration speichern und bestétigen Sie die Auswahl mit OK.

Sie kénnen nun die Konfiguration testen. Melden Sie sich dazu mit der SSID der Mitar-
beiter beziehungsweise mit der SSID der Gé&ste an.

Hinweis

Es wird empfohlen, eine E-Mail-Benachrichtigung bei Ausfall eines WTP zur Uberwa-
chung des Systems zu konfigurieren.
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8.4 Konfigurationsschritte im Uberblick

LAN Konfiguration

IP-Adresse / Netzmas-
ke

Schnittstellenmodus

Basierend auf Ether-
net-Schnittstelle

IP-Adresse / Netzmas-
ke

Schnittstellenmodus
VLAN-ID
Basierend auf Ether-

net-Schnittstelle

IP-Adresse / Netzmas-
ke
Schnittstellenmodus

VLAN-ID

Hotspot Konfiguration

LAN -> IP-Konfiguration -> Schnitt-
stellen -> <en1-0>

LAN -> IP-Konfiguration -> Schnitt-
stellen -> <en1-0>

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

LAN -> IP-Konfiguration -> Schnitt-
stellen -> Neu

z. B.
192.168.100.254

Untagged

enl-0

z.B.192.168.15.254

Tagged (VLAN)

15

enl-0

z.B.192.168.16.254

Tagged (VLAN)

16

Authentifizierungstyp

Betreibermodus

Server-IP-Adresse

RADIUS-Passwort

Standard-Be-
nutzerpasswort

Systemverwaltung -> Remote Au-
thentifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Au-
thentifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Au-
thentifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Au-
thentifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Au-
thentifizierung -> RADIUS -> Neu

Accounting

bintec HotSpot
Server

z.B. 62.245.165.180

z.B. supersecret

z.B. supersecret
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Prioritat Systemverwaltung -> Remote Au- 0
thentifizierung -> RADIUS -> Neu

Authentifizierungstyp Systemverwaltung -> Remote Au- Login-
thentifizierung -> RADIUS -> Neu  Authentifizierung

Server-IP-Adresse Systemverwaltung -> Remote Au- z.B. 62.245.165.180
thentifizierung -> RADIUS -> Neu

RADIUS-Passwort Systemverwaltung -> Remote Au- z. B. supersecret
thentifizierung -> RADIUS -> Neu

Standard-Be- Systemverwaltung -> Remote Au- z. B. supersecret

nutzerpasswort thentifizierung -> RADIUS -> Neu

Prioritat Systemverwaltung -> Remote Au- 0

thentifizierung -> RADIUS -> Neu

Hotspot-Netzwerk einrichten
Feld Menu Wert

Schnittstelle Lokale Dienste -> Hotspot-Gateway z. B. LAN EN1-0
-> Hotspot-Gateway -> Neu

Doméne am Hotspot- Lokale Dienste -> Hotspot-Gateway z.B. training-
Server -> Hotspot-Gateway -> Neu fec 1.de

Walled Garden Lokale Dienste -> Hotspot-Gateway Aktiviert
-> Hotspot-Gateway -> Neu

Walled Network / Netz- Lokale Dienste -> Hotspot-Gateway z.B. 62.146.53.196

maske -> Hotspot-Gateway -> Neu und 255.255.255.255
Walled Garden URL Lokale Dienste -> Hotspot-Gateway http://www.bintec-

-> Hotspot-Gateway -> Neu elmeg.com
Geschiftsbedingun- Lokale Dienste -> Hotspot-Gateway http://www.bintec-
gen -> Hotspot-Gateway -> Neu elmeg.com

Sprache fir Anmelde- Lokale Dienste -> Hotspot-Gateway z. B. Deutsch
fenster -> Hotspot-Gateway -> Neu

DHCP Konfiguration
Feld Meni Wert

IP-Poolname Lokale Dienste -> DHCP-Server -> z.B. Mitarbeiter
IP-Pool-Konfiguration -> Neu

IP-Adressbereich Lokale Dienste -> DHCP-Server -> z.B. 192.168.15.10-
IP-Pool-Konfiguration -> Neu 192.168.15.110
Schnittstelle Lokale Dienste -> DHCP-Server -> enl-0-1

DHCP-Konfiguration -> Neu
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z.B. Mitarbeiter

IP-Poolname

Poolverwendung

IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Poolverwendung

WLAN Controller Wizard

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
IP-Pool-Konfigurationn -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokale Dienste -> DHCP-Server ->
DHCP-Konfiguration -> Neu

Lokal

z.B. Gaste

z.B.192.
.16.110

192.168

@mll=0=2

168.16.10 -

z.B. Gaste

Lokal

Region

Schnittstelle

DHCP-Server

IP-Adressbereich

Funkmodulprofil

Netzwerkname (SSID)

Sicherheitsmodus

WPA-Modus

Preshared Key

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard

Germany

LAN ENI1-0

Intern

z.B. 192.

168.100.10

-192.168.100.110

2,4 GHz
file

Radio Pro-

z.B. Mitarbeiter

WPA-PSK

WPAZ2

z.B. supersecret
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VLAN

VLAN-ID

Netzwerkname (SSID)

Sicherheitsmodus

VLAN

VLAN-ID

Standort

Aktives Funkmodul-
profil

Zugewiesene Drahtlos-
netzwerke (VSS)

-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter -> Hinzufligen

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter -> Hinzufiigen

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter -> Hinzufiigen

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter -> Hinzufiigen

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter 2

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter 2

Wireless LAN Controller -> Wizard
-> Wireless LAN Controller Wizard
-> Weiter 2

Firewall Regeln hinzufiigen

Beschreibung

Mitglieder

Beschreibung

Firewall -> Dienste -> Gruppen ->
Neu

Firewall -> Dienste -> Gruppen ->
Neu

Firewall -> Dienste -> Gruppen ->
Neu

Aktiviert

15

z.B. Gaste

Inaktiv

Aktiviert

16

z.B. 1:0ffice

2,4 GHz Radio Pro-
file

z.B. vss-
1:Mitarbeiter und
vss-2:Gdste

z.B. Internet

z.B. http, http
(SSL)

z.B. Ilokale Dienste
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Mitglieder

Firewall -> Dienste -> Gruppen ->

Neu

Lokale Dienste einschrenken

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

Firewall -> Richtlinien -> Filterre-
geln -> Neu

z.B. http, http
(SSL)

LEASED ENI1-0-1

LOCAL

lokale dienste

Zugriftf

LEASED ENI1-0-2

LOCAL

lokale dienste

Zugriff

LAN ENI1-0-1

LAN EN1-0-1

any

Verweigern

LAN EN1-0-2

LAN EN1-0-2

any

Verweigern
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Kapitel 9 WLAN - Cloud NetManager

9.1 Einleitung

Der Cloud NetManager ist ein System, das in der Lage ist sowohl sehr kleine als auch sehr
groBe und auf viele Standorte verteilte Netze zu verwalten.

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration mussen erfillt sein:

* Ein registrierter Benutzer auf dem Portal des Cloud NetManager

¢ Ein oder mehrere bintec WLAN Access Points z. B. W1001n, W1003n, W2003n, ... mit
der Software Rel. 10.1.8 Patch 2 oder héher

Den DVC (Device Verification Code) des zu verwaltenden Access Points oder ein DHCP-
Server, der die Option 43 unterstitzt

Fur jeden Access Point eine glltige Cloud NetManager-Lizenz

¢ Ein Internetzugang

9.2 Erste Schritte im Portal

9.2.1 Anlegen eines Benutzers

Offnen Sie einen Browser, und geben Sie in die Adresszeile die URL: htt-
ps://bintec.networkcloudmanager.com ein.

Sie missen sich zuerst registrieren. Klicken Sie dazu auf der Anmeldeseite oben rechts auf
Registrieren.

Geben Sie die erforderlichen Daten fiir die Registrierung ein.
Die Felder Partnernummer und Anmeldung sind optional.

Falls Sie fir Ihr Unternehmen mehr als ein Benutzerkonto haben, beachten Sie bitte Fol-
gendes:

* Fur jeden Firmennamen kann nur ein Benutzer eingerichtet werden. Daher muss man
moglicherweise die Schreibweise der Firma variieren (z. B. Firma_1; Firma_2; ...).


https://bintec.networkcloudmanager.com
https://bintec.networkcloudmanager.com

* Falls ein weiterer Benutzer das gleiche WLAN-Netz verwalten soll, so legen Sie hier kei-
nen weiteren Benutzer an. Weitere Benutzer fur lhren Account kdnnen Sie nach dem Lo-
gin einrichten, sowohl mit vollen als auch mit eingeschrénkten Benutzerrechten.

* Wenn Sie einen weiteren Benutzer einrichten mdchten, der die Einstellungen des ersten
bereits eingerichteten Benutzers nicht sehen soll, so kdnnen Sie das an dieser Stelle tun.

Workshops (Auszug)




Online-Registrierung
~—Unternehmen \
Name des Unternehmens Street
Firma_1 ‘ | SOdwestpark 94 ‘
Postleitzahl Stadt Land
90449 ‘ | NUrnberg | | Deutschland ‘
Partnernummer (bintec elmeq)
~—Benutzerkonto ™
Vorname Nachname Telefon
‘ Max | ‘ Mustermann ‘ 091196731234 ‘
Anmeldung {Standard ist Ihre E-Mail-
E-Mail-Adresse Adresse)
‘ m-muster@firma.com ‘ | ‘
~Zustimmungserklarung zur Datenverwendung \
Hereby | agree that the entered personal data will be used for -
administrative and technical realization of the requested Cloud MetManager
account. | am aware that | may receive emails to the given email address
or that | may be contacted via other channels within the specified purpose.
To disconfirm this agreement or to get more information about the
utilization of the given data, | could contact datenschutzi@bintec-
- almen ram Eudhermore the data nentectinn statement nf hinter elmean 2
|| Der Einverstandniserklarung zur Datenverwendung zustimmen

Wenn Sie sich registrieren, wird |hnen ein Link zum Setzen eines
Passworts an die obige E-Mail-Adresse gesendet. Wenn Sie ein Passwort
gesetzt haben, ist die Registrierung abgeschlossen.

Reqistrieren Abbrechen

Abb. 162: Online-Registrierung

Nach dem Absenden des Registrierungsformulars erhalten Sie eine E-Mail, dies kann eini-
ge Minuten dauern.
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Folgen Sie den Anweisungen und legen Sie ein Passwort fir Ihren Benutzer fest.

9.2.2 Andern der Zeitzone

Die Zeitzone steht beim ersten Login auf UTC. Bitte &ndern Sie diese auf Europe/Berlin.

Zusétzlich haben Sie hier die Mdglichkeit, die Sprache auszuwahlen.

‘“ClnuﬂNElManager

& Alarmmeldungen

Dashboard
Konfiguration
Gerite
Benutzer
Lizenzen

Bibliothek

Abb. 163: Andern der Zeitzone

Willkommmen bei Cloud NetManager

BENUTZERFELD

M D

"

Dashboard

™

j {1

Anwendungsereignisse Uberwachen
Regeln fur den Ereigniszustand erstellen

Gerate verwalten
Gerateinformationen erstellen und andern.
Gruppen und Tags den Geraten zuordnen
Anwendungen installieren und entfernen
Den Geratezustand Uberprifen
Gerateprotokolle anschauen
Konfigurationen laden

Lizenzen verwalten EEN
Lizenzen laden und Zustand der Lizenzen . . .
aberprifen . . .

1 OUTC & Deutsch @ &

Wahlen Sie die Zeitzone:

Europe/Berlin (CEST) ~

Wihlen Sie das
Datumsformat:

Alar

Konfigurz

Speichern
Erstellen und B
Vorlagen
Geralegruppen und einzelne Gerate Uber
Templates konfigurieren

Benutzer verwalten
Benutzerinformationen erstellen, 10schen
und andern

Profile erstellen, &ndern und den Benutzern
zuordnen

Bibliotheken verwalten

Anwendungen und Firmwares in die
Verzeichnisse hochladen
Kundenverzeichnisse erstellen und
bearbeiten

Vorlagen fiir die Anwendungskonfiguration
erstellen

9.2.3 Einspielen der Lizenzen

Gehen Sie auf der Statusseite in das Men( Lizenzen->Lizenzen fiir diesen cloud Server-

>Neue Lizenz.
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& Alarmmeldungen

Dashboard

Konfiguration

Gerite

Benutzer

Lizenzen

Bibliothek

Abb. 164: Neue Lizenz

9 WLAN - Cloud NetManager

[ ' Lizenzen

Lizenzen fiir diesen cloud Server

= Neue Lizenz

Bitte wenden Sie sich an |Ihren Vertriebspartner, um eine gltige Lizenz zu erwerben. Wenn Sie
bereits eine Lizenzseriennummer und einen Prufcode haben, geben Sie die Daten im folgenden
Formular ein. Eine Lizenz kann nur einmal in der Umgebung eines einzelnen Kunden verwendet
werden. Hinweis: Das System erkennt automatisch, ob es sich um eine Cloud- oder eine lokale
Lizenz handelt.

Seriennummer:

Lizenzseriennummer. Dies ist ein einmaliger Code, der nur l:l

einmal verwendet werden kann.
prerses L ]
Geben Sie den Lizenzcode und die Prufnummer ein

Abbrechen

* Tragen Sie die Seriennummer und den Lizenzcode (PIN) ein.

¢ Klicken Sie auf Lizenz eintragen.

In der Ubersicht Lizenzen verwalten wird angezeigt, welche Lizenzen unter lhrem Account

verfligbar sind.

& Alarmmeldungen

Dashboard
Konfiguration
Gerite

Benutzer

Lizenzen

Bibliothek

Abb. 165: Ubersicht

A Lizenzen

Lizenzen fiir diesen cloud Server

=| Lizenzen verwalten

@ NEUE LIZENZ

Art Giiltigkeit | Verfiigbar

Verwaltete Gerdte 365 Tage MALLALY = Cige esic
Verwaltete Gerdte 365 Tage Rong1 STl
SEBTwED Ergebnisse pro Seite:

Bitte beachten Sie, dass hier immer nur die installierten Lizenzen angezeigt werden. Die
Verflgbarkeit zeigt nicht die Restlaufzeit an, sondern die Laufzeit der gekauften Lizenz
bzw. des Lizenzpaketes.

¢ Eine Lizenz, die auf einen Benutzer-Account registriert wurde, kann nachtraglich nicht
auf einen anderen Benutzer Ubertragen werden.

¢ Die Lizenzlaufzeit wird nur herunter gezahlt, wenn die Lizenz fir das Management eines
Gerates genutzt wird. Wenn das verwaltete Geréat entfernt wird, steht die Lizenz fir ande-
re Gerate zur Verfigung. Die Laufzeit wird nicht herunter gezahlt, wenn die Lizenz nicht
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in Benutzung ist.

bintec elmeg GmbH

¢ Wenn die Lizenz fUr ein verwaltetes Gerét ausléuft, holt sich das System eine weitere Li-

zenz aus dem Pool der registrierten Lizenzen. Wenn keine freie Lizenz mehr vorhanden
ist, wird das Management flir das betreffende Geréat gestoppt. Es ist keine Veranderung
der Konfiguration und auch kein Monitoring mehr méglich. Das Gerat selbst funktioniert
selbstverstandlich weiter, auch nach einem Stromausfall.

& Alarmmeldungen

Dashboard

Konfiguration

Gerite

Benutzer

Lizenzen

Bibliothek

Sie kénnen sich die Lizenzen anzeigen lassen, die von einem verwalteten Gerat benutzt
werden. Klicken Sie dazu unter Status auf Giiltige Lizenz.

M ' Lizenzen

Lizenzen fiir diesen cloud Server

Datum der Zuordnung
@ 2016-07-11 15:22:07
@ 2016-08-26 07:42:45
@ 2017-02-21 10:12:02
@ 2017-03-07 20:43:59
& 2018-05-04 15:04:06
& 2019-03-12 08:25:29
£ 2019-03-12 08:26:46
& 2019-03-12 08:36:20

© 2019-03-12 08:44:39

Seite 1 von 1

Ablaufdatum

2017-07-11 15:22:07
2015-02-10 07:38:07
2016-02-03 12:36:41
2018-03-07 20:43:59
2017-08-08 19:56:13
2019-10-17 10:22:29
2020-03-11 08:26:46
2020-03-11 08:36:20
2020-03-11 08:44:39

0 Tage
0 Tage
0 Tage
0 Tage
0 Tage
154 Tage
300 Tage
300 Tage

300 Tage

Seriennr.

RNGDAG013120007

RNEDDB012480097

RNOSAAC16070002

RNOSAAC16070002

RNOSAAD16040087

RNOSAAC16040003

RNEDDC012500136

RNOSBCC16200090

Ergebnisse pro Seite:

= Gerite, die der Lizenz zugeordnet sind

Name

bei SE

W1003n

W2003ac

W2003ac

W2003ac-ext

W2003ax

W1003n

W2003ac-17

9.3 Anlegen der Profile

Klicken Sie auf Neues Netzwerkprofil..

Abb. 166: Geréte, die der Lizenz zugeordnet sind

9.3.1 Anlegen der Netzwerkprofile (SSID)

Mindestens ein Netzwerkprofil (SSID) muss angelegt werden.

Gehen Sie dazu in das Meniu Konfiguration->Netzwerk.
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& WLAN-Profile
NETZWERK Konfigurationen
FUNKMODUL
RADIUS
ANALYSE
DHCP

HOTSPOT Name Netzwerkname (SSID)

Geritevorlagen

Ly WN-Profie a
ke Konfigurationen
FUNKMODUL
RADIUS Neues netzwerkprofil Optionale Funktionen &
ANALYSE Profilname” ‘ |
DHCP
—— SERVICE-SET-PARAMETER
Geritevorlagen Netzwerkname (SSID) \default |
ACCESS POINT Versteckt
Client isolation 2
ARP-Verarbeitung
WMM 7

SICHERHEITSEINSTELLUNGEN

Sicherheitsmodus Keine -

CLIENT-LASTVERTEILUNG

Max. Anzahl der Clients - Hard Limit
Max. Anzahl der Clients - Soft Limit

Bevorzugtes Band Keine Bandsteuerung -

ZUGANGSKONTROLLE

ACL-Modus

BLACKLISTING

Dynamic Blacklisting

Fehlgeschlagene Versuche

Zeitraum fiir fehlgeschlagene Versuche
Blacklist Blocktime

VLAM

Aktivieren

BANDBREITENLIMITIERUNG FUR JEDEN WLAN-CLIENT

Empfang (RX) Kein Limit ~
Senden (TX) Kein Limit -
Speichern Abbrechen

Abb. 168: Konfiguration der Netzwerkprofile

Die wesentlichen Parameter fiir die jeweilige SSID sind voreingestellt. Die Parameter sind
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identisch zur Standardkonfiguration der bintec Access Points oder des WLAN Controllers.

* Bei Profilname geben Sie den Namen des WLAN-Netzwerksprofils ein.

¢ Der Netzwerkname (SSID) ist der Name des WLAN-Netzwerks, wie er von Benutzern
des Access Points gesehen wird.

* Klicken Sie auf Speichern, um lhre Angaben zu bestéatigen.

9.3.2 Anlegen der Funkprofile
Mindestens ein Funkprofil muss angelegt werden.

Wenn Access Points mit zwei Funkmodulen verwaltet werden sollen, sollte fur 2,4 GHz und
fir 5 GHz jeweils ein Funkprofil angelegt werden. Die Parameter sind identisch zur Stan-
dardkonfiguration der bintec Access Points oder des WLAN Controllers.

Gehen Sie in das Menil Konfiguration->Funkmodul->Neues Funkmodul-Profil .

‘OcrnudNelManager ’ 5 (D Europe/Berlin & Deulsch (o]

& Alarmmeldungen

Konfigurationen
() Dashboard

ERWEITERTE EINSTELLUNGEN ANZEIGEN

'U'_ﬂ Konfiguration

Neues funkmodul-profil Optionale Funktionen &
Gerite ‘ e
Benutzer ALLGEMEINE EINSTELLUNGEN
Lizenzen Beschreibung ‘ |
Betriebsmodus Access Point - @
Bibliothek
Band 2,4 GHz -
Bandbreite 20 MHz -
Anzahl der Spatial Streams 2 - o]
Land Deutschland -
PERFORMANCE-EINSTELLUNGEN
WLAN-Modus 802.11blg/n -

Burst-Modus

Airtime Fairness

Speichern Abbrechen

Abb. 169: Neues Funkmodulprofil
Gehen Sie folgendermaf3en vor:

* Geben Sie einen Namen fur das Funkprofil ein.

¢ Stellen Sie den Betriebsmodus auf Access Point.
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e FirBand = 2, 4 GHz wahlen Sie die Bandbreite 20 MHZz aus.

e Fir Band = 5 GHz wahlen Sie die Bandbreite 20 MHz oder 40 MHz (empfohlen) aus.

Den WLAN-Modus fiir 2,4 GHz Profile setzen Sie auf 802.11b/g/n.

Den WLAN-Modus fiir 5 GHz Profile setzen Sie auf 802.11ac/a/n.

¢ Bestatigen Sie Ihre Angaben, indem Sie auf Speichern klicken.

9.3.3 Anlegen der Geréatevorlagen / Access-Point-Vorlage
Mindestens eine Geratevorlage muss definiert werden.

Gehen Sie in das Menu Konfiguration->Access Point->Neue Access-Point-Vorlage .

& WLAN-Profile -

R 2N Konfigurationen

FUNKMODUL

RS Neue Access-Point-Vorlage Optionale Funktionen &

AALYE Vorlagenname |Standard7AP | 2

D Vorlagenbeschreibung [standard_ap | o

HOTSPOT

Geritevorlagen EINSTELLUNGEN

ACCESS POINT Standort [anywhere | o
Administratorpasswort” |onu | @)
LED-Modus normal -
Radius-Server-Profil Keine -
S FUNK 1
Funkprofil 2,4 Standard Radio - )
Kanal auto |
TX-Leistung Max -
Netzwerkprofil Keine -
@ FUNK 2
Funkprofil 5 Standard Radio - ta)
Kanal auto |
TX-Leistung Max -
Netzwerkprofil Keine -
Speichern Abbrechen

Abb. 170: Gerétevorlage
Gehen Sie folgendermaf3en vor:

* Geben Sie bei Vorlagenname einen Namen fir die Vorlage ein.
* Geben Sie das Administratorpasswort ein.

* Das Administratorpasswort ist das Passwort zum lokalen Einloggen auf einem Access
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Point. Im Gegensatz zum bintec WLAN Controller kann man sich hier auf einen Access
Point lokal einloggen. Allerdings sind alle WLAN-relevanten Teile der Konfiguration nicht
lokal konfigurierbar.

¢ Falls Sie bei der SSID-Konfiguration den Sicherheitsmodus wpPA-Enterprise gewahlt
haben, missen Sie hier ein Radius-Server-Profil definieren.

* Wichtig ist, dass dem Funkmodul 1 ein 2,4 GHz-Funkprofil und dem Funkmodul 2 ein 5
GHz-Funkprofil zugeordnet wird.

¢ Bestatigen Sie Ihre Angaben, indem Sie auf Speichern klicken.

9.3.4 Gerate verwalten

Im MenU Geréte wird eine Liste aller registrierten Gerate angezeigt. Zuerst mussen Sie ei-
ne Gruppe anlegen.

& Alarmmeldungen

Gruppen
Dashboard

Konfiguration

Gruppen

Gerate © NEUE GRUPPE

Benutzer Name Beschreibung ::;ate-

Lizenzen

Bibliothek

Abb. 171: Gerdéte verwalten

Gehen Sie in das Menil Geréate->Gruppen->Neue Gruppe.

P Gerate verwalten
Q@ Alarmmeldungen

Dashboard Name: |Standard Gruppe |
Beschreibung: |Standard Gruppe |
Konfiguration
Konfigurationsvorlage: e Access Point:  |Standard_AP v
Gerite =
Uberwachungszeitraum: seconds
Benutzer Automatische Aktualisierung: v

Lizenzen

Neue Gruppe

Abb. 172: Geréte verwalten / Gruppe

* Wahlen Sie die zuvor definierte Konfigurationsvorlage aus.

¢ Aktivieren Sie die Automatische Aktualisierung. Hiermit wird jede Konfigurationsande-
rung sofort wirksam.
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» Bestatigen Sie Ihre Angaben, indem Sie auf Neue Gruppe klicken.

9.4 Access Points registrieren und verwalten

Um ein neues Gerét hinzuzufiigen, gehen Sie in das Menu Geréate->Geréte
verwalten->Geréate hinzufligen.

Q‘D Alarmmeldungen

Dashboard

Konfiguration Filter
Gerite
= Gerate
Benutzer

@ GERATE HINZUFUGEN

0 ausgevant s |

SN/MAC Name Modell Gruppen Letzte Verbindung b

Lizenzen

Keine Gerite

Abb. 173: Access Points registrieren und verwalten

9.4.1 Gerate manuell anmelden

Fur eine manuelle Registrierung, gehen Sie in das Menu Geréate->Geréte
hinzufligen->Manuelle Anmeldung.
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1 ' Gerate verwalten

&D Alarmmeldungen

= Manuelle Anmeldung
Dashboard

= | Geréte hinzufiigen - Manuelle Anmeldung

Konfiguration

Gerite
® Geben Sie die Seriennummemn manuell ein
Benutzer Modus: (=] Geben Sie Gerate aus der Datenquelle (.csv)
ein.

Lizenzen Seriennummern:

[RNHDACO013120018:1111 |

T

Name: |Mein AP |

Beschreibung:

IP: [ |

Vorschau Gerate hinzufligen

Abb. 174: Manuelle Anmeldung

Gehen Sie folgendermaf3en vor:

* Wenn bei Modus die Option Geben Sie die Seriennummer manuell ein aktiviert ist, be-
nétigen Sie die Seriennummer, die Sie auf dem Typenschild des Geréates finden.

* Wenn bei Modus die Option Geben Sie Geréte aus der Datenquelle (.cvs) ein aktiviert
ist, bendtigen Sie den Geratesicherheitscode (DVC), den Sie auf dem Typenschild des
Geréates finden. Falls der DVC noch nicht auf dem Typenschild des Geréates vorhanden
ist, so wenden Sie sich bitte an unseren Support.

* Wenn Sie mehr als ein Geréat gleichzeitig registrieren méchten, kdnnen Sie eine CSV-
Datei erstellen und einlesen.

« Klicken Sie auf Geréate hinzufiigen, um Ihre Angaben zu bestatigen.

9.4.2 Gerat automatisch anmelden

Far die automatische Registrierung, gehen Sie in das Menl Geréate->Geréte
hinzufiigen->Automatische Anmeldung.
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M ' Gerate verwalten
&') Alarmmeldungen

Automatische Anmeldung
Dashboard

Konfiguration = | Geréte hinzufiigen - Automatische Anmeldung

Gerite
Folgen Sie diesen Schritten, um die automatische Anmeldung fir Ihre Gerate zu aktivieren
Benutzer Richten Sie einen DHCP-Server in Ihrem installierten Netzwerk ein.

Lizenzen Konfigurieren Sie den DHCP-Server, um die folgende URL in Option 43 zu senden

mngplat:-url=https-//bintec networkcloudmanager com/AppAdminWebiregister jsp?
uuid=¢ Eai'

Wenn ein Gerat die IP-Konfiguration vom DHCP-Server mit der Option 43 erhalt, wird es
versuchen sich automatisch mit der URL zu verbinden.

Die URL wird von diesem Server erkannt und enthalt als Parameter Ihre
Kundenidentifikation

Das Gerat wird automatisch mit lhrer Kundenidentifikation angemeldet

Wenn ein Mechanismus zur automatischen Konfiguration oder zum automatischen Laden
lhres Gerates akiiviert ist, wird er angestoRen, sobald das Gerat angemeldet ist

Abb. 175: Automatische Anmeldung

Mit der DHCP-Option 43 kann der lokale DHCP-Server des Netzes, in dem sich der Ac-
cess Point befindet, dem Access Point mitteilen, mit welcher User-ID sich der Access Point
beim Cloud NetManager anmelden soll. Dadurch wird eine automatische Registrierung und
eine automatische Inbetriebnahme ohne Eingabe von Seriennummer und DVC (siehe Ge-
réte verwalten auf Seite 216) ermdglicht.

9.5 Gerateverwaltung

Im Meni Geréate werden die registrierten Gerate angezeigt.
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&') Alarmmeldungen

Dashboard
Konfiguration
Geriite
Benutzer

Lizenzen

bintec elmeg GmbH

- Gerate
S —

Filter

= Gerate

@ GERATE HINZUFUGEN

0 cusgenan e
SN/ MAC Name Modell Gruppen Letzte Verbindung -
() RNEDDCO12500090 W1003n 2015-07-02 11:54:58
Seite 1 von 1 Ergebnisse pro Seite:

Abb. 176: Gerdte anzeigen

Durch Klicken auf die Zeile eines Gerates in der Ubersicht wird die Detailansicht angezeigt.

Mit Bearbeiten kénnen Sie die Details bearbeiten. Klicken Sie auf Auslastung oder Er-
weitert, um diese Optionen anzeigen zu lassen.

A@ Alarmmeldungen

Dashboard
Konfiguration
Gerite

Benutzer

Lizenzen

P a
RNEDDC012500090 - AP 1.Stock
E Info
Details Auslastung Erweitert
L Name: AP 1.Stock
M Beschreibung:
T — S/N: RNEDDC012500090
B3 wmac: 00:A0:Fg:36:E2:B3
Geritemodell: W1003n Position: 49 55825 , 11.153575 >
Fio V.9.1 Rev. 14 (Beta £
Systemversion: A IP: 192.168.1.11
Lizenz: access_point Gruppe: Standard_AP il
Bearbeiten

Abb. 177: Detailansicht

9.5.1 Batch-Operationen und Software-Update

In der Geréateansicht finden sich weitere Mdglichkeiten zur Gerateverwaltung. Wenn Sie in
der Gerateansicht mehrere Gerate markieren, gibt es zum Beispiel die Mdglichkeit Batch-
Operationen zu starten, um die Firmware der markierten Gerate zu aktualisieren.
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A@ Alarmmeldungen

= Gerite X L

S —

Dashboard

Konfiguration

Filter

Gerite T

= Gerate
Benutzer

© GERATE HINZUFUGEN @ GERATELOSCHEN GERATEVERWALTEN BATCHOPERATIONEN M v o v
Lizenzen B

1 ausgeveant B

SN/ MAC Name Modell Gruppen Letzte Verbindung -
m RNEDDCO012500090 AP 1 Stock W1003n 2015-07-23 11:20:00
Seite 1 von 1 Ergebnisse pro Seite

Abb. 178: Bach-Operationen

[/ Geréte verwalten
Alarmmeldungen

(ERIEEE =| Operationen wahlen:

Konfiguration
9 1 Ausgewahlte Gerite + Details anzeigen

Gerite

Benutzer

Lizenzen

Assistent starten

Abb. 179: Operationen wéhlen

9.6 Anhang

9.6.1 Einrichtung eines anderen Rechenzentrums

Wenn Sie nicht unseren Cloud NetManager als SaaS (Software as a Service) verwenden
mochten, sondern den Virtual Cloud NetManager in lhrem eigenen Rechenzentrum hosten
mochten, missen Sie den Access Points eine andere Cloud NetManager-URL zuweisen.
Dazu haben Sie zwei Méglichkeiten.

9.6.1.1 URL Zuweisung uiber die DHCP Option 43

Sie kénnen den Access Points eine andere Cloud NetManager-URL zuweisen. Dazu mis-
sen Sie beim dem lokalen DHCP-Server die Option 43 (vendor specific option) konfigurie-
ren.
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Wenn Sie den DHCP-Server eines bintec-Router verwenden, gehen Sie folgendermaBen
vor:

Gehen Sie im GUI (Graphical User Interface) in das Menl Lokale
Dienste->DHCP-Server->DHCP-Konfiguration.

Basisparameter

Hersteller auswahlen - Sonstige - v

Herstellerbeschreibung

:Cloud:

Hersteller-1D

Cloud

Herstellerspezifische Informationen
mngplat url=https://bintec_networkcloudma

Abb. 180: Lokale Dienste->DHCP-Server->DHCP-Konfiguration

* Wahlen Sie das Symbol ,*, um den entsprechenden Eintrag zu bearbeiten.
* Gehen Sie zur Erweitere Einstellungen.

¢ Klicken Sie im Feld Herstellerspezifische Informationen (DHCP-Option 43) auf die
Schaltflache Hersteller-String hinzufiigen.

¢ Bei Hersteller auswéhlen wéhlen Sie -Sonstige- aus.
* Bei Herstellerbeschreibung geben Sie den Namen des Herstellers, z. B. :Cloud: ein.
* Um das Gerét zu identifizieren, geben Sie hier die Hersteller-ID ein, hier z. B. C1oud.

¢ Unter Herstellerspezifische Informationen geben Sie die neue Cloud NetManager-
URL ein. Wenn Sie gleichzeitig eine User-ID Ubermitteln mdchten, lesen Sie zuvor den
String aus dem Cloud NetManager aus (siehe Gerét automatisch anmelden auf Seite
218).

« Klicken Sie auf die Schaltfliche Ubernehmen.



9.6.1.2 Direkte URL Anderung in der GUI

Uber die GUI des Access Point kénnen Sie eine andere Cloud NetManager-Adresse eintra-
gen.

Optional kann auch die User-ID des betreffenden Kontos lbergeben werden. In diesem
Fall wird das Gerat automatisch registriert und mit der Standardkonfiguration konfiguriert.

Gehen Sie in das Menu Systemverwaltung->Globale Einstellungen->System.

Workshops (A



Grundeinstellungen

Systemname

w2003n-ext

Standort

Kontakz

BINTECELMEG

Maximale Anzahl der Syslog-Protokolleintrige

20

Maximales Nachrichtenlevel von Systemprotokolleintragen | Information b

Maximale Anzahl der Accounting-Protokolleintrage

20

Kommunikation mit dem NetManager ‘ Aktiviert

IP-Adresse des NethManagers
hitps://discover networkcloudmanager.com

LED-Modus Status ¥ |

Manuelle IP-Adresse des WLAN-Controllt

Herstellernamen anzeigen ‘ Aktiviert

Workshops (Auszu
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Abb. 181: Systemverwaltung->Globale Einstellungen->System

* Aktivieren Sie die Option Kommunikation mit dem NetManager.

* Im Feld IP-Adresse des NetManagers geben Sie die Cloud NetManager Adresse des
Servers ein.

» Bestatigen Sie Ihre Angaben mit OK.

9.6.2 Automatische Konfiguration

Mit dem Cloud NetManager haben Sie die Méglichkeit eine einmal festgelegte Konfigurati-
on automatisch auf jeden neuen Access Point, der an das lokale LAN angeschlossen wird,
zu Ubertragen. Dieses Verfahren ist z. B. fur kleine Filialen, die kein eigenes IT Personal
vor Ort haben, geeignet, um schnell und einfach neue Access Points in Betrieb zu nehmen.

Um die automatische Konfiguration nutzen zu kénnen, missen drei Voraussetzungen er-
fallt sein:

(a) Der Access Point muss sich automatisch am Cloud NetManager anmelden kénnen.
Dazu ist entweder die DHCP Option 43 mit dem User-ID String zu setzen oder die
Cloud NetManager URL in der GUI des Access Point anzupassen. Die kundenspezifi-
sche URL mit User-ID kénnen Sie unter Geréate->Geréate hinzufiigen->Automatische
Anmeldung im Cloud NetManager nachschauen.

A Gerate verwalten

&@ Alarmmeldungen

Automatische Anmeldung
Dashboard

Konfiguration

gen - Automatische Anmeldung

Geriite
Folgen Sie diesen Schritten, um die automatische Anmeldung fir Ihre Geréate zu aktivieren:

Benutzer Richten Sie einen DHCP-Server in Ihrem installierten Netzwerk ein

Lizenzen Konfigurieren Sie den DHCP-Server, um die folgende URL in Option 43 zu senden

mngplat:url=https://bintec_networkcloudmanager.com/AppAdminWeb/reqgister jsp?
uuid=t

Wenn ein Gerat die IP-Konfiguration vom DHCP-Server mit der Option 43 erhalt, wird es
versuchen sich automatisch mit der URL zu verbinden.

Die URL wird von diesem Server erkannt und enthélt als Parameter Ihre
Kundenidentifikation.

Das Gerat wird automatisch mit Ihrer Kundenidentifikation angemeldet

Wenn ein Mechanismus zur automatischen Konfiguration oder zum automatischen Laden
Ihres Gerates aktiviert ist, wird er angestoen, sobald das Gerat angemeldet ist

Abb. 182: Gerédte->Geréate hinzufligen->Automatische Anmeldung

(b) Im Cloud NetManager unter Gerate->Gruppen muss eine Standardgruppe definiert



9 WLAN - Cloud NetManager

bintec elmeg GmbH

sein.

(c) Im Cloud NetManager unter Gerate->Gruppen muss bei der Standardgruppe die Opti-
on Automatische Aktualisierung aktiv sein.

1 ' Gerate verwalten

@ Alarmmeldungen
Name: Test W1003n
Dashboard -
Beschreibung:
'ﬂ:n_ Konfiguration Konfigurationsvorlage: ) Access Paint Single 2 4GHz
" @ WLAN-Controller: Keine Vorlage
= Gerite .
Uberwachungszeitraum: 60 seconds
2e Benutzer IAutomalische Aktualisierung: I x

B Lizenzen
Gruppe bearbeiten Gruppe léschen Konfiguration aktualisieren Als Standardgruppe aktivieren

[] Anwendungen

Abb. 183: Gerédte->Gruppen

9.7 Fehlersuche

9.7.1 Ein neues Geraét ist nicht sichtbar

Es gibt eine Reihe von Grinden, warum ein Gerét in der Gerateubersicht nicht angezeigt
wird, obwohl der richtige DVC eingegeben wurde.

¢ Das Gerat wird lokal von einem WLAN Controller verwaltet. Bitte setzen Sie das Gerat in
den Auslieferungszustand zuriick und I6schen Sie die DHCP-Option WLAN Controller
im lokalen DHCP Server.

* Die lokale Firewall hat den Port 443 fur ausgehende Verbindungen gesperrt.

9.7.2 Keine Kommunikation mehr mit einem verwalteten Gerat

Das Logo, das den Zustand der Kommunikation anzeigt, ist nicht mehr griin, sondern rot.
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@ Alarmmeldungen

Dashboard

Konfiguration

Gerite
Benutzer

Lizenzen
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4]
RNFDEI014120010 - AUTO_RNFDEID14120010

Info <,
Details Auslastung
T
| Name:
T

Beschreibung:

VOR 6D 19H 32M 455

Erweitert

AUTO_RNFDEI014120010

T— SIN: RNFDEIO14120010
MAC: 00:A0:F9:37:91:59
Geritemodell: W2003n Position: 40 412167 , -3.6993537 3
jon: V.9.1Rev. 14 (Beta IP: 192.168.0.100
Systemversion: 5) IPSec
Lizenz: access_point Gruppe: Test w

Bearbeiten

Abb. 184: Kommunikationsfehler

Zunéchst sollte man sicherstellen, dass der Access Point eine Verbindung zum Internet
hat. Falls die Probleme weiterbestehen, kann ein fehlerhaftes SSL-Zertifikat die Ursache
sein. Dies kann verschiedene Ursachen haben, z. B. kann es auf dem Access Point ge-
I6scht worden sein, oder das Gerat war zuvor unter einem anderen Konto angemeldet.

In diesem Fall sollte die Konfiguration des Gerates in den Auslieferungszustand zuriickge-
setzt und das Sicherheitszertifikat auf dem Server fir den betreffenden Access Point ge-

|6scht werden.

&) Alarmmeldungen

Dashboard
Konfiguration
Gerate

Benutzer

Lizenzen

a
RNEDDC012500090 - AP 1.Stock

= Info
Details Auslastung
i Zertifikat:
|
—
Erweiterte Operationen:
Geratemodell: W1003n

V.9.1 Rev. 14 (Beta

Systemversion: 4 IPSec

Lizenz: access_point

Abb. 185: Kommunikationsfehler

9.7.3 Weitere Debug-Moglichkeiten

Erweitert

Vorhanden

>
»
&

(Verbleibende Tage: 365)

Im Meni Geréte->Geréate verwalten wahlen Sie ein Geréat aus. Gehen Sie zu Geréte ver-
walten->Konfiguration.
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4]
@ Alarmmeldungen
Gerate
Dashboard
Q +v
Konfiguration Filter
Gerite
Gerite
Benutzer
@ GERATE HINZUFUGEN @ GERATE LOSCHEN GERATE VERWALTEN BATCH-OPERATIONEN _.E; v ‘ v
Lizenzen
1 ausgewanhlt Suche:
SN/ MAC Name Modell  Gruppen Letzte Verbindung  ~
() RNEDDCO012500136 HO_Wahl@office W1003n 15.04.2015 11:32:42
Seite 1 von 1 Ergebnisse pro Seite: |10 ¥

Abb. 186: Kommunikationsfehler

Klicken Sie auf das kleine Logo um die Konfigurationsdatei anzeigen zu lassen.

& ]
g Sereiinen RNEDDC012500090 - AP 1 Stack s
Dashboard s
=] £+ Konfiguration @ = '
Konfiguration ERWEITERTE EINSTELLUNGEN ANZEIGEN
Gerite + Konfiguration auf dem Gerat aktualisiert
Benutzer Einstellungen
Standort ‘anywhere |
SEEEEL Administrative password ‘o.oo. |
LED-Modus normal -
Funk 1
Funk 2

Abb. 187: Debug-Mdéglichkeiten

Beachten Sie, dass alle Passworter in dieser Datei verschliisselt angezeigt werden.
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4 |
Al Id
Ly marmmeidungen RNEDDC012500090 - AP 1.Stock <
Dashboard OR 208
+ Konfiguration 3 I
Konfiguration « VOLLBILD

+ Konfiguration auf dem Gerat aktualisiert

Gerite

Benutzer Letzte Anderung: 2015-07-01 18:23:22 [Nur Lesen] o

<2?xml version= 2>
v.3 org/}ﬁ )1/XMLSchema" >

<WLAN xmlns:xs
<General>

Lizenzen

<interfa

<adm1npvd>D15Usz/6hcld 17dSUTpngf40xwFeMdXqT2dnfo/REg50D7bVS7Tw==</admin
<led-mode>normal</led-mode>
<keep-scan-results>3600</keep-scan-results>

</C:ne*al>

tting index="1">
0-A0-F9-36-E2-B3</mac-address>
</description>

ywhere</location>
<:ncvvptlon>true</enhryptlon>

<radiol>
<radio- proLlle>l</rad13 profile> v

Crhanmal st as S mhanne

< >

D Historie

Abb. 188: Debug-Meldung

9.74 Debugging auf Geréateebene

Korrekte Zeitstempel

Access Points bendétigen korrekte Uhrzeit, damit Performance-Werte ibertragen und zuge-
ordnet werden kdnnen. Kontrollieren Sie daher vor Beginn einer Fehlersuche, ob die Uhr-
zeit korrekt eingestellt ist.

Bei Verwendung eines DHCP-Servers kénnen Sie diesen auch als Zeitserver nutzen.
Wenn Sie dafir ein bintec-Geréat verwenden, gehen Sie in das Meniu Systemverwaltung -
>Globale Einstellungen->Datum und Uhrzeit und aktivieren den Menilpunkt System als
Zeitserver.

Wenn statische IP-Adressen verwendet werden, kdnnen Sie im selben Menl( bis zu drei
Zeitserver manuell eintragen.

Debugging

Falls keine Kommunikation zwischen Access Point und Cloud NetManager zustande
kommt, kdnnen Sie mit Hilfe von Telnet oder SSH-Terminals die Kommunikation verfolgen.
Dazu mussen Sie sich an den Access Point anmelden und den Befehl ,debug tremp* ein-
geben. Es wird die Kommunikation zwischen Access Point und Cloud NetManager ange-
zeigt.



Welcceme te W2004n wversion V.9.1 Rev. 14 (Beta 4) IPSec from 2015/05/27 00:00:00
gysremname is wi004n, leocation

Legin: admin
Pagsword:

Password not changed. Call "setup™ for guick configuratiocon.

s CoTTE

08:248:56 INFO/TREMP: -> https://discover.networkclocudmanager. com/api/task/all
08:49:01 INFO/TEEMF: <- HITF/1l.1 200 CKE

08:49:06 INFO/TEEMF: ->

httpa://discover.networkcloudmanager . com/ api/menitor/sy3atem/events

08:249:06 INFO/TEEMP: The message has been compressed about 36%

08249:09 INFO/TREMP: «<- HTTP/1.1 200 CK

08:49:26 INFO/TEEMP: -»> https://discover.networkcloudmanager.com/api/task/all
08249:29 INFO/TREMP: «<- HTTP/1.1 200 CK

08:249:36 INFO/TREMP: ->

httpa:/ /discover.networkcloudmanager . com/ api/monitor/system/events

08:49:36 INFO/TREMP: The message has been compressed about 23%

Kommunikationsprobleme und Zertifikatsprobleme lassen sich auf diese Weise schnell
analysieren.

Workshops (Al
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Kapitel 10 SSID - Zuweisung eines getaggten
VLAN

Ein Virtual Local Area Network (VLAN) ist ein logisches Teilnetz innerhalb eines physi-
schen Netzwerks, es trennt physische Netze in Teilnetze auf, indem es dafir sorgt, dass
VLAN-féhige Switches Datenpakete nicht in ein anderes VLAN weiterleiten (obwohl die
Teilnetze an gemeinsamen Switches angeschlossen sein kénnen). Mit einer eindeutigen
VLAN-ID wird das virtuelle LAN gekennzeichnet. Im Folgenden wird beschrieben, wie Sie
einer SSID ein VLAN zuweisen.

&. Hinweis

Hinweis: Die angeschlossenen Router und Switches benétigen eine entsprechende
Konfiguration, um dem virtuellen Netz mit der VLAN-ID 10 einen eigenen IP-
Adressbereich zuordnen zu kénnen.

Fir die Konfiguration wird ein bintec W2022ac mit der Firmware-Version 2.2.1.1 verwen-
det.

10.1 Konfiguration

Im ersten Schritt werden die Regeln fir den Empfang von VLANs an den Ports festlege-
legt.

Gehen Sie dazu in das Meni LAN->VLAN/Bridge-Gruppen->Portkonfiguration.

Portkonfiguration

Port VLAN-ID Beschreibung Bridge-Gruppe Non-Member-Frames

eth0 Keiner brd Verwerfen /'

eth1 Keiner brd Verwerfen Vs

Abb. 189: LAN->VLAN/Bridge-Gruppen->Portkonfiguration

Wahlen Sie das Symbol *, um vorhandenen Eintrag zu bearbeiten.
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Port einstellen

Mitgliedschaft in VLAN/Bridge-Gruppe

Bridge-
VLAN-ID Beschreibung Gruppe
Keiner default b
10 Gast Meu ¥ -i

HINZUFUGEN

Abb. 190: LAN->VLAN/Bridge-Gruppen->Portkonfiguration->

Gehen Sie folgendermaf3en vor:

(1) Fur die bessere Ubersicht, geben Sie im Feld Beschreibung einen Namen fiir das
Ethernet ein. Hier z. B. default.

(2) Klicken Sie auf Hinzufiigen.

(3) Bei VLAN-ID geben Sie z. B. 10 ein.

(4) Geben Sie eine Beschreibung ein, z. B. Gast.

(5) Bei Bridge-Gruppe wéhlen Sie Neu aus. Eine neue Bridge-Gruppe wird hinzugeflgt.
(6) Kilicken Sie auf OK.

Im Meni LAN->IP-Konfiguration->Schnittstellen ist die neue Bridge-Gruppe aufgelistet.
Hier sind keine weiteren Einstellungen nétig.

Schnitistellen

Schnittstelle IPv4.Adresse/Netzmaske Status Aktion

brd 152.168.0.10/255.255.255.0 (DHCP) ' AV Vs Q

br1 Nicht konfiguriert/Nicht konfiguriert *' AV ,’ Q

Abb. 191: LAN->IP-Konfiguration->Schnittstellen
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Im nachsten Schritt wird dem Drahtlosnetzwerk (SSID) die Bridge-Gruppe br1 mit der
VLAN-ID 10 zugeordnet.

Gehen Sie dazu in das MeniU Wireless LAN->WLAN1->Drahtlosnetzwerk (VSS)->Neu.

Service Set Parameler Einstellungen der Bridge-Gruppe

Besctreioung Bridge-Gruppe

Gast bro
Keine

Netzwerkname (SSID)  Gast a@ Sichibar

Intra-cell Repeating ' Aktiviert

WM

Sicherheitseinstellungen Client-Lastverteilung

Sicherheitsmodus WPA-PSK . Wax. Anzahl Clients - Hard Limit

WPA-Modus WPA 2 und WPA 3 ¥

Max. Anzahl Clients - Soft Limit
Preshared Key

Auswahl des Client-Bands Deaktiviert, eptimiert fiir Fast Roaming *

Abb. 192: Wireless LAN->WLAN1->Drahtlosnetzwerk (VSS)->Neu

Gehen Sie folgendermaf3en vor:
(1) Sie kénnen hier eine Beschreibung eingeben.
(2) Geben Sie den Netzwerknamen (SSID) ein, z. B. Gast.

(3) Im Bereich Einstellungen der Bridge-Gruppe wéhlen Sie die Bridge-Gruppe brl
aus.

(4) Fur den Sicherheitsmodus wpa - Psk ist ein WPA-Passwort notwendig. Andern
Sie unbedingt den Standard Preshared Key!

(5) Belassen Sie die restlichen Einstellungen und bestétigen Sie lhre Angaben mit OK.

Im Meni LAN->VLAN/Bridge-Gruppen->Portkonfiguration sind die zugeordneten
Bridge-Gruppen sichtbar.



Portkonfiguration

Port VLAN-ID il Brid, Non-Member-Frames

ethd Keiner default brd Verwerfen ra
stho 10 Gast br [ ]

sthl Keiner brl Verwerfen I‘

Abb. 193: LAN->VLAN/Bridge-Gruppen->Portkonfiguration

Damit ist die Konfiguration am bintec W2022ac abgeschlossen.

Workshops (Auszug)
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